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Editorin yazisi:

Son Mohikanlar miyiz?

Evet Son Mohikanlar muytz?

Bazen, kendi kendime bu SOYUyU SOTUyOTUm, acaba biz, isini tutkuyla yapan, biv§ey[ev uretmeye
calisan ve meslegini en iyi sekilde icra etmeye gayret eden insanlarmn olusturdugu son kusak, yani "son
Mohikanlar" muy1z? Bu diistince, yalnizca kisisel bir karamsarligm tiriinii degil; gevremizde yaganan
pek ¢ok olaymn dogal bir sonucudur.

Bugiin hemen hemen her meslek dalinda yt“amm egitim alarak, deneyim kazanarak ve kendini

gelistirerek gecirmis uzman insanlarin emeklerinin yeterince deger gormedigine sahit oluyoruz. Bilgiye, tecriibeye ve tiretkenlige
hak ettigi onem veri[mediginde, ortaya konulan proj eler destek ’ou[madtgmda ve bagan [iyakat yerine favkh 6[gii’derle
degeﬂendiri[diginde, insanlarm g:ahgma azmi de zamanla h'ikeniyov. Bir zamanlar bﬁyﬁk heyecan[a ureten kigi[er, arttk "Benden
bu kadar." deme noktasmna geliyor.

Bu tablo, yalnizca bugiiniin ¢alisanlarmt degil, gelecegin meslek sahiplerini de derinden etkileyecek gibi goriinityor. Gengler, emek
vererek bir yere ge [menin yeterﬁ olmadigma gi)'riiyorlar ve artik buna inanmaya ba§ ladiklarmnda, haya“erini gevgek[e§tirmek yerine
daha giivenli gordiikleri yollart tercih e(fiyor[ar olmaya devam edecekler.

Uretmek, ara§twmak ve yeni(ik yapmak yerine, bir devlet kurumunda is bu[mayt tek hedef olarak gériiyorlar; bunu b%arabi[mek
icin de zaman zaman liyakatten ¢ok siyasi baglantilarm etkili olduguna inantyorlar. Bu durum, toplumun tiretim giiciinii ve umut
duygusunu zayiflattyor, geng beyinlerin de gocii etmesine sebep veriyor.

Oysa giiglii toplumlar, emege deger veren, uzmanligt édiillendiren ve liyakati esas alan sistemler tizerine insa edilir. Insanlarmn
yeniden tiretmeye, gelistirmeye ve gelecege umutla bakabilmesi icin hak edenin hak ettigi degeri gordiigit bir anlayigm hakim

olmast gerekir. Aksi hlde, gergekten de kendimize "Son Mohikanlar muyiz?" sorusunu sormaya devam edecek ve tiretmenin yerini

umutsuzlugun aldig bir gelecekle karst karstya kalacagiz.

Tiim genglere ozellikle 5grencilere iiretici olmalarmn, iiretmekten korkmamalarmny, iiveterek aslinda gok seyin oniine
gegebileceklerini ssylemek istiyorum.

Basaracaksmiz, Basarmak sizin elinizde.
Hep birlikte tiretelim, tiretenlere ve 6zellikle geng[erimize destek verelim.

Bizler Son Mohikanlar O[mayahm...

Ahmet HIZL, Bi[gisayav Mithendisi
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Direksiyondaki Kisi Gergekten Ehliyetli mi?

Japonya'nin ETC Mantigiyla, Ehliyetsiz
Siriisii Kaynaginda Bitirecek Bir Sistem
Onerisi

Bogazkéy—-Ganyeli yolunda gectigimiz giin
hayatini kaybeden Hasan'in anisina.

Gegctigimiz glin Bogazkdy—-Gonyeli yolunda
bir kaza daha yasandi ve Hasan' kaybettik.
Trafige bir can daha. Bu satirlar da, aslinda
o acinin hemen ardindan, hepimizin igini
kemiren o soruyla dogdu: Bunu 6nleyebilir
miydik? Belki bu kazada degil, ama belki bir
sonrakinde. Belki de bir teknolojiyle, bir
iradeyle, daha yola ¢ikilmadan.

Her trafik kazasi haberinin altinda, ¢ogu
zaman dile getirilmeyen bir soru gizlidir:
Direksiyondaki kisinin oraya oturmaya hakki
var miydi? Ehliyetsiz, ehliyeti alinmis ya da
hic ehliyet almamis surticiilerin yol agtigl
kazalar, Glkemizde aci bir gergek. Ve mevcut
diizende yaptigimiz tek sey, cogu zaman is
isten gectikten sonra ceza kesmek. Yani biri
oldikten, biri sakat kaldiktan sonra.

Oysa bugiin elimizde, bu sorunu daha yola
cikilmadan ¢ozebilecek bir teknoloji var.
Ustelik bunu sifirdan icat etmemize de
gerek yok; diinyanin en dizenli trafigine
sahip ulkelerinden biri, benzer bir mantigi
yillardir kullaniyor.

Japonya'dan bir fikir: ETC

Japonya'da otoyol gecis Ucretleri ETC adi
verilen bir sistemle toplaniyor. Mantigi basit:
aracin iginde kigtk bir cihaz var, bu cihaza
takilan bir akilli kart sayesinde arag
giselerden durmadan gegiyor, lcret
otomatik 6deniyor. Karti takmazsan sistem
senitanimiyor, bariyer acilmiyor.

Dikkat edin: burada kilit kelime “takmak”.
Karti takarsan sistem calisiyor, takmazsan
calismiyor. iste bu “tak-ve-galistir” mantigl,
aslinda trafik glivenligimizin en blylk
acigina care olabilir.

Fikir: Ehliyetle ¢calisan arag

Peki ayni mantigl lcret 6demek icin degil,
direksiyona kimin gectigini dogrulamak icin
kullansak?

Oneri su: Araglara, tipki ETC gibi, bir
dogrulama cihazi takilir. Strucd, dijital
ehliyetini — ister akilli kart olarak, ister dijital
kimliginin icine yukli olarak, ister
telefonundaki bir uygulamayla — bu cihaza

tanitmadan arag¢ ¢alismaz. Tanithgl anda
aragserbestkalir ve yola gikar.

Sistemin 6zU ceza degil, izindir. Yani arag
stirlicliyl suctstl yakalamaya calismaz; en
bastan, gecerli ehliyet gormeden hareket
etmez. Ehliyetsiz kullanim, dogdugu anda
engellenir.

Ve belki de en dnemlisi: Ehliyet tanitildig
anda, o an direksiyonda kimin bulundugu
kayda gecer. Sorumluluk artik belirsiz
degildir. Eger bir kisi kendi ehliyetini
kullanmayip araci baskasina verir, o kisi de bir
kazaya yol acarsa, ehliyetini 6diing veren de
zincirin bir pargasi olarak sorumluluk tasir.
Agir cezalar, iste bu netlik Gzerine kurulabilir.
Cunkd artik “kim kullaniyordu bilmiyoruz”
mazeretiortadan kalkar.

“Peki ya kart cikarsa, ya pil biterse?”

Boyle bir 6neriyi duyan herkesin akhna ilk
gelen itirazlar bunlar — ve hakhlar. O
ylzden sistem, insani yolda birakmayacak
bicimde tasarlanmali.

Oncelikle: Dogrulama yalnizca galishrma
aninda yapilir. Arag hareket halindeyken
kartin ¢tkmasi motoru durdurmaz; yoksa bu,
kazayl onlemek yerine kaza sebebi olurdu.
Kart kaybi, telefon pilinin bitmesi gibi
durumlar icin yedek dogrulama yéntemleri
ve acil durumlar icin kayit altina alinan sinirli
bir istisna mekanizmasi bulunmali. Kisacasi
sistem, dirist vatandasi cezalandirmak igin
degil, kural disiniengellemekigin vardir.

Denetim icin fibere ya da sebekeye
mahkim muyuz? Hayir.

Bu noktada akla hakli bir soru geliyor:
Aractaki cihaz sokilir ya da devre disl
birakilirsa ne olacak? iste denetim burada
devreye giriyor. Ve iyi haber su: bu sistem, en
temel haliyle hicbir sebekeye — ne fibere, ne
4G/5G'ye — ihtiyagc duymadan calisabilir.
Clnkt “arag ¢aligsin mi, calismasin mi” karari
tamamen g¢evrimdigi verilebilir. Karttaki
dijital ehliyet, yetkili kurumun dijital
imzasiyla muhdirlenir; aragtaki cihaz da bu
imzayi kendi basina, internete baglanmadan
dogrular — tipki ¢ipli pasaportun ya da
temassiz banka kartinin baglantisiz
calisabilmesi gibi. Yani kilidin ¢alismasi icin
sifir sebeke yeter.

Denetim de ayni sekilde sebekesiz
yuritulebilir. Polis, yol kontrollerinde
elindeki bir okuyucuyla cihazin takili olup
olmadigini ve kurcalanip kurcalanmadigini
saniyeler icinde gordar. Yilhik arag

cihazin kaydive
mihri kontrol
edilir;
sokllmus ya da
atlatilmissa
orada ortaya
cikar. Boylece
merkezi bir “kim nereye gitti” veritabani hig
olugmaz — ki bu, kisisel verilerin korunmasi
acisindan bu énerinin en glcli yanidir.

Ulkemizde désenmekte olan fiber omurga
ise bu tabloyu ortadan kaldirmaz, yalnizca
gliclendirir. Sistem en sade ve gizlilige en
saygili haliyle bugtin fibersiz kurulabilir; fiber
ya da mobil sebeke ancak ileride, anlk ve
gercek zamanli bir denetim istenirse devreye
girer. O da bir tercihtir, zorunluluk degil.
Boylece yapilan altyapi yatirimi yalnizca
internet satmak icin degil, istenirse kamu
glvenligi icin de bir omurgaya donusdr. Bir
tagla birden fazla kus.

Nasil hayata geger?

Bu, bir gecede herkese dayatilacak bir sey
degil. Ulkemizdeki araclarin biyiik
¢ogunlugunun ikinci el ve ithal oldugu
dusindlirse, yalnizca fabrika ¢ikish bir
¢6zlim ise yaramaz. Bu ylizden sistem Once
sonradan takilabilen modiiler bir cihaz
olarak baslamali; ardindan belli bir tarihten
itibaren yeni tescil edilen araglarda zorunlu
hale getirilmeli ve Uretici firmalarla
entegrasyon konusulmali. Asamalli,
zorlamadan, ama kararli bir gegis.

Son sé6z

Bu Oneri bir hayal degil. Anlathgim her parga
— akilh kart, arac ici cihaz, ¢evrimdisi
dogrulama, dijital ehliyet — buglin mevcut
ve diinyada kullanilan teknolojiler. Eksik olan
tek sey, bunlari bir araya getirecek irade.
Belki de trafik glivenligine bakisimizi
degistirmenin zamani geldi: Kazadan sonra
ceza kesmek yerine, kazaya sebep olacak
kisiyi daha direksiyona geg¢meden
durdurmak.

Takmadan ¢alismasin; taktiginda
sorumluluk belli olsun.

Bu fikir, hi¢ degilse konusulmayi hak ediyor.

Hakan UREDI
uredihakan@gmail.com
0542 858 00 08
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The Imitation Game,Alan Turing ve Al

Bu yazi toplam 4 ana
basliktan olusur. Birinci
baslik The Imitation Game
filmi hakkindadir. ikinci
baslik ise filme konu olan
Alan Turing yasami ile
ilgidir. Son 2 kisim ise Alam
Turing'in su an giiniimiiziin
en popliler basligindan olan

getirilir. Turing, geleneksel
sifre g6zme ydntemlerinin
(insan guclyle) yetersiz
kalacagini ve ancak bagska bir
makinenin bu sifreleri
¢ozebilecegini savunur. Bu
fikir, baslangicta meslektaslari
ve ordu komutanlari
tarafindan stipheyle karsilanir.

Film, Turing'in hayatini Ug¢
farkli zaman diliminde (savas
yillari, genclik yillari ve savas
sonrasi polis sorusturmasi)
caprazlayarak anlatir.
Cumberbatch'in performansi,
Turing'in i¢csel ¢catismalarini,
zekasini ve kirilganhgini
muhtesem bir sekilde

\

_f_*.jjﬁvz.i |

Yusuf KUGUK

Yapay zeka bilmine nasil
ilham kaynagi oldugu
anlatilir.

Filmin ana gerilim hatti, Turing
ve ekibinin, Enigma
makinesinin her gun degisen
1.Boliim: "The Imitation sifreleme anahtarini bulmak
Game (Enigma)" Film :

Analizi

Film Adi: The Imitation
Game (Enigma)
Yénetmen: Morten
Tyldum

Senaryo: Graham
Moore (Andrew
Hodges'un “Alan Turing:
The Enigma” kitabindan §
uyarlanmistir) "
Basrol: Benedict
Cumberbatch (Alan
Turing), Keira Knightley

ENIGMA. e
The Man. The Machine.
The Greatest Secret of World War II.

yansitirken, Keira Knightley  yusufkucuk2014@gmail.com
de Joan Clarke karakterine
glgla ve bagimsiz bir ruh
katar.

"Hesaplanabilir Sayilar ve
Karar Verme Problemi
Uzerine Bir Uygulama" (On
Computable Numbers,
with an Application to
the
Entscheidungsproblem)
makalesiyle, tim
modern bilgisayarlarin
temelini olusturan
"Turing Makinesi"
kavramini ortaya atti.

Il. Dinya Savasi ve
Enigma:

Savagin baglamasiyla
Turing, Bletchley

ALAN TURING and his team raced against time Park'taki sifre gézme

to crack the ‘unbreakable’ Nazi code.

(Joan Clarke)

Tiir: Biyografi, Dram,
Gerilim

Yil: 2014

“The Imitation Game,”
[I. Dinya Savasi'nin en blylk
ve en gizli
operasyonlarindan birini,
Almanlarin meshur “Enigma”
sifreleme makinesini ¢cdzme
mucadelesini merkezine alan
biydleyici bir biyografik
gerilimdir. Film, deha ve
trajedi arasindaki ince ¢gizgide
yurtyen matematikgi Alan
Turing'in karmasik portresini
cizerken, izleyiciyi hem
zihinsel hem de duygusal bir
yolculuga gikariyor.

Filmin Konusu:

Film, Il. Dinya Savasi'nin
patlak vermesiyle baglar.
ingiliz hiikiimeti, Nazi
Almanya'sinin iletisim
sifrelerini kirmak igin Bletchley
Park adindaki gizli bir tesiste
Ulkenin en parlak zihinlerini bir
araya getirir. Bu grubun
basina, alisiimadik dislinme
tarzi, sosyal beceriksizligi ve
kibirli tavirlariyla 6ne ¢ikan
matematikgi Alan Turing

A Remarkable True Story of Courage, Genius, and Tragedy.

THE

IMITATION GAME

(ENIGMA)

A Film by Morten Tyldum. Staring Benedict Cumberbatch, Keira Knightley. Nominated for 8 Academy Awards.

COMING SOON

icin zamana karsi yarisidir.
Her basarisiz guin, daha fazla
geminin batmasi ve daha
fazla can kaybi demektir.
Turing, tim engellere ragmen
kendi adini verdigi
“Christopher” (sonradan
Bombe olarak bilinir) adl
devasa bir elektro-mekanik
sifre ¢6zme makinesi insa
etmeye odaklanir. Bu surecte,
ekibe katilan zeki ve yetenekli
matematikci Joan Clarke ile
derin bir bag kurar ve Joan,
Turing'in hem duygusal hem
de entelektlel dinyasinda
Onemli bir yer edinir.

“The Imitation Game,” sadece
bir savas filmi veya teknik bir
bulmaca hikayesi degildir.
Ayni zamanda, dehasi
nedeniyle dislanan,
escinselligi nedeniyle
doénemin yasal baskilariyla
yuzlesen ve sirlarini dSmur
boyu saklamak zorunda kalan
bir adamin trajik hikayesidir.

2. Boliim: Alan Turing'in
Gergek Hayat Hikayesi

Alan Mathison Turing (1912-
1954), sadece bir savas
kahramani degil, modern
bilgisayar biliminin babasi ve
yapay zeka teorisinin
kurucusu olarak kabul edilen
ingiliz matematikgi, bilgisayar
bilimci, mantikgi ve
kriptologdur. Dehasi, yasadigi
dénemin ¢ok Gtesindeydi
ancak hayati, dénemin
toplumsal ve yasal ényargilari
nedeniyle trajik bir sonla bitti.

Erken Yasami ve Egitimi:
Turing, Londra'da dogdu.
Kiglk yaslardan itibaren
matematige ve bilime
olaganuUstu bir ilgi gésterdi.
Sherborne School'daki
egitiminden sonra, Cambridge
Universitesi King's College'da
matematik okudu ve 1934'te
onur derecesiyle mezun oldu.
1936'da yayimladigi

merkezine katild!.
Enigma sifrelerini
kirmak igin gelistirilen
elektro-mekanik
"Bombe" makinesinin
tasariminda Kilit bir rol
oynadi. Bu makine,
Enigma’'nin her giin degisen
milyarlarca olasi ayarini hizla
tarayarak Alman askeri
iletisimini okumayi mimkun
kildi. Turing'in ve ekibinin bu
basarisinin, savasl en az ikKi
yil kisalttigi ve milyonlarca
hayati kurtardigi tahmin
edilmektedir. Savas sonrasi,
bu ¢alismalar "Resmi Sirlar
Yasas!" kapsaminda gizli
tutuldu ve Turing'in bu hayati
roli uzun yillar bilinmedi.

Savas Sonrasi ve Bilgisayar
Bilimi:

Turing, savasin ardindan
Ulusal Fizik Laboratuvari'nda
(NPL) ve daha sonra
Manchester Universitesi'nde
cahsti. ilk dijital
bilgisayarlardan biri olan
ACE'nin (Automatic
Computing Engine)
tasariminda calisti ve
Manchester Mark |
bilgisayarinin yazilimi
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Uzerinde galisti. Bu dénemde,
biyolojik formlarin nasil
olustugunu aciklayan
matematiksel modeller
Uzerinde de galisarak teorik
biyoloji alanina da katkida
bulundu.

Zultim ve Trajik Olim:
1952'de Turing'in evine giren
bir hirsizlik olayi sonrasi
polisle yaptid1 gérismede, bir
erkekle cinsel iligkisi oldugunu
itiraf etti. O donemde Birlesik
Krallik'ta escinsellik
yasadisiydi. Turing, "brat
ahlaksizlik" suglamasiyla
yargilandi. Hapis cezasi
yerine, o donem "tedavi"
olarak kabul edilen ve libido
baskilayici hormon
enjeksiyonlarini igeren
kimyasal kastrasyonu secti.
Bu "tedavi," fiziksel ve zihinsel
sagligini ciddi sekilde bozdu.
7 Haziran 1954'te, Alan
Turing, siyanur zehirlenmesi
nedeniyle hayatini kaybetmis
halde bulundu. Olimd, adli
tabip tarafindan intihar olarak
kaydedildi. Oliim yataginin
yaninda, siyanur ¢dzeltisine
batiriimis, yarisi yenmis bir
elma bulundu. Bu trajik olay,
dehasi ve insanhga hizmeti
yasal zulimle gélgelenen bir
adamin sonu oldu. 2013
yilinda, dlumunden neredeyse
60 yil sonra, Kralige Il.
Elizabeth tarafindan Alan
Turing'e resmi bir Kraliyet Affi
cikarildi ve 2017 yilinda,
"Turing Yasasl" olarak bilinen
yasa ile gegmiste escinsel
suglardan hikim giyen
binlerce kisi affedildi.

3. Bolim: Alan Turing'in
Yapay Zeka (Al)
Teknolojisine Katkilari

Alan Turing ve Yapay Zekanin
Safagdi: Makineden insan
Zihnine Uzanan Yol

Modern teknoloji diinyasinda
"Yapay Zeka" (Al), gunluk
hayatimizin her alanina nifuz
etmis, devrimsel bir
kavramdir. Akilh
telefonlarimizdaki sesli
asistanlardan, karmasik tibbi
teshis algoritmalarina kadar
Al, insanligin gelecegini
sekillendiriyor. Ancak bu son
teknolojik devrimin temelleri,
yarim asirdan fazla bir sire

Once, tek bir adamin vizyoner
zihninde atilmistir: Alan
Turing. Turing, sadece
"hesaplamay!" tanimlamakla
kalmamig, ayni zamanda
"distinmeyi" de sorgulayarak,
yapay zekanin teorik ve felsefi
gergevesini gizmistir.
Turing'in yapay zekaya olan
katkilari, iki temel dbnemde
ele alinabilir: 1930'lardaki
soyut hesaplama teorisi ve
1950'lerdeki zihnin
simulasyonu ve test
edilebilirligi Gzerine yaptig
¢alismalar. Onun dehasi,
matematigin sert mantigi ile
zihnin esnek dogasi
arasindaki képriyl kurmakta
yatmaktadir. Bu makale, Alan
Turing'in yapay zeka
alanindaki kurucu rolina,
temel fikirlerini ve ginimuz Al
teknolojisi Uzerindeki kalici
etkisini dort ana baslik altinda
inceleyecektir.

Alan Turing'in yapay zeka
vizyonu, sadece makine
ogrenimi algoritmalari
gelistirmekle sinirli degildi. O,
"Bir makine distnebilir mi?"
sorusunu sorarak, bilincin
dogasini, 6grenme slrecini ve
insan zekasinin sinirlarini
sorgulayan derin bir felsefi
arastirmayi baslatti. Onun
mirasi, buguin sadece
kodlarda degil, ayni zamanda
makinelerle etkilesim
bicimimizde ve kendi
zihnimize dair anlayigimizda
da yasamaktadir.

Evrensel Hesaplama ve
Turing Makinesi

Temel Tasi: Evrensel
Hesaplama ve Turing
Makinesi

Yapay zekanin olasiligini
tartismadan 6nce,
"hesaplama"nin kendisini
tanimlamak gerekiyordu.
1936'da Alan Turing, "On
Computable Numbers, with
an Application to the
Entscheidungsproblem”
(Hesaplanabilir Sayilar ve
Karar Verme Problemi
Uzerine Bir Uygulama) adli
makalesiyle, modern
bilgisayar biliminin temelini
atan bir kavrami tanitti: Turing
Makinesi.

Turing Makinesi, fiziksel bir
cihaz degil, soyut,

matematiksel bir modeldir. Bu
model, sinirsiz bir serit
(bellek), bir okuma-yazma
kafasi (islemci) ve bir dizi
basit kuraldan (program)
olusur. Kafa, seritteki
sembolleri okur, kurallara gore
degistirir ve hareket eder.
Turing'in bu modelle
gOsterdigi sey, herhangi bir
matematiksel algoritmanin, ne
kadar karmasik olursa olsun,
bu basit adimlarla
gerceklestirilebilecegidir.

Daha da 6nemlisi, Turing,
"Evrensel Turing Makinesi"
kavramini gelistirdi. Bu
makine, kendi kurallarini
(programini) baska bir Turing
Makinesi'nden "okuyabilir" ve
onun gibi davranabilirdi. Bu,
modern "yazilim" ve
"donanim" ayriminin ilk teorik
formulasyonuydu. Evrensel
bir makine, yUklendigi
programa gore bir kelime
islemci, bir hesap makinesi
veya bir oyun olabilir. Bu fikir,
Al igin kritiktir; clnku Al,
"akilli" davranisi
gerceklestirecek yazilimin,
evrensel bir donanim
Uzerinde calistirlmasina
dayanir.

Turing Makinesi, yapay
zekanin "hesaplanabilir"
oldugu varsayiminin temelini
olusturur. Eger zihinsel
surecler de algoritmik ise
(yani, adim adim adimlarla
tarif edilebiliyorlarsa), o
zaman bir Evrensel Turing
Makinesi, insan zihnini simule
edebilir. Bu kuramsal gergeve
olmasaydi, Al, sadece bilim
kurgu fantezisi olarak kalirdi.

4. Boliim: Zekanin Olgiitii:
Turing Testi ve Makine
Zekasi

1950 yilinda, Turing,
"Computing Machinery and
Intelligence" (Hesaplama
Makineleri ve Zeka) adli ¢igir
acan bir makale yayimladi. Bu
makale, "Bir makine
distnebilir mi?" sorusuna
verilecek yaniti, felsefi
tartismalardan somut, test
edilebilir bir deneye indirgedi:
Turing Testi.

Turing, "distnmek"
kavraminin belirsizliginden
kacinmak igin, testi

davranigsal bir oyun olarak
tasarladi. "Taklit Oyunu" (The
Imitation Game) olarak
adlandirdigi bu senaryoda, bir
insan sorgulayici, bir insan ve
bir bilgisayarla, sadece metin
tabanli bir arayiiz Gzerinden
(6rnegin teletip) iletisim kurar.
Sorgulayicinin gorevi, hangi
muhatabin insan, hangisinin
bilgisayar oldugunu
belirlemektir. Eger bilgisayar,
sorgulayiciyi, en azindan
belirli bir stire boyunca,
kendisinin de bir insan
olduguna ikna edebilirse, testi
gecmis sayilir ve "akilli"
olarak kabul edilir.

Turing Testi'nin 6Gnemi
blayUktar:

Operasyonel Tanim: Zekayi,
"dustinmek" gibi i¢sel,
subjektif bir durum yerine,
gbzlemlenebilir davranig
(iletisim, akil yirutme,
baglami anlama) Uzerinden
tanimlar.

Yapay Zekanin Amaci: Test,
Al icin net bir hedef
belirlemistir: insan
seviyesinde veya ona yakin
bir iletisim yetenegi
gelistirmek.

Humanist Yaklasim: Zekanin,
biyolojik bir beyinden
bagimsiz olarak, bir sistemin
ciktilarinda var olabilecegini
savunur.

Turing, ayni makalede,
gelecekte makinelerin bu testi
gegebilecegine olan inancini
dile getirmistir. GUnimuzde,
ChatGPT gibi gelismis dil
modelleri, Turing Testi'nin
sinirlarini zorlamakta ve bazi
durumlarda onu ge¢gmektedir.
Ancak testin kendisi, hala
yapay zekanin insan
seviyesine ulasip
ulagsmadigina dair en énemli
felsefi ve teknik referans
noktasidir.

Ogrenen Makineler ve
Modern Yapay Zeka
Ogrenen Makineler: Turing'in
"Bebek Makine" Vizyonu ve
Modern Al

Turing, makineleri "akilli" hale
getirmenin tek yolunun, onlara
tim bilgileri manuel olarak
programlamak olmadigini
anlamisti. "Computing
Machinery and Intelligence"
makalesinin son bolimiinde,
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devrimsel bir fikir sundu: "Bebek Makine" (Child Machine).

Turing, yetiskin bir insanin zihnini dogrudan simile etmek yerine, bir cocugun zihnine benzer, sinirli bilgiye sahip ama "6grenme
yetenegi" olan bir makine inga etmeyi 6nerdi. Bu makine, tipki bir cocuk gibi deneyim yoluyla, 6dul ve ceza (feedback)
mekanizmalariyla egitebilirdi. Turing, bu yaklasimin, zekaya ulasmanin daha verimli ve dogal bir yolu olacagini savundu.
Turing'in bu vizyonu, giinimiiz yapay zekasinin en giiglii dali olan "Makine Ogrenimi" (Machine Learning) ve "Yapay Sinir Aglar"
(Artificial Neural Networks) alanlarinin habercisidir. Modern Al sistemleri, devasa verilerle beslenerek ve hata oranlarini minimize
edecek sekilde parametrelerini ayarlayarak (6grenerek) gelisir. Turing'in "egitim" ve "6grenme" Gizerine disinceleri, bugiin "derin
6grenme" algoritmalarinin temel prensipleriyle dogrudan ortismektedir.

Sonug: Yasayan Bir Miras
Alan Turing'in yapay zekaya katkilari, sadece gecmiste kalmig teorik galismalar degildir. Onun fikirleri, her gtin kullandigimiz arama
motorlarinda, tavsiye algoritmalarinda, otonom araglarda ve bilimsel kesiflerde yasayan, dinamik bir mirastir. O, makinelerin
sadece hesap yapmayacagdini, ayni zamanda 6grenebilecegini, taklit edebilecedini ve belki bir glin insan zihninin en karmasik
yonlerini bile yansitabilecegini 6ngérdi. Turing'in dehasi, bize sadece "nasil hesaplanir?" sorusunun cevabini degil, "zekanin
dogasi nedir?" sorusuna dair sonsuz bir kesif yolculugunu birakti.
Yusuf Kiiciik
yusufkucuk2014@gmail.com

Cep telefonundaki gizli casus

"Cep telefonundaki gizli casus" kavrami toplumda genelde *bizi uygulamalara
surekli dinleyen gizli bir yazilim veya mikrofon* olarak algilansa da,  verdigimiz asiri
meselenin profesyonel ve teknik boyutu bundan oldukga farklidir. izinlerdir.
Buradaki "casus", cogu zaman telefonumuza sizmis karanlik bir e  Veri Ticareti
virts degil; kendi elimizle izin verdigimiz veri toplama (Data Brokers):
mimarileridir. Ucretsiz olarak
Teknik ve profesyonel acidan konuyu 4 ana baslikta inceleyebiliriz: indirilen bir
fener, oyun veya
1. "Casus" Zannedilen Mekanizma: Telemetri ve Profilleme hesap makinesi
insanlarin "Diin diisiindii§iim/konustugum sey bugiin karsima uygulamasi;
reklam olarak ¢ikt1" demesinin arkasinda gizli bir dinleme mikrofon,
cihazindan ziyade gelismis veri korelasyonu yatar. rehber veya
e Arka Plan Veri Toplama (Telemetry): isletim sistemleri konum izni
(i0S/Android) ve yiikledigin uygulamalar; konumunu, istiyorsa, bu
baglandigin Wi-Fi aglarini, ivmedlger (hareket) verilerini, cihaz verileri toplayip reklam ajanslarina (Data Broker) satar.
sarj durumunu ve uygulamalarda gecirdigin siireleri milisaniye Casusluk islevini dogrudan bu Gglinct taraf veri tliccarlari
bazinda kaydeder. Ustlenmis olur.
e  (Capraz Veri Eslestirme (Cross-Device Tracking): Eger ayni 4. Profesyonel Korunma Yontemleri
mekanda bulunan veya ayni Wi-Fi agina bagli bir arkadasin bir ~ Telefonunu bu tiir veri sizintilarina ve izinsiz takibe karsi korumak
Uruin arattiysa, sistem senin de o Urunle ilgilenebilecegini icin uygulayabilecegin teknik adimlar sunlardir:
ongorur. e zin Hijyeni: Telefonun ayarlarindan Gizlilik ve Giivenlik
e  Sesli Asistanlar: Siri veya Google Asistan gibi yapay zeka bolimine girerek Konum, Mikrofon ve Kamera izinlerini
servisleri, "Hey Siri" veya "OK Google" tetikleme kelimelerini kontrol et. Uygulamalara bu izinleri sadece "Uygulama
duymak icin mikrofonu yerel tampon bellekte (local buffer) Kullanilirken" seklinde ver.
surekli dinler. Ancak bu veriler tetikleyici kelime gelmedigi e Kisisellestirilmis Reklamlari ve Reklam Kimligini (GAID/IDFA)
slirece sunucuya gonderilmez. Yine de arka plandaki bu Sifirla: Android ve iOS cihazlarda reklam kimligini dizenli
dinleme hissi kullanicilara "casusluk" gibi gelir. olarak sifirlamak veya "Uygulamalarin Takip Etmesini isteme"
2. Gergek Ve Tehlikeli Casus Yazilimlar: Commercial Spyware secenegini aktif etmek verilerinin eslestirilmesini zorlastirir.
Bir de isin gergek ve siber giivenlik boyutundaki casus yazilimlar e  Donanimsal ve Yazilimsal Gostergeler: Modern isletim
vardir. Bunlar siradan kullanicilardan ziyade hedefli saldirilarda sistemlerinde (iOS ve Android) ekranin st kosesinde cikan
(gazeteciler, burokratlar, is insanlari) kullanihr. yesil veya turuncu noktalar, o an arka planda kameranin veya
e Sifir Tiklama (Zero-Click) Saldirilari: Pegasus (NSO Group) mikrofonun aktif oldugunu gosteren donanimsal/yazilimsal
veya Predator gibi casus yazilimlar, kullanicinin higbir linke glivenlik ikazlaridir. Bu noktalari takip et.
tiklamasina gerek kalmadan iMessage veya WhatsApp e  Gelismis Koruma Modlari: Eger ylksek risk grubundaysan,
Uzerindeki yazilim agiklarini (Zero-Day exploits) kullanarak i0S'teki “Kilit Modu" (Lockdown Mode)” gibi 6zellikleri
cihaza sizar. acarak cihazin sifir-tiklama saldirilarina karsi ylizey alanini
e  Neler Yapabilir?: Cihazin mikrofonunu ve kamerasini uzaktan daraltabilirsin.
acabilir, ugtan uca sifreli mesajlari (Signal, WhatsApp) cihaz o Ozetle: Telefonlarimizda bizi habersizce izleyen "gizli bir
ekrani tizerinden okuyabilir ve tim GPS ge¢cmisini canh olarak casus"tan ziyade; kullanim sézlesmelerini kabul ederek kendi
iletebilir. elimizle izin verdigimiz devasa bir veri toplama ve
3. Uygulama izinleri iptali ve Giivenlik Agiklar tahminleme makinesi bulunuyor.

Gunluk hayatta karsilastigimiz en buyuk giivenlik riski,
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YAPAY ZEKA
KOD YAZIYOR,
Peki Kim

Al KOD URETivOR

iyi kullanan bizler
ulugu Gstlenmeye

umlulugund
ulan sorma

GELISTIl

Al kod yaziyor, peki kim sorumluluk aliyor?
Yazilim ekibinin Slack'inde bir mesaj diistiyor:
“Bu endpoint'i Cursor yazdi, review eder
misin?” Diff'e bakiyorsunuz. Kod temiz
goriiniyor. Testler yesil. Merge. Ug hafta
sonra production'da bir musteri verisi yanls
yere yaziliyor. Kim sorumlu?

Bu soru artik teorik degil. Yapay zeka araclari ginlik is akisinin
pargasi oldu. Kod Greten taraf degisirken, hesap veren taraf hala
ayni yerde duruyor: insan.

Kod yazmak ile karar vermek ayni sey degil

Al bir satir, bir fonksiyon, bazen bir feature tretebilir. Ama “bu
degisiklik glivenli mi?”, “bu veri burada tutulmal mi?”, “bu edge
case'i goz ardi edebilir miyiz?” sorularini cevaplayan sey model
degil; mihendislik yargisidir.

Modelin yaptigi sey istatistiksel olarak olasi bir ¢c6zim
onermektir. Sizin yaptiginiz sey ise o ¢6ziimi kabul etmektir.
Kabul, sorumlulugun basladigi andir.

Bir junior'in PR'Ini merge ettiginizde sorumluluk zaten sizdeydi.
Al ile yazilan kodda da mantik ayni: araci kim kullandiysa, kim
onayladiysa, kim deploy ettiyse zincir oradan devam eder. “Al
yazdi” bir mazeret degil; en fazla bir baglam notudur.

“Calisiyor” ile “dogru” arasindaki bosluk
Al'nin en tehlikeli yani kotu kod yazmasi degil; inandirici kod
yazmasidir.
isimler dogru, stil tutarli, yorumlar bile mantikh gériinebilir.
Ama igeride:

e  yetki kontroli eksik kalabilir,

e race condition gizlenebilir,
bagimlilik yanlis siriimle cekilebilir,

e  ‘“gecici” bir ¢ozlim kalici hale gelebilir,

e givenlik kontroll “sonra ekleriz” diye atlanabilir.
Klasik code review'da “bu insan ne diisinmis?” diye okuruz. Al

HESAP
VEREBILIRLIK

¢aginda asil soru su olmal:
“Bu kod hangi
varsayimlarla yazildi ve o
varsayimlar dogru mu?”

Yesil test, sorumluluk
transfer etmez. Testler,
yazildiklari senaryolari
dogrular; yazilmayanlari
degil. Al'nin Urettigi testler
de kendi kor noktalarini
birlikte getirebilir: model
hem implementasyonu hem testi yazdiysa, “birlikte
yanlis ama tutarl” bir paket ¢cikmasi ¢ok kolaydir.

Sorumluluk zinciri: kim, nerede, ne kadar?
Pratikte sorumluluk tek kisiye yapismaz; katmanlara
yayilir. Ama her katmanin net bir payi vardir.

Gelistirici

Araci seger, prompt'u yazar, ¢ciktiyi anlar (veya
anlamadan kabul eder), degisikligi sahiplenir. “Ben
yazmadim” demek, “ben okumadan merge ettim” demektir.

Reviewer

insan yazmis gibi degil, risk odakh bakar: auth, data boundary,
hata yonetimi, geri alinabilirlik. “Al yazmis, o ylizden daha
dikkatli bakayim” ayri bir review standardi olmamali; her PR
ayni ciddiyetle bakilmali. Ama Al yogun PR'larda bilingli siphe
saglikhidir.

Tech lead / mimari sahipleri

Hangi alanlarda Al kullanimina izin verildigini, hangi alanlarin
“elle duisiinilmeden dokunulmaz” oldugunu belirler. Odeme,
kimlik, kisisel veri, yetkilendirme gibi ylzeyler “hizli feature”
alani degildir.

Sirket

Arag politikasi, egitim, audit trail, lisans ve gizlilik riski sirketin
omzundadir. GCalisanin ChatGPT'ye misteri kodu yapistirmasi
bireysel hata gibi goriinir; aslinda ¢cogu zaman kurumsal
cerceve eksikligidir.

Hukuki dilde heniiz her tlkede net bir “Al yazdi, o yizden...”
kalkani yok. Uriin bozuldugunda miisteri sirketi arar. Sirket de
“model yapti” diye faturayi OpenAl'ye veya Anthropic'e
kesemez; en azindan buguniin diinyasinda kolay kolay kesemez.
Sozlesme, SLA ve itibar hala sizin Grlininizin Gzerinedir.

Lisans, veri ve goriinmeyen borglar

Sorumluluk sadece bug'dan ibaret degil.

Al araglari egitim verisinden gelir. Ciktinin bir kismi, bilinen agik
kaynak kaliplarina tehlikeli bicimde benzeyebilir. “Bu snippet'in
lisansi ne?” sorusu eskiden Stack Overflow'dan kopyalarken de
vardi; simdi daha bulanik, ¢linku kaynak gériinmuyor.

Bir de veri sizintisi var: i¢ kod, misteri log'u, APl anahtari,
mimari detay... Bunlari modele gondermek, bazen “hizli yardim”
gibi durur; aslinda gtivenlik olayinin ilk karesidir. Enterprise
sdzlesmesi olmayan araglarda bu risk daha yliksek; s6zlesmeli
araclarda bile “ne gonderildigi” disiplini sarttr.

Yani sorumluluk tg¢ ayaklidir: davranigsal dogruluk,
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hukuki/lisans uygunlugu, gizlilik.

Yeni disiplin: sahiplenilmis Al kullanimi

Yasaklamak cogu ekipte gercekgi degil. Gizlemek daha koti:
golge Al kullanimi, review'u da goriinlrlGga de 6ldirir. Daha
saglikh yol, kullanimi mesrulastirip sinirlamakdir.

isleyen ekiplerde gériilen pratikler basit ama sert:

1. Al giktisi taslak kabul edilir, kaynak degil. Merge
edilen her satirin sahibi bir insandir.

2. Kritik yiizeylerde ekstra géz. Auth, 6deme, PII,
migration, crypto, permission — otomatik onay yok.

3. Prompt ve baglam da review'a dahil edilebilir.
Ozellikle karmasik degisikliklerde “modele ne sorduk?”
bilinirse, kor nokta daha ¢abuk bulunur.

4. Test stratejisi Al'dan bagimsiz kurulur. Ozellikle
property-based, contract ve giivenlik testleri insan
tarafinda kalir.

5. “Anlamadigim kodu merge etmem” kurali geri gelir.
Bu kural eskiden de dogruydu; Al onu yeniden zorunlu
kildi.

Bunlar romantik ilkeler degil. Bunlar, hiz kazancini kalite kaybina
cevirmemenin maliyeti.

Asil korku igsizlik degil, hesapsizhik

Kamusal tartisma ¢ogu zaman “Al yazilimciyi 6ldirecek mi?”
diye aciliyor. Daha acil soru baska: Al, sorumlulugu gériinmez
kilacak mi?

Eger ekipler “model Uretti”yi bir tir anonimlik gibi kullanirsa,
hatalar sahipsizlesir. Sahipsiz hata, tekrar eden hatadir. Tekrar
eden hata ise Grlinlin glvenilirligini sessizce yer.

Yazilim her zaman kolektif bir isti. Al bunu degistirmedi; sadece
kolektifin icine hizli, ucuz ve ikna edici bir Uretici ekledi. O
treticinin imzasi yok. imzayi atan hala sizsiniz.

Sonug

Al kod yazabilir. Hatta bazen sizden hizli, bazen sizden diizgiin
yazabilir. Ama production'daki sonug bir insanin, bir ekibin, bir
sirketin kararidir.

Sorumluluk, klavyeyi kimin dévdiginde degil; degisikligi kimin
dogru kabul ettiginde baslar.

Bu yiizden yeni slogan “Al yazdi” olmamali. Yeni standart su
olmal:

“Ben anladim, ben onayladim, ben sahipleniyorum.”

O cuimleyi kuramiyorsaniz, o kod heniiz bitmemistir.

Naim Sadiklar
Web Yazilim Gelistirme Takim Lideri

Bilif, Teknoloji  Agustos 202

ABD'de yapay zeka krizi:
OpenAl kontrolden ¢ikti, farkl
platformlara da saldirda.

OpenAl, kontrolden gikan ChatGPT ajanlarinin karigtigi siber
saldirinin sadece tek bir sirketle sinirl kalmadigini agikladi. ABD
Baskani Donald Trump, yasanan siber giivenlik olaylarinin
ardindan yonetiminin yapay zeka araglari lizerinde daha fazla
denetim kurmayi degerlendirdigini agikladi.

Yapilan ilk agiklamalarda benzeri goériilmemis siber saldirinin tek
magdurunun Hugging Face oldugu dusiniliyordu.

Ancak OpenAl, yapay zeka botunun kamuya acik diger bir¢ok
hizmete de saldirdigini kabul etti. Kontrolden ¢ikan yapay zeka,
internet tizerinde buldugu dért farkli giris bilgisiyle adi
acitklanmayan dort ayri hizmete erisim sagladi.

Diinyanin ilk tam otonom yapay zeka saldirisina maruz kalan
Hugging Face temsilcileri ise ylzlerce siber glivenlik uzmaninin
katildigi acil toplantida yasadiklarini aktard.

Sirket, yapay zekanin insanisti bir hizda ¢alistigini ancak bir insan
korsanin asla yapmayacagi garip hatalar ve kararlar aldigini
vurguladi.

Yapay zeka araglari igin bir uygulama magazasi niteligindeki
Hugging Face, yapay zeka ajanlarinin binlerce farkl yontemi es
zamanh deneyerek durmaksizin galistigini belirtti.

Hugging Face, 16 Temmuz'da gli¢li bir otonom yapay zeka
tarafindan hacklendigini duyurmus ve durumu polise bildirmisti.
Olaydan yaklasik bir hafta sonra OpenAl, test sirasinda kapali
ortamdan kagan kendi yapay zekasinin Hugging Face'e saldirdigini
itiraf etti.

Saldirinin, OpenAl tarafindan yapay zekaya verilen siber giivenlik
sinavinin yanitlarini bulma amaciyla gercgeklestirildigi ve hedefin
Hugging Face oldugu anlasildi. OpenAl, yaptigi giincellemeyle
saldirinin ilk tahmin edilenden daha ileri boyuta ulastigini
dogruladi. Sirket, modellerin kamuya acik diger hizmetlerde hesaba
bagli agik kitle verilerini tespit edip kullandigini bildirdi.

OpenAl, bu hizmetlerin sirket olup olmadigini netlestirmedi ancak
yeni saldirilarin Hugging Face vakasi kadar agir olmadigini savundu.
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Veritabani/Database 2

Akila takilanlar...

Veritabani

Veri Ne? Hangi ‘taban’? Gerekli mi? Olmasa???

(Cok Sorun Cikariyor)

Sosyal Medya Verileri vs is Kolaylastirma!
Verileri

Hangisine Given Fazla? Hangisinin Kullanimi

Gelismis? Hangisi Daha Cok Kullanihiyor?

Bilgi Toplumu**

ihtiyag ve Egitim

Veritabani vs Yazilimlar***

Hepsi Yazilim Degil mi? Sayfa Sahte Mi?

ERP****

O da Ne? Is iginde is..

Globalizasyon ya da kiiresellesme, 21. Yizyila
adini verirken neyin farkli olacagini, basimiza
gelene kadar farketmedik, belki yeteri kadar
ilgilenmedik, aslinda bizim gibi kiigtk bir yer
icin gerek yok gibiydi (!)... internet izerinde,
her aradigimiza, 6zledigimize anlk surelerle
ulasmak, gérmek, konusabilmek gercek bir
cag baslangiciydi. Sosyal medyalarin hizla
cesitlenmesi, kullanimlarinin daha da buyuk
bir hizla artmasi, 'sanal' diinyanin gercekle
garpismasini baslatirken, yeni bir kiltirin
gelismesi.. Islem yaparken tedirgin olunan,
'daha iyi gider bekler yaparim' endisesi
yaratan ekranlara karsilik, kisisel bilgilerin
eglence igerikli sunulmasi, yayinlanmasi icin
bircok yazilimi! 6grenme ve kullanma
motivasyonu.. Aslinda bilgi paylasmanin
artilari gok, ama verimli olmak icin zaman
harcanirsa; eksileri daha gok, gtivenlik
gozardi edilirse..

Farkedilmeyen etkiyi, belki, 6rneklemek icin
ifade edersem sdyle bir durum var : Eger
biri(leri) size gelip; yer, tarih, sire, lokasyon,
aile efradi, kizdiklariniz, sevdikleriniz, gelecek
planlariniz, felsefik/siyasi goristniz,
savunduklariniz, gelecek planlariniz ve
adimlariniz, vs bilgileri icin bir form(lar) verip,
fotograflarla destekleyerek bir dosya
olusturmanizi ve her mimkin anda
gilincellemenizi isteseydi veya sorsaydi kabul
eder miydiniz? Kimse istemedi ya da
sormadi... Tam da bu yizden, 'bilgilerimi
kimse kullanamaz' notlari var ya paylasilan..
Paylasiimasi gerekmiyor ¢linku zaten gonalla
olarak hepsi ulasilacak yerlere tarafinizdan
yiklenmis.. Birileri bu sekilde, akillica!l
paylasim sayisiartirarak gelirinil! artiryor..
Buglin artik her an yerel veya genis ag Uzerine
devamli bilgi yikleniyor, yikliyoruz.. Bu
bilgiler ne oluyor? Soyle oluyor : Bu bilgilerin,
cimle sonuna koyulan noktasi bile bir Veri ya
da teknik adi ile Data oluyor.. Hepsi 6nemli bu
verilerin aslinda. Ancak bir genelleme
yaparsak, sosyal aktivite olarak sagladigimiz

veriler ve kamusal islemlerimizi
kolaylastirmak amacl sagladigimiz veriler
olarak ayirabiliriz. Ortak olanlar, genelde,
kimlik ve adres bilgilerimiz. Bunlar hep veri..
Kamusal islemleri yaparken ekranda kisisel
bilgilerimizi yazip islem yapmak, bilgisayar
iliskili uzmanhklari olmayan kullanicilarda
endise yaratiyor ki bu endise sosyal medya
paylasimlarinda yok.

Ayni kullanicilarda, takdir edilecek sekilde,
sosyal medyayi daha iyi kullanma gayreti,
gereksiz sayilabilecek ama estetik olarak ilgili
yazilimlari (applications) 6grenerek,
kullanmak i¢cin motivasyon yaratiyor. Bilgi
toplumu olma potansiyelinin yiksek
oldugunu gosteren bir kanit aslinda. Arada
kiigiik bir fark var : imaj ve icerik arasindaki
fark kadar.

Bilgi toplumu olabilmek icin, gonilli veya
gereklilik olarak elektronik ortamlarda
sagladigimiz/paylastigimiz bilgilerin 6nem ve
degerlerini tekrar diistinlirek analiz edebiliriz.
Kisisel ve zimresel her veri degerli ve adi
Uzerinde oldugu Uzere, herkesin bildigi gibi,
kisiy(ler)e ve zimre(ler/y)e ait 6zel
'milkiyettir' ve yasalarla korunmakta olan
degerli bilgilerdir. Veritabanlari bu bilgileri
arsivledigi icin, cok 6nemli sistemlerdir. Bu
sistemlerin korunmasi, Veritabaninin kendi
ozelliklerinin sundugu 6nlem ve koruma
imkanlariyla birlikte, enaz ayni seviyede
glvenlik cihaz ve yazilim uzmanliklarini
gerektirir. Boylece, bilgi hazinesinin
birbirlerini destekleyen kilitleri, yetkisiz
kullanimlara kapanir.

Veritabani Neden Gerekli?

Kaybolan esyalarimizi ararken canimiz
sikiliyor.. Hele bir de acil ihtiyacimiz olan bir
sey ise.. Basit bir 6rnek, televizyonun
kumandasini bulamamak mesela. Bu
kayiplarda varligin yok olmadigini biliyoruz

ama
ulasip
kullanamiyoruz. O zaman 'taban'a gelelim..
Kullanamadigimiz varlklarin hepsi kayiptir.
Kullanabilmek icin tek yapmamiz gereken
tertipli olmak.. Kumandayi biraktigimiz yer ile
aradigimiz yerlerde; bildigimiz, tanidigimiz,
olasiliklari takip ederek olmasi muhtemel
yerlerde bulmak icin bir 'diizen' gerekir diye
hepimiz biliriz. Eger her zamanki yerinde
degilse, yere diismiis mudir? Yastiklarin
arasinda midir? En genis alani saglayan
olasilik ise, insanlik hali, dalginlikla olmamasi
gereken bir yerde mi biraktik? Tim
aramalarda, alani enaza indirgemek 6nceden
alinmasi gereken tedbirdir. Boylece
zamandan tasarruf edebiliriz. Televizyon
odasinda herhangi bir yerde oldugundan
emin olmak gibi.. En siki 6nlem, kumandayi
bir koltuga baglamak.. Hi¢ kaybolmaz ama
her koltuk veya kisi icin ayri bir kumanda
olmasi gerekecek. Ek bir masraf. Ve her
kaybolma olasiligi icin tiim esyalarin ayni
mantikla 'cogaltilmasi' bir ¢ozim olabilir..
Veya tek kumandayi ortak bir noktada
muhafaza etmek ve farkli bir yerde
adreslenmemesi icin, yerine birakildigini ve
hala yerinde ¢ahsir vaziyette duruyor
oldugunu kontrol etmek. Bu da bir dizen..
Kullanicilarin, izerinde ortak calistigi bir
diizen. Aslinda bu bir 'taban'. Kumanda bir
veri. Kumandanin ihtiya¢ duyuldugu
zamanlarda kullanilabilmesi icin
gelistirilebilen ise, bir dizen.

Veritabani bir diizendir.. Bilgilerin belirli
disipline bagli olarak yerlestirilmesi bir
sistem dizenlemedir. Maddi ve manevi
kayiplarin 6nlenmesindeki ilk temel adim..
Her diizen dogru mudur? Hayir.. Taa ki
kullanacagimiz bilginin ulasilamaz oldugu
ana kadar farkedilmemesi mimkin bir
olasilik..
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Cok Sorun Cikariyor..

Dogrudur.. Veritabanlari ¢ok sorun cikarir : Eger verilerin
'grup'landiriimasinda hata yapildiysa, ayni bilgilerin farkh tekrarlari
varsa, 'yetkilendirme'de hata yapildiysa, dolayli olarak veya kisa
yoldan ulasmak istenilen veriler arasindaki bag yoksa veya
kurulmadiysa, yanlis bilgi yanhs yere birakildiysa, veri tanimlama
veya 'bilgi sekil tarifi' icin standard disiplin olusturulmadiysa,
yazilimlar, sartlarini dogru ve eksiksiz belirlemediyse, vs... Cok is...
ilk 6nce hangi bilgiyi kullanacagimizi anlamak (veri), bilgiyi ne igin
kullanacaginiz belirlemek (kullanim amaci), bilgiye ulagmak igin
uygun yer bulmak (yapilandirmak), 6nceden saklama kosullarini
belirlemek (diizeni kurmak), dogru bilgiyi saglayan ve taniyan
tedarikgi ile calismak (yetkilendirme), bilgiyi dogru kullanabilmek
icin gerekli dnlemleri almak (givenlik), bilginin dizende nasil
etkilenebildigini takip ederek dogrulugunun devamini saglamak
(glincelleme) genel hatlariyla Veritabani islemleridir.. Ve tabii ki
bitmeyen bolim, devamli gelistirmek.. TUm bunlari basarabilmek
icin ise, gelecegi dislinerek, kapasite, olasilik ve kontrol
gecerliligiyle takip edilebilecek sistemler icin temeli saglam atmak
gereklidir.

tim yapi ayni paralelde ¢alisir ya da tiim sistemde sorunlar ortaya
cikarir. Veritabani tekil olarak bile, cok fazla ve degisik verilerin
tutuldugu bir yapidir. Database Design, yazilimin kalbidir. Glvenlik
protokolleri ile desteklenerek yazilimlar sayesinde veritabanina
saglanan dogru ve kontrolli kayit akisi; hizli dogru islemler
yapabilmek, dogru ve glivenilir sonuglar almak demektir.

Saglam yapilarin, Giretimi ve planlamayi artirmasini dilerim.
Saygilarimla,

Gelecek Boliim

*Bilgi Toplumu

** Veritabani vs Yazilimlar

*** ERP — Enterprise Resource Planning

Vasviye Tunaboylu
Database Specialist

Amaci Belirleme =  Etkileyen Faktorleri Belileme &  Standard Disipline Bagli isleme

(Yapilandirma) =»

Olmasa Ne Olur? Ne Kadar Gerekli O Zaman?

Evlerimizdeki egyalarin ve odalarin kullanimindaki diizenin gerekli
oldugu kadar gerekli.. Buzdolabini, banyoya koymak dogru degildir,
nedenleri var. Arabayi televizyonun 6niine park etmeyiz. Onunmda
nedenleri var.. O zaman arabayi garaja, buzdolabini ise mutfaga
yerlestirelim. Boylece ulasim, hareket, alan, hiz ve koruma
imkanlarimizi en Gst seviyede kullanabilelim.. Farkli bir diizen, varlk
ve imkanlarimizin kaybolma ve/veya eksilme riskini artiracaktir.
Yasamizi bilingli olarak siirdirebilmek icin bilgiye ulasmaya
ihtiyacimiz vardir. Bilgiyi; standard disiplinlerle saklarken, dogru
olarak kullanilabilirligini en Ust seviyeye ¢ikarmak amaciyla,
glivenligi saglanmis diizenlerde arsivlemek igin Veritabanlarina
ihtiyacimiz vardir. Veritabanlari, islerimizi yapabilmek icin kullanmak
zorunda oldugumuz bilgilerin, bilgi yapilarinin (kayitlarin) diizenli
olarak tutuldugu sistemlerdir. Sinir tanimadan gelismekte olan
teknoloji, veritabanlarinda saklanan datalara bagli olarak gelecegi
planlamaya devam ederken, tarihte gecilen asamalarla igili bilgilere
de ulasilmasini saglayacaktir. Uretimin ve ilerlemenin yadsinamaz
yapitasi haline gelmistir. En 6nemli bélimi, saglam bir yapiyi
tasarlamaktir. Saglam temel, saglam bilgi yapilari ve guvenilir
islemler demektir. Veritabani ¢alisilirken basta tasarlanan farkli ya
da plansiz iliskilendirme ve/veya giivenlik zaafiyetine yol agabilecek
eksik tanimlamalar ve/veya surdirilebilirlik kontrol ve takip
islemlerinin 'rutin'inin degismesi, tim sistemin ¢6kmesi demektir.
Veritabanlarinin 'birazi calisirsa idare eder' gibi bir sansi yoktur. Ya

(iliskilendirme) = (Surdurtlebilirlik)
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Akademik Bir Makalenin Reddi, Bir Omriin Kazanci

Bu yaziyi, gegtigimiz aylarda kaybettigimiz, Kibris Tiirkiiniin giizide bilim insanlarindan
hocam Dr. ibrahim Cahit Arkut'un aziz hatirasina adiyorum. Onun 6grencisi olma sansini

yakalamis biri olarak minnetle aniyorum.

Google'in, Wikipedia'nin ve yapay zekdnin olmadigi 1990'larin
basinda reddedilen bir akademik makale, bir grup geng igin
basarisizlik degil, 6miir boyu siirecek bir 6zglivenin baslangici oldu.
Otuz ¢ yil sonra o sararmis sayfalara bakinca gériinen sey teknik
semalar degil, bize inanan bir hocanin izi.

Dr. ibrahim Cahit Arkut
Dosyalarin Arasindan Cikan 1993

Gegctigimiz glinlerde eski dosyalarimi karistirirken sararmis birkag
sayfa géziime ilisti. Tarih 1993. Dogu Akdeniz Universitesi Matematik
ve Bilgisayar Bilimleri Bolimii'nde son sinif 6grencileriyiz.

Makalenin ilk yazari hocamiz Dr. ibrahim Cahit Arkut; ardindan biz,
dért 6grencisi geliyoruz: ilker Esener, Ahmet Bilgen, Ahmet Adalier
ve Zehra Boratas. Bashgi bugiin pek cok kisiye yabanci gelecektir:

An Evolution of an FDDI-II Based Data and Voice Campus-
Wide Network

ilk bakista tozlu bir akademik metin. Benim iginse bir teknoloji
hikayesinden fazlasi: bir egitim anlayisinin ve bir hocanin
ogrencilerine duydugu kosulsuz glivenin belgesi.

Peki O Makale Neyi Anlatiyordu?

O yillarda kampdslerde iki ayri diinya vardi. Bir yanda telefon
santralinin bakir kablolari, 6blir yanda bilgisayarlari birbirine
baglayan veri ag. Ikisi birbiriyle konusmazdi; ayri kablolar, ayri
ekipler, ayri bitceler.

FDDI, fiber optik tizerinden saniyede 100 megabitlik veri tasiyan bir
ag standardiydi ve o glin i¢in son derece hizl sayiliyordu. Ardindan
gelen FDDI-II'nin iddiasi daha buyikti: ayni fiber halka tGzerinden
hem veri paketlerini hem de kesintisiz akmasi gereken ses trafigini
birlikte tasimak. Yani tek bir kablo, hem bilgisayar agi hem telefon
sebekesi olacakt.

Bizim yaptigimiz, bu fikri bir Gniversite kampusiine uyarlamakt:
Dogu Akdeniz Universitesi'nin tim binalarini tek bir omurga
Uzerinden hem veriyle hem sesle birbirine baglayan bir mimari
onerisi.

Bugtin elinizdeki telefondan
goruntild konusurken, sesin ve
verinin ayni hattan aktigini
diistinmiyorsunuz bile. 1993'te bu,
tzerine makale yazilacak bir fikirdi.

AN EVOLUTION OF AN FDDI-II BASED DATA AND VOICE
CAMPUS-WIDE NETWORK

i. cAHIT, 1. ESENER, A. BILGEN, A. ADALIER, Z, BORATAS

Department of Mathematies and Computer Science
Eastern Mediterrancan University
e-mail: YGG05 at emunivinl.Bitnet

Abstract

In this article after describing the existing data network within the campus of the Eastern
Mediterranean University which is based on low speed LANs, we have proposed an FDDI
(FDDI-II} ring not only for a high speed backboune of the LANs but also integration of
voice communications within the campus and with the public circuit switched telephone
and packet data networks. Data and voice provisining are also considered under vari-
ous data loads and voice traflic patterns among the low speed LAN and campus-wide

distributed voice switches,

Bilgiye Ulasmanin Zahmetli, Ozgiivenin Kiymetli Oldugu Yillar
Buglinlin gengleri icin hayal etmesi kolay degil. Google yok,
Wikipedia yok, yapay zeka yalnizca bilimkurgu filmlerinin konusu.
internet ise heniiz kampiis duvarlarinin disina cikmamis. Bir
makalenin kaynaklarina ulasabilmek icin kitliphanelerde saatler
harciyor, IEEE dergilerini tek tek tariyor, fotokopi makinelerinin
ontinde uzun kuyruklar bekliyorduk. Bilgiye ulasmak zahmetliydi;
belki de tam bu ylzden kiymetliydi.

iste dyle bir ddnemde ibrahim Cahit Hocamiz bize yalnizca miifredat
anlatmadi. Arastirmaya yonlendirdi, sorgulamaya tesvik etti ve
heniz lisans 6grencisiyken uluslararasi diizeyde bir galisma
yapabilecegimize bizden 6nce inandi.

Ders Oncesi ve sonrasi hep farkl konularda bizimle konusur, yazdigi
son makalesini anlatir, telekomiinikasyonun ve yazilimin gelecekte
nereye gidecegini tartisirdi. ilker'le bana siirekli "sizler iyi birer
yazilimci olacaksiniz" der, IBM'de calistigi yillardan tecriibelerini
paylasirdi.

Hatta bazi derslere yakin dostlarini ¢agirirdi. Kendisi gibi merhum
ikiz kardesi Refik Arkut da pek cok dersimize geldi, defalarca birlikte
sohbet ettik. Refik Bey isin mihendislik tarafindaydi: Turkiye'nin ilk
lilke capinda paket veri agi olan TURPAK'in program direktorlugini
yapmis, NETAS'ta Veri Aglari Grup DirektorlGgi Gstlenmis, TTnet
projesinde calismisti. ilgi alanlarindan biri de ag optimizasyonunda
graf teorisi uygulamalariydi.

Buglin geriye bakinca o iki kardesin aslinda ayni probleme iki ayri
pencereden baktigini gériiyorum: biri matematikten, digeri
miihendislikten. Biz de tam ortalarinda oturuyorduk.
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“Gengler, Siz Bu Konuyu Calisin"
iste boyle bir ders sonunda DAU'niin yerel aginin daha hizli
olabilecegini konusuyorduk. Hocamiz bir anda bize dond:

"Gengler, siz bu konuyu ¢calisin. Zehra sen

matematiksel modeli, Ahmetler siz algoritmik yapiyi,

ilker sen de topolojiyi hazirla."
Belki de bu galismanin sonucunun siiper basarili olmayacagini
kendisi de biliyordu. Ama belli ki bizim gergek bir deneyim
yasamamizi istiyordu.
Hazirladigimiz makaleyi ACM biinyesindeki uluslararasi bir dergiye
gonderdik. Sonug olumsuzdu. ibrahim Hoca o anda degerlendirme
heyetine kizmist;; ama bugiin diristce soyleyebilirim ki makalemiz
aslinda yeterince iyi degildi. O giiniin KKTC sartlarinda dort tane son
sinif 6grencisinin yazdigi bir makale ne kadar iyi olabilirdi ki?
O giin belki biraz tzllmustuk. Ama buglin geriye baktigimda
reddedilen seyin yalnizca birkag sayfa teknik metin oldugunu
goriayorum. Asil kazandigimiz, 6mir boyu icimizde tasiyacagimiz bir
duyguydu: "Biz de bilim liretebiliriz."

Yollar Ayrilsa da Kalan Ortak Miras

Yillar sonra farkli yollara saptik. Ekibin dnemli bir kismi akademik
diinyada basarili kariyerler insa etti; ilker'le ben is diinyasini tercih
ettik. Farkh kulvarlarda kossak da hepimizin zihnine kazinan ortak bir
miras vardi: arastirmaktan korkmamak, problem ¢6zmeyi sevmek ve
daha iyisinin her zaman mimkin olduguna inanmak.

ibrahim Cahit Hocam icin hep ayni seyi sdylerim: o, bu adanin
bagrinda sakh kalmis paha bicilemez hazinelerden biriydi.
Matematik diinyasi onu, 1987'de ortaya attigi "cordial" graf
etiketlemesi ile tanir. Fikir sade ve zariftir: bir agin diigtimlerini sifir
ve birlerle 6yle isaretlersiniz ki ne digimler ne de aralarindaki
baglantilar arasindaki denge bozulur. Kavrama verdigi ad bile ona
benziyordu cordial, yani candan, dostane. Bugiin Hindistan'dan
Polonya'ya, Misir'dan Amerika'ya matematikgiler hala onun agtig
yolda yayin yapiyor; fikri kendi adiyla anilan bir literatiire dondistd.
Bugtin yapay zeka dinyasinin en ¢ok konusulan kavramlarindan biri
knowledge graph, yani bilgi grafi. Ontolojiler, varliklar, aralarindaki
iliskiler... Bu terimleri her duydugumda 1990'larin basinda hocamin
tahtaya cizdigi o diiglimleri ve gizgileri hatirhyorum. O zaman bize
soyut birer matematik sekli gibi gériiniiyordu. Bugiin diinyanin en
buyuk teknoloji sirketlerinin tzerine sistem kurdugu yapiya bakiyor
ve sunu dislinliyorum: adam bize otuz yil dnce gelecegin alfabesini
ogretiyormus.

Sonraki yillarinda ise matematigin en meshur problemlerinden
birine yoneldi. Dort renk teoremi 1976'da kanitlanmisti, ama kanit
binlerce durumu tek tek eleyen bir bilgisayara dayaniyordu; hicbir
insan onu bastan sona okuyup anlayamiyordu. Hocam bunu bir
eksiklik saydi ve "sarmal zincirler" adini verdigi kendi ydontemiyle,
bilgisayarsiz, insan goziliyle okunabilir bir kanit aramaya giristi.
Matematik camiasi bu arayisi hala tartisiyor. Benim icin asil anlamh
olansa su: bir bilim insaninin, 6mrinin sonuna kadar diinyanin en
zor sorularindan birine kalem kagitla saldirma cesaretini
koruyabilmesi. Bize sinifta 6grettigini kendi hayatinda da yapiyordu.
Cunki biyik egitimci olmak bilgiyi aktarmak degildir. Ogrencisinin
heniiz kendisinin bile fark etmedigi potansiyeli gormek, ona cesaret
vermek ve "Sen yapabilirsin" diyebilmektir.

Binalar mi, Hocalar mi?

Buglin Kibris'ta onlarca (iniversite, modern kampiisler ve uluslararasi
altyapilar var.

Ama bir Universitenin kalitesini gercekten 6l¢mek isteyen biri

kampis turuna ¢gikmamali; mezunlarinin on yil sonraki hikdyelerine
bakmali. Kag Universitemiz bir lisans 6grencisine "bunu uluslararasi
bir dergiye gonderelim" diyebiliyor? Kag¢ 6grenci, reddedilmeyi bir
son degil bir baslangic sayacak kadar cesaretlendiriliyor?

Gergek bir "egitim adasi" olmak, yalnizca farkl tlkelerden 6grenci
cekmekle degil; meraki besleyen, basarisizliktan korkmayan,
Ozgiiven sahibi gengler yetistirmekle mumkiin.

Yapay Zeka Caginda Ogretmen Olmak

Buglin yapay zeka ¢agindayiz. Bir yapay zeka saniyeler iginde veri
dokiyor, kod yaziyor, makale 6zetliyor. Bizim kiitiphanede
haftalarca yaptigimiz isin bir kismini dakikalar icinde yapiyor ve bu iyi
bir sey.

Fakat hicbir algoritma, bir 6grencinin gozlerinin icine bakip "Sen
bunu yapabilirsin” diyerek onun hayatinin akisini degistiremez. Bunu
ancak yiregini ortaya koyan gercgek bir 6gretmen yapabilir.

Otuz Ug yil 6nce yazilan ve hi¢ yayimlanmayan o makaleye
baktigimda satir aralarinda teknik semalar gérmuiyorum.
Gengligimizi, cesaretimizi ve bize inanan bir hocanin izini
goruyorum.

CUnkd bir Gniversiteyi bayik yapan gorkemli binalari degil;
ogrencisine kendi sinirlarini asabilecegini hissettiren hevesli ve
idealist hocalaridir.

Dr. ibrahim Cahit Arkut'un ¢alismalarina su adresten ulasabilirsiniz:
https://www.flickr.com/photos/49058045@N00/

Ahmet Bilgen
Teknoloji girisimcisi ve melek yatirimci
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Gmail Live ile e-postalar artik konusarak bulunacak: Testler basladi

Google, Gmail deneyimini yapay zeka ile gelistirmeye yonelik yeni adimlar atmayi surduriyor. Sirketin Gmail Live adini
verdigi ve Gemini destekli sesli e-posta arama 6zelligi, beta sirecinde ilk kullanicilarla bulugsmaya bagsladi. Yeni sistem
sayesinde kullanicilar, gelen kutularinda anahtar kelime yazmak yerine dogal konusma diliyle sesli arama yapabiliyor.
Kaynak: donanimhaber.com

Gmail'de e-postalar artik konusarak bulunacak: Testler basladi

Google, Gmail deneyimini yapay zeka ile gelistirmeye yonelik yeni adimlar atmay surduriyor. Sirketin Gmail Live adini
verdigi ve Gemini destekli sesli e-posta arama 6zelligi, beta sirecinde ilk kullanicilarla bulugsmaya bagsladi. Yeni sistem
sayesinde kullanicilar, gelen kutularinda anahtar kelime yazmak yerine dogal konusma diliyle sesli arama yapabiliyor.
Gemini destekli Gmail Live kullanima sunuluyor

Google'in gegtigimiz ay diizenledigi Google I/O etkinliginde duyurdugu Gmail Live, su anda sinirli sayidaki Android ve iOS
kullanicisina beta kapsaminda dagitiliyor ve test ediliyor. Aktarilanlara gore 6zellik, yaz aylari iginde daha genis capta
Google Al Pro ve Google Al Ultra abonelerine sunulacak.

Yeni 6zellik etkin oldugunda Gmail'in arama ¢ubugunda Live simgesi gorintileniyor ve yaninda Gemini digmesi yer aliyor.
Bu diigmeye dokunuldugunda Gmail Live tam ekran olarak acgiliyor. Kullanicilar Gemini'ye dogal bir sekilde konusarak
yaklasan seyahat tarihlerini, siparis durumlarini veya belirli iceriklere sahip e-postalari bulmasini isteyebiliyor.

Diger Google uygulamalarina da gelecek

Google, Live deneyimini yalnizca Gmail ile sinirli tutmayi planlamiyor. Sirketin Gzerinde galistigi Docs Live, kullanicinin
sesli dustincelerini diizenli bir belge taslagina donusturebilecek ve gerekli izin verilmesi halinde diger Google
uygulamalarindaki bilgileri de belgeye ekleyebilecek. Benzer sekilde gelistirilen Keep Live ise Google Keep uygulamasina
yapay zeka destekli sesli etkilesim 6zellikleri kazandiracak.

Google, yeni Live ozelliklerini ilk etapta Google Al Pro ve Google Al Ultra abonelerine sunacak. Google Workspace
kurumsal musterileri ise bu yenilikleri 6n izleme programi kapsaminda test edebilecek.

Start talking to search Gmail

“Updates on my latest orders™
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Dijital donusuim(3)

Teknoloji doniisiimii degil, is yapma seklinin dénisiimidir ve
odagindainsanvardir.

Merhaba, ilk iki yazimda Dijital dontsiim'lin hangi yollardan
gecerek yapilmasi gerektigini ve bunlarin 6neminden bahsettim.
Bu yazimda ise sizlere kiguk kiglik ip uglari vererek e-imza
kullanimive 6rneklerini aktarmayaya ¢alisacagim.

Eger 360 derece Dijitallesemediyseniz bir yerinden baslamak
gerekli. Ama bu baslangi¢ yine dijitallesme adimlarina destek
olmali. Nasil mi? Yani dijitallesirken yaptiginiz islerin giivenli ve
yasal gecerliligini saglamak gibi.

“Madem hersey birimza ile basliyor”

Kazim Ates arkadasim'in ve onun nezdinde vatandaslarin sordugu
soru "Neden e-devlet 7 giin 24 saat,365 giin agik, ama vatandas e-
devlet sifesini yalnizca Kaymakamliklardan mesai giinleri iginde
sabah 09:00—-12:00 arasi alabiliyor ?”

Kuguk kiiglik ip uglari verecegim dedim ya.

1. Su an llkemizde e-devlet portalina girmek icin yalnizca e-devlet
sifresine ihtiyac yok. Eger elektronik imzaniz varsa e-devlet
portalina e-imzaile kimliginizi dogrulatip giris yapabilirsiniz.

{ ‘ * e-Devlet Kapisi Kimlik Dogrulama Sistemi
e

Girig Yapilacak Adres edeviet.gov.ct.tr
Giris Yapilacak Uygulama e-Deviet Kapisi

B e-Devlet Sifresi @ elmza B3 KKTCKimlik Kart:

Elektronik imzaniz ile eglegen kimlik numaranizi girdikten sonra igleminize devam edebilirsiniz. Eger farkl bir
yontem ile kimlik dogrulamasi yapmak istiyorsaniz, yukanda bulunan diger secenekleri kullanarak da sisteme giris
yapabilirsiniz.

(03, Elektronik Imza Nedir, Nasil Alinir?

@, E-imza Uygulamasi ile Nasil Giris Yapilir?

e Agsagidaki alana kimlik numaranizi yaziniz.

® Masailstiiniizde bulunan e-imza uygulamasini aginiz ve ekrandaki islem kodunu giriniz. ( e-
Devlet Kapisi e-imza Uygulamasi'ni bilgisayaniniza indirmelisiniz. Uygulamay indirmek igin
tiklayimiz. Daha 6nce indirdiyseniz tekrar indirmenize gerek yoltur.)

e imzalama islemini gergeklestiriniz.

* KKTC Kimlik Numaras  Yazarken Gizle

2. Calistiginiz kurumda/isletmede Banka islemleri icin veya benzer
islemler icin oda , oda gezip imza topluyorsaniz , yetkili
olmadigindaislemlerinizin siresi uzuyorsa...

Kurumun imza yetkililerinin e-imza sahibi olmalarini saglayin.
Oturdugunuz yerden imzalanacak dosyay! dijital ve glivenli
ortamda imzacilara génderin. imzalanmis dosyayi ilgili islem icin
ilgili Bankaya veya kuruma gonderin. Kimlik ve belge dogrulama
islemiileislemleriniz gergeklessin.

Sistem nasil ¢alisir?

Tdm katilimalar
belgeyi imzalasn

Belgenizi ylkleyin imza istegi génderin

m

Glvenle argivieyin tndirin

BTHK Tarafindan Onaylanmig Uygulama

3. Calistiginiz kurumda kullandiginiz yazilimlarin, siireglerinde islak
imza yerine kagitsiz ortam olan e-imza ile islemlerinizi yapmak
istiyorsaniz. KKTC'de yetkilendirilmis Elektronik Sertifika Hizmet
Saglayicisina ulasarak, e-imza entekrasonu igin <API> alabilir ve
yaziliminizi degistirmeden, kullanicilara yeni bir yazilimi anlatmak
zorunda kalmadan, siireglerinizi e-imzali hale getirebilirsiniz
BTHK’nin yetkilendirdigi Elektronik Sertifika hizmet Saglayicilar

4. E-imza nasil alacagim? ilk yazimda belirtmistim ancak buradada
yeniden belirteyim kisaca, Elektronik imza sahibi olmak icin 6nce
bir Yetkilendirilmis Elektronik Sertifika Saglayiciya basvurunuz.

Or: www.e-imzakibris.com online basvuru yapabilirsiniz ve
istediginiz slireye ait e-imza talep edebilirsiniz, 1 yillik, 2yillik veya 3
yillik seklinde, ilk e-imzanizi alirken e-imzanin yukli oldugu token
ile teslim alirsiniz , siiresi bittiginde yalnizca sertifika Gcreti
o0deyerek e-imzanizin siresini uzatabilirsin.

Devam edecek...
Saygilarimla

Lisani Deniz
Dijital Dontsim Danismani
lisanideniz@gmail.com
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Apple'dan kiralama modeli:
iPhone ve Mac satin almak
yerine Kiralanabilecek

Apple, yiikselen teknoloji fiyatlari ve
tiiketicilerin cihazlarini daha uzun siire
kullanmasi karsisinda (iriinlerini erisilebilir
kilmak amaciyla yeni bir kiralama programi
baslatti.

Odeme platformu Klarna ile is birligi yapan Apple;

iPhone, Mac, iPad ve Apple Watch drinleri igin
kiralama secenegi sunacagini bildirdi. ilk olarak
ABD'de kullanima sunulan sistem g¢ercevesinde
iPhone ve Apple Watch modelleri 12 veya 24
ayhk, Mac ve iPad modelleri ise 24 veya 36 aylik
surelerle kiralanabilecek.

Kiralama kapsamina giren Uriinler arasinda
iPhone 17 serisi, iPhone Air, Apple Watch Series
11, Apple Watch Ultra 3, MacBook Air, MacBook
Pro, iMac, Mac Studio, iPad Air, iPad Pro ve iPad
Mini yer aliyor.

iPhone 16, MacBook Neo, standart iPad ve Apple
Watch SE gibi uygun fiyath Grinler ise kiralama
programina dahil edilmedi.

Eski ylikseltme programinin yerini aliyor

Yeni kiralama modeli, tiiketicilerin 12 aylik
o6demenin ardindan cihazlarini yenisiyle
degistirmesine imkan taniyan eski iPhone
Yikseltme Programi'nin yerini aliyor.

Yeni sistemle birlikte taksit seceneklerinin
esnetilmesi, aylik maliyetlerin dasirilmesi ve
uygulamanin genis bir triin yelpazesine yayilmasi
amaglaniyor.

Sektor temsilcileri, elektronik cihaz fiyatlarindaki
artis beklentisi ve uzayan degisim sureleri
nedeniyle tiketicilerin teknolojik Grlinleri bliytk
bir alim yerine aylik bir abonelik hizmeti olarak
gormeye baslayabilecegini degerlendiriyor.

4
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Bilim insanlar1 beyin hizinda
calisan cip gelistirdi.

Pekin Universitesi
tarafindan yiiriitiilen
arastirmada, insan
beyninin kivrimhi
ylizeyini 10
milisaniyenin altinda
bir siirede ve yiiksek
hassasiyetle
modelleyebilen yeni
bir memrristor ¢ip
gelistirildi. Cin Bilimler
Akademisi Sanghay Mikrosistem ve Bilgi Teknolojileri Enstitiisii
is birligiyle iiretilen ciple ilgili calisma, "Science" dergisinde
yayimlandi.

Zaman iginde evrilen karmasik sistemleri takip etmek iizere néral
aglari matematiksel denklemlerle eslestiren yapay zeka sistemleri;
fiziksel modelleme, tibbi gériintiileme ve 3 boyutlu beyin
rekonstriiksiyonunda kullaniliyor.

Ancak geleneksel bilgisayarlarin bellek ile islemci arasinda surekli veri transferi
yapmasi, islem suirecini yavaslatarak yiiksek enerji tiiketimine yol agiyordu.

islemler dogrudan bellek icinde yapiliyor

Yeni gelistirilen ¢ip, kritik hesaplamalari dogrudan verilerin depolandigi yerde
gerceklestirerek bellek ile islemci arasindaki veri aktarimi ihtiyacini ortadan
kaldirdi. Bu sayede beyin modelleme suregleri ¢ok daha hizli ve diisuk
enerjiyle tamamlandi.

40 nanometrelik Gretim sireciyle imal edilen ve 0,28 milimetrekarelik alan
kaplayan ¢ip, 50 MHz frekansinda galisiyor. Noral dinamik hesaplamalarinda
gelismis ASIC islemcilere kiyasla 3,82 ila 36,27 kat daha hizli performans
sergileyen ¢ip, 11,75 ila 24,73 kat daha az gii¢ tiiketti. Beyin kabugu yizeyinin
yeniden olusturulmasi islemlerinde ise NVIDIA A100 GPU'ya kiyasla 478 kata
kadar hiz artigi saglandi.

Tibbi teknolojiler icin yeni bir donem

Testlerde beynin beyaz ve gri madde sinirlarini basariyla modelleyen cip;
karmasik beyin kivrimlarini koruyarak piriizsiiz ve topografik olarak tutarl 3
boyutlu ylizey aglari olusturdu.

Yapay zeka odakli karmasik modellemeleri milisaniye seviyesine indiren bu
teknolojinin; beyin-bilgisayar arayilzleri, dijital beyin ikizleri, ameliyat
esnasinda es zamanli navigasyon sistemleri ile Alzheimer ve Parkinson gibi
norodejeneratif hastaliklarin arastirmalarinda kullanilmasi hedefleniyor.

6
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Beyaz Sapkalilarin ince Cizgisi:

KKTC'de Siber Suglar ve Penetrasyon Testlerinin Yasal Sinirlar

Bilgi teknolojilerinin hizla gelistigi ve hayatimizin her alanina niifuz ettigi glinimizde, siber glivenlik kavrami her

zamankinden daha biyuk bir 6nem tasimaktadir. Bilgisayar korsanlarinin (hacker) sistemlere sizarak verileri ele

gecirdigi, sistemleri ¢cokerttigi ve bliyilk maddi veya manevi zararlara yol actigi haberleri, artik giinliik yasamimizin

bir pargasi haline gelmistir. Ancak madalyonun bir de diger ylzi bulunmaktadir: Sistemlerin glivenligini artirmak

amaciyla, bizzat kurumlarin kendi talepleri dogrultusunda sistemlere "sizmaya" ¢alisan "beyaz sapkali" hackerlar g j
veya siber guvenlik uzmanlari. Bu uzmanlarin gergeklestirdigi sizma testleri (penetrasyon testleri), sistemlerin zayif « w

noktalarini kotd niyetli kisilerden 6nce
bulmayi ve kapatmayi amaglamaktadir.
Peki, iyi niyetle yapilan bu sizma girisimleri,
yasalar karsisinda nerede durmaktadir?
Ozellikle Kuzey Kibris Tirk Cumhuriyeti
(KKTC) gibi hukuki dizenlemelerin
teknolojik gelismeleri geriden takip
edebildigi bolgelerde, bir sizma testinin
siber sug sayllmamasi icin hangi yasal
sartlarin yerine getirilmesi gerekmektedir?

Bu makalede okurlara, KKTC'de siber
suglarin yasal gergevesini, penetrasyon
testlerinin yasal sinirlarini ve bir eylemin
siber sug sayilabilmesi icin gereken olgular
incelenmeye calisilmistir. Konuyu sadece
KKTC mevzuatiyla sinirli tutmayip, Turkiye
ve Kibris Cumhuriyeti'ndeki yasal
dizenlemelerle de karsilastirmali bir analiz
sunulmaktadir. Amag, hem siber glvenlik
sektoriinde calisan profesyoneller hem de
bu hizmeti alan kurumlar icin pratik ve
anlasilir bir rehber olusturmaktr.

1. Giris: Siber Giivenlikte ince Bir Cizgi

Siber giivenlik diinyasinda "penetrasyon
testi" veya kisaca "pentest", bir kurumun
bilisim sistemlerindeki glivenlik agiklarini
bulmak amaciyla, yetkili glivenlik
uzmanlari tarafindan gergeklestirilen
kontrolli siber saldiri similasyonlaridir. Bu
testler, kurumlarin siber savunma
mekanizmalarinin ne kadar etkili oldugunu
olgmek ve olasi bir gercek saldiri 6ncesinde
zayifliklari gidermek icin hayati 6neme
sahiptir. Ancak, bu testler dogasi geregi, bir
siber suclunun yapacagi eylemlerle
(sisteme izinsiz giris, glivenlik duvarlarini
asma, verilere erisim saglama) biyuk
benzerlikler géstermektedir. iste tam bu
noktada yasal sinirlar devreye girmektedir.

KKTC'de bilisim suglari, 32/2020 sayih
Bilisim Suclari Yasasi ile diizenlenmistir [1].
Bu yasa, bilisim sistemlerine hukuka aykiri
erisimi, sistemleri engellemeyi, bozmayi ve

verileri yok etmeyi su¢ saymakta ve agir
cezalar 6ngormektedir. Ayni zamanda,
89/2007 sayih Kisisel Verilerin Korunmasi
Yasasli (KVKK), kisisel verilerin hukuka aykiri
olarak islenmesini ve ele gegirilmesini
yasaklamaktadir [2]. Bu yasal cerceve
icinde, bir penetrasyon testinin "hukuka
aykir" bir eylem olarak
degerlendirilmemesi icin ¢ok net ve kesin
kurallara uyulmasi gerekmektedir. Aksi
takdirde, iyi niyetli bir giivenlik uzmani,
kendini bir anda agir ceza mahkemesinde
siber suclu olarak yargilanirken bulabilir.

2. Endiselerin Temeli: iyi Niyetin Yasal
Riskleri

Siber giivenlik uzmanlari ve kurumlar
acisindan en biyuk endise kaynagi,
penetrasyon testlerinin yasal sinirlarinin
net olarak ¢izilmemis olmasi veya mevcut
yasalarin yoruma agik olmasidir. Bir
glvenlik uzmani, bir kurumun sistemine
sizdiginda, bu eylemin hangi noktaya kadar
"yetkili test" kapsaminda oldugu, hangi
noktadan sonra "bilisim sucu" sayilacagi
her zaman kesin gizgilerle
belirlenemeyebilir.

iyimser Goriis: Teknolojik Gelisim ve Yasal
Esneklik

iyimser bakis agisina gore, yasalar
teknolojik gelismelere ayak uydurmak
zorundadir ve mahkemeler, eylemin
arkasindaki "kasit" (mens rea) unsurunu
degerlendirerek iyi niyetli givenlik
testlerini su¢ kapsami disinda tutacaktir.
Eger ortada yazili bir sézlesme, kurumun
acik rizasi ve sistemi iyilestirme amaci
varsa, mahkemelerin ve savcilik
makamlarinin bu eylemleri sug olarak
nitelendirmeyecegi dislinilmektedir.
Nitekim KKTC Merkez Bankasi'nin 2015/01
sayili Sizma Testleri Genelgesi, bankalarin
bilgi sistemlerinin glivenligini test
ettirmelerini yasal bir gereklilik olarak
sunmakta ve bu tir testlerin mesruiyetini

tanimaktadir [3]. Bu durum, yetkili
kurumlarin penetrasyon testlerini
desteklediginin dnemli bir gostergesidir.

Kotiimser Goriis: Yasalarin Keskin Kilici

Koétimser bakis agisi ise, yasalarin lafzinin
(yazili metninin) ¢cok net oldugunu ve
yoruma aclk birakilmamasi gerektigini
savunur. KKTC Bilisim Suglari Yasasi'nin 4.
maddesi, bir bilisim sistemine "hukuka
aykiri olarak" girmeyi acikca sug
saymaktadir [1]. Eger bir penetrasyon testi
sirasinda, test uzmani izin verilen kapsamin
disina gikarak (6rnegin, sadece web
uygulamasi testi igin izin alinmisken,
kurumun i¢ agina sizarsa) baska bir sisteme
erisirse, bu durum "hukuka aykiri erigim"
olarak degerlendirilebilir. Ustelik bu
slregte kisisel verilere erisilmesi veya
sistemin yanhslikla ¢okertilmesi
durumunda, KVKK ihlalleri ve sistemi
bozma suglari da devreye girecektir. Bu
endiseler, bircok yetenekli uzmanin
KKTC'de hizmet vermekten ¢ekinmesine
veya kurumlarin bu testleri yaptirmaktan
kaginmasina neden olabilmektedir.

3. Gergek Sorun: Bir Eylem Ne Zaman Sug
Sayilir?

Bir olayin siber sug veya bilisim sugu
kapsaminda degerlendirilebilmesi igin,
eylemin belirli olgulari icermesi ve ilgili
yasalardaki spesifik maddelere karsilik
gelmesi gerekmektedir. KKTC Bilgi
Teknolojileri ve Haberlesme Kurumu
(BTHK), KKTC Polis Genel Mudurluga
(PGM) Siber Suglarla Miicadele Subesi,
Mahkemeler ve KKTC KVKK Kurulu, bir
eylemin sug olup olmadigini
degerlendirirken asagidaki unsurlari
dikkate almaktadir:

Sug Olusturan Temel Unsurlar
1 Yetkisiz Erisim (Hukuka Aykirilik):
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Bir eylemin sug sayilmasindaki en temel
unsur "yetkisizlik"tir. 32/2020 sayili Bilisim
Suclari Yasasi Madde 4, bir bilisim
sistemine hukuka aykiri olarak girmeyi sug
sayar [1]. Eger bir sizma testi igin kurum
yetkililerinden alinmis gegerli, yazili ve
kapsami net belirlenmis bir izin belgesi
yoksa, o sisteme yapilan her tlrli sizma
girisimi suctur.

2

Kasit Unsuru: Bilisim sistemine
erisimin kasten yapilmis olmasi
gerekmektedir. Kazara veya yetkili
olunan bir sistemde yanlislikla
baska bir dizine girilmesi her
zaman sug teskil etmeyebilir,
ancak bilingli bir sizma gabasi
kasit unsurunu doldurur.

Sistemi Engelleme ve Bozma:
Bilisim Suglari Yasasi Madde 6, bir
bilisim sisteminin isleyisini
engellemeyi veya bozmayi sug
sayar [1]. Bir penetrasyon testi
sirasinda (6rnegin DDoS testi veya
zararli yazilim simulasyonu)
sistemin ¢okmesi, hizmet veremez
hale gelmesi veya verilerin zarar
gormesi, eger bu durum
sozlesmede acike¢a belirtiimemis
ve kurum buna riza
gostermemisse, suc¢ kapsaminda
degerlendirilebilir.

Kisisel Verilerin ihlali: 89/2007
sayil Kisisel Verilerin Korunmasi
Yasasl uyarinca, kisisel verilerin
hukuka aykiri olarak elde
edilmesi, kaydedilmesi veya ifsa
edilmesi yasaktir [2]. Test
sirasinda musteri veritabanina
erisilmesi ve bu verilerin
kopyalanmasi, testin amacini asan
ve KVKK ihlali olusturan bir sugtur.

Malum oldugu lizere mahkeme kesin
yazili olan kurallara gére 6ncelikle
karar liretmektedir. Dolayisi ile su
andaki mevcut durumda genel
ifadelerden kaginmali ve mahkeme
icin uzman gorisi talep edilirken
6ncesinde yasayi ve bagh tiiziiklerini
strekli giincel tutmahdir.
Muhtemelen agagida ki siber
giivenlik diinyasinda ve siber
sug/sizma testi literatiiriinde
kullanilan baglica teknik ve
yontemleri kategorilerine gére bu
dosyalarda belirtmeli ve mahkeme ile
polisin calismasini kolaylagtirmalidir.
Yazili olmayan her bir olay davanin

uzamasina ve belki de sugsuz karari
¢ikmasina neden olabilecektir.

1. Bilgi Toplama ve Kesif (Reconnaissance)

Aktif Port Tarama (Active Port
Scanning): Hedef sisteme
dogrudan paket gondererek agik
portlari belirleme (6rn. TCP SYN,
Connect Scan).

Pasif Port Tarama ve OSINT:
Dogrudan temas kurmadan
arama motorlari, Shodan, Censys,
WHOIS ve agik kaynak veriler
Uzerinden sistem tespiti.

DNS Enumeration: Hedef alan
adina ait alt alan adlarini
(subdomain), MX ve TXT
kayitlarini ortaya ¢ikarma.

Banner Grabbing: Acik portlarda
calisan servislerin stiriim ve detay
bilgilerini cekme.

Network Sniffing: Ag trafigini
dinleyerek sifrelenmemis veri
paketlerini yakalama.

2. Hizmet Engelleme ve Ag Saldirilari
(Network & DoS/DDoS)

DoS (Denial of Service): Tek bir
kaynaktan sunucuya asiri yiik
bindirme (SYN Flood, UDP Flood,
ICMP Flood, Ping of Death).

DDoS (Distributed DoS): Zombi
cihazlardan olusan bir botnet
agindan ayni anda gergeklestirilen
dagitik DoS saldirisi.

Man-in-the-Middle (MitM): iki
taraf arasindaki iletisimin arasina
girerek trafigi dinleme veya
degistirme.

ARP Spoofing / Poisoning: Yerel
agda Sahte ARP yanitlariyla trafigi
kendi Uzerine cekme.

DNS Spoofing / Cache Poisoning:
DNS 6nbellegini zehirleyerek
kullanicilari sahte sitelere
yonlendirme.

BGP Hijacking: internet
yonlendirme tablolarini manipile
ederek trafigi yanhs 6zerk
sistemlere iletme.

3. Web Uygulamasi ve Zafiyet Saldirilari

IDOR (Insecure Direct Object
Reference): Yetkisiz nesne erisimi;
parametre degistirerek baska
kullanicinin verisine ulagsma.

SQL Injection (SQLi): Veritabani

sorgularina midahale ederek veri
sizdirma veya silme.

Cross-Site Scripting (XSS): Web
sayfalarina zararli JavaScript
kodlari enjekte ederek oturum
¢alma (Stored, Reflected, DOM).

CSRF (Cross-Site Request
Forgery): Kullanicinin haberi
olmadan yetkili eylemleri
tetikleme.

RCE (Remote Code Execution):
Sunucuda uzaktan diledigi
komutlari calistirma.

LFI / RFI (Local/Remote File
Inclusion): Sunucu ici veya disi
dosyalari uygulamaya dahil
ettirme.

SSRF (Server-Side Request
Forgery): Sunucuyu araci kilarak i¢
aga veya dis servislere istek
attirma.

Directory Traversal (Dizin
Gezinme): Path manipulation ile
sistemdeki gizli dosyalara
(/etc/passwd vb.) erisim saglama.

Broken Authentication & Session
Hijacking: Oturum kimliklerini
calma, zayif parolasiz girisleri veya
cerezleri istismar etme.

4. Sosyal Miihendislik ve Kimlik Avi (Social
Engineering)

Spam Mail Gonderimi: Kitlesel
olarak istenmeyen e-postalar
yayma.

Phishing (Oltalama): Sahte web
siteleri/e-postalarla kimlik
bilgilerini calma.

Spear Phishing / Whaling: Belirli
bir kisiye veya Ust diizey
yoneticiye odakl hedefli oltalama.

Vishing / Smishing: Telefon
aramasi (Sesli) veya SMS
Uzerinden gergeklestirilen
oltalama.

Credential Stuffing: Sizdirilmis e-
posta/sifre listelerini farkli
platformlarda otomatik olarak
deneme.

Password Spraying: Bircok hesaba
yaygin kullanilan tek bir sifreyi
("123456" vb.) deneyerek hesap
kilitlemeden sizma.

Baiting / Pretexting: Yemleme
(6rn. otoparka zararli igerikli USB
birakma) veya sahte bir senaryo
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ile bilgi toplama.
5. Zararh Yazilimlar ve Sistem istismari
(Malware & Exploitation)

e Ransomware (Fidye Yazilimi):
Verileri sifreleyip agmak icin fidye
talep etme.

e Trojan / RAT (Remote Access
Trojan): Mesru yazilim gibi
gorinip arka planda sisteme tam
kontrol erisimi saglama.

o Keylogger & Spyware: Klavyeden
basilan tuslari kaydetme veya
kullanici hareketlerini izleme.

e Rootkit / Bootkit: isletim
sisteminin veya onytkleyicinin
cekirdegine yerleserek kendini
gizleyen yazilimlar.

e Buffer Overflow (Tampon
Tasmasi): Bellek sinirlarini asarak
zararh kod yiriGtme.

e  Privilege Escalation (Yetki
Yukseltme): Dlstik yetkili bir
hesaptan sistem yoneticisi
(root/admin) seviyesine gegme.

e  Zero-Day Exploitation: Henliz
yamasi ¢ikmamis, bilinmeyen
zafiyetlerin istismar edilmesi.

Sug Olusturmayan Durumlar (Hukuka
Uygunluk Nedenleri)

Bir penetrasyon testinin sug
olusturmamasi icin su sartlarin bir arada
bulunmasi gerekir:

e Gegerli ve Yazili Riza: Sistem
sahibinin veya yasal temsilcisinin,
testin yapilmasina dair acik, yazili
ve sinirlari belirlenmis izni (Riza,
hukuka uygunluk nedenidir).

e Kapsama Baglilik: Testin, sadece
izin belgesinde ve sozlesmede
belirtilen IP adresleri, sistemler ve
yontemlerle sinirli kalmasi.

e  Zarar Vermeme ilkesi: Testin,
sistemin olagan isleyisini
bozmayacak ve verilere kalici
zarar vermeyecek sekilde,
profesyonel standartlara (6rnegin
TSE veya uluslararasi standartlar)
uygun olarak yapilmasi.

Karsilagtirma KriteriSug Olusturan Durum
(Yasal Risk)Sug Olugturmayan Durum
(Yasal Koruma)izin DurumusSézlii izin,
belirsiz izin veya hig izin olmamasiYetkili
kisiden alinmis yazili, islak imzali izin
belgesiKapsamizin verilen IP/sistem disina
cikilmasi (Scope Creep)Sadece sozlesmede

belirtilen hedeflerle sinirh
kalinmasiS6zlesmeGizlilik sdzlesmesi
(NDA) ve hizmet sozlesmesi
olmamasiKapsamli NDA ve sorumluluk
sinirlarini belirleyen so6zlesmeVeri
GizliligiKisisel verilerin kopyalanmasi, disari
cikarilmasiVerilere sadece erisim tespiti
yapilip kopyalanmamasiSistem
EtkisiSistemin ¢okertilmesi, hizmet
kesintisi yasatilmasiSistemin olagan
isleyisine zarar verilmemesid.
Karsilagtirmali Analiz: KKTC, Tiirkiye ve
Kibris Cumhuriyeti

Siber suclarin sinir asan dogasi géz 6nline
alindiginda, KKTC'deki durumu komsu yargi
alanlariyla karsilastirmak ufuk agici
olacaktir.

Tiirkiye Cumbhuriyeti: Turkiye'de bilisim
suglari 5237 sayili Tiirk Ceza Kanunu'nun
(TCK) 243-246. maddeleri arasinda
diizenlenmistir [4]. TCK Madde 243, bilisim
sistemine hukuka aykiri girmeyi sug
sayarken, Madde 244 sistemi engelleme ve
bozmay!i cezalandirir. Turkiye'de
penetrasyon testlerinin yasal zemini,
kurumlarin rizasi ve aralarindaki
sozlesmelere dayanir. Ayrica, Tirkiye'de
Cumhurbaskanhg Dijital Dontsim
Ofisi'nin (CBDDO) Bilgi ve iletisim Giivenligi
Rehberi, kamu kurumlari ve kritik altyapilar
icin sizma testlerini zorunlu kilmakta ve bu
testlerin nasil yapilacagina dair standartlar
(TSE belgeli uzmanlar vb.) getirmektedir
[5]. Bu durum, Turkiye'de beyaz sapkali
hackerlar icin daha kurumsal ve
standartlari belirlenmis bir yasal zemin
sunmaktadir.

Kibris Cumhuriyeti (Gliney Kibris): Kibris
Cumhuriyeti'nde siber suglar, Avrupa
Konseyi Siber Sug S6zlesmesi'ni
(Budapeste Sozlesmesi) i¢c hukuka aktaran
22(I11)/2004 sayih Yasa ile diizenlenmistir
[6]. Bu yasa, yetkisiz erisimi (hacking) ve
sisteme mudahaleyi agir sekilde
cezalandirir. Veri koruma konusunda ise
dogrudan Avrupa Birligi'nin Genel Veri
Koruma Tuzigl (GDPR) ve bunu
destekleyen 125(1)/2018 sayil ulusal yasa
gecerlidir [7]. Kibris Cumhuriyeti'nde
penetrasyon testleri, GDPR'In getirdigi cok
siki veri koruma kurallari gergevesinde
yapilmak zorundadir. Test sirasinda Avrupa
vatandaslarinin verilerine yetkisiz erisim,
sadece siber sug degil, ayni zamanda
milyonlarca Euro'luk GDPR cezalarina yol
acabilir.

KKTC'nin Konumu: KKTC'nin 32/2020 sayil
Bilisim Suglari Yasasi, Tlirkiye ve Avrupa
standartlarina yakin bir metin olmakla
birlikte, uygulamada igtihatlarin (mahkeme
kararlarinin) heniiz yeterince
olgunlagmamis olmasi bir belirsizlik
yaratmaktadir. Turkiye'deki CBDDO rehberi
veya Avrupa'daki GDPR gibi cok detayli alt
diizenlemelerin KKTC'de (Merkez Bankasi
genelgesi gibi spesifik 6rnekler disinda)
henliz tam anlamiyla yayginlasmamis
olmasi, glivenlik uzmanlarinin daha dikkatli
olmasini gerektirmektedir.

5. Coziim Yollari ve Sektorel Firsatlar

Bu yasal belirsizlikleri asmak ve KKTC'de
siber glivenlik sektérintin saglikh gelisimini
saglamak icin hem kurumlara hem de yasa
yapicilara diisen gorevler bulunmaktadir.

Pratik Hukuki Giivenlik Onerileri (Coziim
Yollan)

Bir penetrasyon testinin yasal sinirlar
icinde kalmasi icin test uzmanlarinin ve
kurumlarin uygulamasi gereken pratik
adimlar sunlardir:

5 Sinirlan Cizilmis izin Belgesi (Get
Out of Jail Free Card): Teste
baslamadan 6nce, sistemin yasal
sahibinden (sirket direkt6ri veya
yetkili yonetim kurulu Gyesi) test
edilecek IP adreslerini, alan
adlarini ve testin yapilacagi tarih
araligini agikga belirten yazili bir
"Yetkilendirme Belgesi"
alinmaldir. Bu belge, olasi bir
polis sorusturmasinda uzmani
koruyacak en 6nemli kalkandir.

6 Kapsamli S6zlesme ve NDA:
Taraflar arasinda, testin
yontemlerini (6rnegin Sosyal
Mihendislik veya DDoS testlerinin
yapilip yapilmayacagi), gizlilik
yiakamlaliklerini (NDA) ve
sorumluluk sinirlarini belirleyen
hukuki bir s6zlesme
imzalanmalidir.

7 Kapsam Digina Ctkmama (No
Scope Creep): Uzman, test
sirasinda ne kadar cazip bir agik
bulursa bulsun, sozlesmede
belirtilen IP adresi veya sistemin
disina kesinlikle ¢cikmamalidir.
Yanlislkla girilen sistemlerden
derhal ¢ikilmal ve durum
raporlanmalidir.

8 Kisisel Verilere Dokunmama:
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Testin amaci sisteme sizilip sizilmayacagini
kanitlamaktr, verileri kopyalamak degil.
Musteri veritabanina erisildiginde, veriler
indirilmemeli, sadece erisim saglandigi
kanitlanarak (6rnegin veritabani yapisinin
bos bir semasi alinarak) raporlanmalidir.

9 letisim Protokolii: Test sirasinda
sistemde beklenmedik bir cokme
veya veri kaybli yasanirsa, derhal
kurumun teknik yetkililerine
haber verilmeli ve acil durum
miidahale plani isletilmelidir.

Sektorel Firsatlar

Bu yasal zorunluluklar, aslinda KKTC siber
glvenlik sektori igin blyuk bir firsat
barindirmaktadir. KKTC Merkez Bankasi'nin
bankalara getirdigi sizma testi zorunlulugu
gibi diizenlemelerin, ilerleyen donemde
telekomiinikasyon, saglik ve egitim gibi
diger kritik sektorlere de yayilmasi
beklenmektedir. BTHK'nin
regiilasyonlarinin artmasiyla birlikte, yasal
proseddrlere hakim, sertifikali (CEH, OSCP
vb.) ve profesyonel sézlesmelerle calisan
siber glvenlik firmalarina olan talep hizla
artacaktir. Ayrica, KVKK uyum siiregleri
kapsaminda kurumlarin siber giivenlik
aciklarini tespit ettirmeleri bir zorunluluk
haline geldikce, hukuki ve teknik
danigmanligi bir arada sunan entegre
hizmet modelleri sektorde 6ne cikacaktr.

6. Sonug ve Oneriler

KKTC'de bir bilisim eyleminin siber sug
olup olmadigini belirleyen ince ¢izgi,
"hukuka uygunluk" ve "kasit" unsurlarinda
gizlidir. 32/2020 sayih Bilisim Suglari Yasasi
ve 89/2007 sayili KVKK, bilisim sistemlerini
ve kisisel verileri korumak icin gticli bir
kalkan sunarken, ayni kalkan iyi niyetli
beyaz sapkali hackerlar igin bir engele
donismemelidir.

Mahkemeler, Polis ve BTHK, bir olayi
degerlendirirken eylemin arkasindaki
niyeti, kurumun rizasini ve taraflar
arasindaki sozlesmeleri temel alacaktir. Bu
nedenle, penetrasyon testlerinin sug
kapsamina girmemesi igin altin kural; her
seyin yazili, kapsami belirlenmis ve
profesyonel standartlara uygun olarak
yapiimasidir.

Oneriler:

e  Yasa Yapicilara: Penetrasyon
testleri ve siber glivenlik

arastirmalari icin Bilisim Suclari
Yasasi'na "hukuka uygunluk"
hallerini detaylandiran alt
tuzikler veya rehberler
eklenmelidir. Turkiye'deki CBDDO
rehberi gibi standartlar KKTC'ye
uyarlanmalidir. Glincel bilisim
suglari ve yontemleri takip
edilmeli her tirld teknik birer
birer, agiklamali olarak nelerin
siber sug olabilecegine dair bir
klavuzda toplanmalidir.

e Kurumlara: Sistemlerinizi test
ettirirken merdiven alti ¢géziimler
yerine, yasal prosediirleri bilen,
sozlesmeli ve sertifikali kurumsal
firmalarla calisin.

e Siber Giivenlik Uzmanlarina: Ne
kadar yetenekli olursaniz olun,
elinizde 1slak imzal bir izin belgesi
ve sozlesme olmadan hicbir
sisteme dokunmayin. Klavye
basindaki bir anlik heyecaniniz,
sizi mahkeme salonlarina
tagimasin.

Unutulmamalidir ki; siber giivenlik sadece
teknik bir mesele degil, ayni zamanda
hukuki bir strectir. Dogru yasal adimlarla
desteklenen teknik uzmanlik, KKTC'nin
dijital dontsiminde en givenli liman
olacaktir.

Son olarak ise okurlara sunu sormakta ve
lizerinde distnilmesi gerektigi
unutulmamalidir. KKCT mevcut statiisi ile
Turkiye Cumhuriyeti haricindeki tlkelerce
resmi olarak taninmayan bir devlet
durumundadir. Bu Ulkelerin uluslararasi
uymalari gereken olaylarda ve
ishirliklerinde sinirli durumdadir. Siber
suglarin olusumunda KKTC ve TC harici bir
adresten gelecek saldirilar ve bilisim
suglarinda KKTC resmi makamlarinin neler
yapabilecegi lizerine ayrica disinmek ve
calismalar yapmak durumundayiz.
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Dev yapay zeka sirketlerinin ¢alisanlari:
Yapay zekayi yavaslatin

Onde gelen yapay zeka ve teknoloji sirketlerinde gérev
yapan 1.000’den fazla iist diizey ¢alisan ile aragtirmaci,
yayimladiklar agik mektupla ABD hiikiimetine ¢agrida
bulundu. Sektor temsilcileri, giivenlik ve denetim
mekanizmalarinin gelisen teknolojiye yetisebilmesi adina
yapay zeka gelistirme hizinin yavaslatilimasi gerektigini
savundu.

Mektupta, otonom yapay zeka sistemlerinin ilerleme hizini kasitl ve kontrolli bir sekilde diizenlemeye imkan taniyacak
uluslararasi araglarin gelistiriimesine destek verilmesi istendi.

Test ortamindan kagan modeller endiseyi artirdi

Acik mektup, yapay zeka sistemlerinin kontrolden ¢cikma potansiyeline dair somut givenlik olaylarinin hemen ardindan
geldi.

Dahili testler sirasinda gelismis iki yapay zeka modelinin izole glivenlik ortamini (sandbox) astigi, internete erisim
sagladigi ve baska bir sirketin dahili sistemlerine sizdigi aktarildi.

Yapay zeka yeteneklerinin insanligin bu sistemleri anlama veya kontrol etme kapasitesinin 6tesinde hizla gelisme riski
tasidigina dikkat cekildi.

Ortaya ¢ikan yeni risklerle miicadele edebilmek, guvenlik dnlemlerini gliglendirmek ve denetim mekanizmalarini
kurabilmek i¢cin zamana ihtiya¢ duyuldugu vurgulandi.

Sirket yonetimleri ve sektor liderleri destek veriyor

Yapay zeka gelisim hizinin kontrolli sekilde ayarlanmasi fikri sektor genelinde de karsilik buluyor. Toplumun bu yeni
yetenek seviyelerine uyum saglamasi igin gelistirme surecinin yavaslatilabilecegi ifade edilirken, teknik ve idari araglarin
gelistiriimesi konusunda ortak bir anlayis olustugu belirtildi.

Sektor temsilcileri, yeni yapay zeka modelleri igin uluslararasi standartlar ve protokoller belirleyecek kuresel bir kurul
olusturulmasi fikrini destekliyor.

Uzmanlar, yapay zeka arastirmalarinin otonom hale gelmesiyle birlikte stirecin beklenenden ¢ok daha hizli ilerleyebilecegi
uyarisinda bulunurken, resmi diizenlemeler girmeden once sirketlerin kendi igcinde bu yavaslatma ve denetim
mekanizmalarini génullt olarak devreye sokmasi gerektigini belirtiyor.

Sayfa 20



says BTKi1bris

BiliZ, Teknoloji  Agustos 2026

Spanning Tree Protokoli

Agustos sayisi igin iki yazi hazirladim. Altda
okuyacaginiz bu ikinci yazimda size Networking ve
Internetin olusumunda biiyiik rol oynayan Spanning
Tree Protokoliiniine (STP) genel bir bakis agisi ile
anlatmaya ¢alisacagim. Belki ileride derin bakis agisi
ile konuyu anlatirim. Konu tamamiyle Networking
calisan kisiler icin yazilmistir.

Spanning Tree Protokoliine Genel bir Bakis

Bilgisayar aglarinin ve kiiresel internet altyapisinin temelinde,
goriinmez ama hayati bir mimari diizen yatar. Bu diizenin en kritik
yapi taglarindan biri, ag mihendisi Radia Perlman tarafindan
gelistirilen Spanning Tree Protocol (STP - Yayilan Agac Protokoli)
teknolojisidir. STP olmasaydi, bugln bildigimiz anlamda kararl,
hizli ve kesintisiz bir internet veya lokal ag (LAN) altyapisindan
bahsetmek mimkiin olamazdi.

Spanning Tree'nin Anahtarlama (Switching) ve internet Altyapisi
igin Onemi

Yerel alan aglarinda (LAN) glvenilirligi artirmak ve baglant
kopmalarini 6nlemek icin anahtarlayicilar (switch) arasinda birden
fazla fiziksel hat cekilir. Bu durum yedeklilik (redundancy)
saglamak icin elzemdir; ancak kontrol edilmediginde 6lumcul bir
ag felaketine yol agar.

Yayin Firtinalarinin (Broadcast Storm) Engellenmesi: IP
paketlerinin aksine, Layer 2 (Veri Baglantisi Katmani) ethernet
cergevelerinde (frame) bir "Yasam Siiresi" (TTL - Time to Live)
alani bulunmaz. Eger agda déngisel (loop) bir fiziksel yol varsa,
bir switch'in yayinladigi tek bir paket, bu dongi icinde sonsuza
kadar donmeye baslar. Bu durum, ag bant genisliginin saniyeler
icinde tikenmesine, switch islemcilerinin %100 yik altina
girmesine ve tim agin ¢dkmesine (yayin firtinasi) neden olur.
Dongiisiiz Bir Ag Topolojisi Olusturma: STP, bu fiziksel dénguleri
algilayarak agag benzeri (tree) tek bir mantiksal yol olusturur.
Agdaki yedekli (alternatif) yollari dinamik olarak "Bloke"
(Blocking) durumuna getirerek dongii olusmasini engeller.
Dinamik ve Otomatik Kurtarma (Failover): Aktif yollardan birinde
fiziksel bir kopma veya cihaz arizasi yasandiginda, STP saniyeler
icinde durumu algilar. Daha 6nce bloke ettigi yedek hath otomatik
olarak aktif hale getirir. Bu sayede insan miidahalesine gerek
kalmadan ag kesintisiz ¢calismaya devam eder.

Radia Perlman Neden "internetin Annesi" Olarak Biliniyor?
Yazilim gelistiricisi, ag mihendisi ve akademisyen Radia Perlman,
1985 yilinda DEC (Digital Equipment Corporation) biinyesinde
calisirken Spanning Tree Algoritmasini icat etti. Bu bulus, modern
ag dunyasinin kurallarini kokten degistirdi.

Spanning Tree'nin Dogusu: Perlman'in yoneticisi, ondan
switch'lerin veriyi verimli bir sekilde aktarmasini saglayacak ve
donglileri dnleyecek basit bir protokol tasarlamasini istemisti.
Perlman, sadece birkag giin icinde hem algoritmayi gelistirdi hem
de algoritmanin ¢alisma mantigini aciklayan tnla "Algoritm"
siirini yazdi.

Perlman'a "internetin Annesi" (Mother of the Internet)
unvaninin verilmesinin temel nedenleri sunlardir:

Perlman'a "internetin Annesi" (Mother of the Internet)
unvaninin verilmesinin temel nedenleri sunlardir:

1. Ethernet'i Olgeklenebilir Kilmak: Ethernet teknolojisi ilk

¢iktiginda sadece ¢ok kiiglik aglarda
¢alisabiliyordu. Perlman'in gelistirdigi
STP, ethernet aglarinin devasa
boyutlara ulasabilmesini ve
milyarlarca cihazin birbirine
baglanabilmesini sagladi.

2. Basitlik ve Giivenilirlik: Tasarladigl
algoritma o kadar saglam ve zarifti ki,

insan miidahalesi veya karmasik yapilandirmalar gerektirmeden
aglarin kendi kendini ydnetmesini sagladi. Bu durum, internetin
emekleme déneminde kontrolsiizce biiylimesini kolaylastirdi.

internet Yonlendirme Protokollerindeki Katkilari: Perlman
sadece STP ile yetinmedi; modern internet trafigini yonlendiren
IS-IS (Intermediate System to Intermediate System)
protokoliiniin tasarlanmasinda ve gelistirilmesinde de kilit rol
oynadi. Ayrica ag glivenligi ve sifreleme lizerine yaptigi
¢alismalarla internetin glivenli bir altyapiya kavusmasini sagladi.

Bilinecegi lizere Spanning Tree Protokol Birgok Switching
Sertifikasyon programlarda tim seviyeler (Temel, Profesyonel ve
Expert) icin yer almaktadir.

CCNP Goziyle Spanning Tree Protokoliine Giris

STP, belirli ag segmentlerine giden fiziksel yollari yoneterek
dongilerin ¢ozllmesini saglar. Agdaki aktif dongilerin (loop)
istenmeyen etkilerini 6nlerken, fiziksel yol yedekliligine imkan
tanir. STP, belirli portlari engelleme (blocking) durumuna gegmeye
zorlar. Bu engellenen portlar veri ¢ergevelerini (data frames)
iletmez.

@
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STP blocks the port.

Sekil 1 STPsiz ve STPli redundant switching topology
STP'siz anahtarlama topolojisinde su problemlerle karsilasirsiniz
Yayin firtinalari (Broadcast storms): Yedekli bir agdaki her switch,
yayin (broadcast) gergevelerini durmaksizin basar (flooding
yapar). Switch'ler, yayin ¢ercevelerini, cercevenin alindig port
disindaki tiim portlara dagitir. Bu gerceveler daha sonra dongii
(loop) Gzerinde her yone dogru yayilr.

Coklu cergeve iletimi (Multiple frame transmission): Ayni tekli
gonderim (unicast) gergevelerinin birden fazla kopyasi hedef
istasyona ulasabilir ve bu durum alici protokolde sorunlara yol
acabilir. Birgok protokol, her iletimin yalnizca tek bir kopyasini
almayi bekler. Ayni gergevenin birden fazla kopyasi, diizeltilemez
(kurtarilamaz) hatalara neden olabilir.
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MAC veri tabani kararsizhgl (MAC database instability): Bu sorun, ayni ¢ergevenin kopyalarinin switch'in farkl portlarindan alinmasi
sonucunda ortaya ¢ikar. MAC adres tablosu, alinan bir paketteki kaynak MAC adresini, paketin alindig arayizle (interface) eslestirir. Eger
bir dongli meydana gelirse, ayni kaynak MAC adresi birden fazla arayiizde gorilebilir ve bu durum kararsizliga yol agar. Switch, MAC adres
tablosundaki bu kararsizlikla basa ¢tkmak igin kaynaklarini tiikettiginde veri iletimi (data forwarding) sekteye ugrayabilir.

STPli  TOPOLOGY

Switch A

Root Bridge Q

3 Designated Port
Root Port
Bridging Loop

><

Switch C Switch B

Designated Port

STP, asagidaki tic adimi gerceklestirerek belirli ag segmentine giden fiziksel yolu yonetir ve

Designated Port

dongilerin cézulmesini saglar:

1. Bir kok koprii (root bridge) secer: Sadece tek bir kdpri, kok kdpri (root bridge) olarak
gorev yapabilir. Kbk koprii referans noktasidir ve agdaki tim veri akislari bu switch'in
perspektifine (bakis acisina) goredir. Kok kopri tizerindeki tim portlar trafidi iletir
(forwarding durumundadir).

2. Kok disi kopriide (nonroot bridge) kok portunu (root port) secer: Kok disi her bir
koprideki bir port, kok portudur (root port). Bu port, kok disi kdpriiden kok kopriiye giden
en dustik maliyetli yola sahip olan porttur. Varsayilan olarak STP yol maliyeti (path cost),
baglantinin bant genisligine gore hesaplanir. STP yol maliyetini manuel olarak da
ayarlayabilirsiniz.

3. Her segmentte atanmis portu (designated port) secer: Her segmentte bir adet atanmis
port (designated port) bulunur. Bu port, kok kdpriiye en diisiik maliyetli yola sahip olan
kopri Uzerinde secilir.

Kok (root) veya atanmis (designated) olmayan portlar, atanmamis (nondesignated) port olmak
zorundadir. Atanmamis portlar, ddngu topolojisini kirmak icin normal sartlarda engelleme
(blocking) durumundadir. Genel sonug olarak, herhangi bir anda her ag segmentine giden
yalnizca tek bir yol aktiftir. Ag icindeki segmentlerden herhangi birine olan baglantida bir sorun
yasanirsa STP, eger varsa daha 6nce pasif (aktif olmayan) bir yolu otomatik olarak aktif hale
getirerek baglantiyi yeniden kurar.
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STP Port Rolleri (STP Port Roles)

Port Roll (Port Role)

Kok portu (Root port)

Atanmus port (Designated port)

Atanmamis port (Nondesignated port)

Devre disi port (Disabled port)

SONUC:

Aciklama (Description)

Bu port kok disi koprilerde (nonroot bridges)
bulunur ve kék kopriye giden en iyi yola sahip
olan switch portudur. Kék portlari, trafigi kok
kopriye dogru iletir. K6k portundan alinan
cercevelerin kaynak MAC adresleri, MAC
tablosunu doldurma (6grenme) yetenegine
sahiptir. Kopru (bridge) basina yalnizca bir adet
kok portuna izin verilir.

Bu port hem kok hem de kok digi koprilerde
bulunur. Kok kopruler icin tum switch portlari
atanmis porttur. Kok digi képriler igin ise
atanmis port; cerceveleri alacak ve
gerektiginde kdk kopriye dodru iletecek olan
switch portudur. Segment basina yalnizca bir
adet atanmis port bulunmasina izin verilir. Eer
ayni segment Uzerinde birden fazla switch
varsa, bir secim sureci ile atanmis switch
belirlenir ve ilgili switch portu o segment icin
cerceveleri iletmeye baslar. Atanmis portlar,
MAC tablosunu doldurma yetenegine sahiptir.

Atanmamis port, veri cercevelerini iletmeyen
(engelleyen / blocking durumunda olan) ve o
segmentte gorilen cercevelerin kaynak
adresleriyle MAC adres tablosunu doldurmayan
bir switch portudur.

Devre disi port, kapatiimig (shut down edilmis)
olan bir switch portudur.

Bu yazimda Spanning Tree Protokoliiniin Gnemini anlatmaya ¢alistim. Ozellikle Protokoliin nasil ¢alistigina dair bir tanitim

yapmaya ¢alistim. Detaylandirmak iimidiyle!

YUSUF KUGUK
Yusuf Kiigiik yusufkucuk2014@gmail.com
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ADAPASS Vakasi Uzerinden Bilgi Guivenligi:

Teknik Bir Sorun mu, Yonetisim Meselesi mi?

Son giinlerde kamuoyuna yansiyan ve pandemi
déneminde kullanilan ADAPASS sistemiyle iliskili
oldugu iddia edilen veri sizintisi, bilgi giivenligi
konusunu yeniden giindemimize tasidi. Konuyla
ilgili teknik incelemeler ve resmi degerlendirmeler
devam ederken, bu vaka hepimize daha temel bir
soruyu sorma firsati veriyor:

Bir bilgi gilivenligi olayl yasandiginda ilk sorumuz "Sistem nasil
hacklendi?" mi olmalidir, yoksa "Bu risk neden y6netilemedi?"
mi?

Bilgi glivenligi ve mahremiyet yonetim sistemi perspektifinden
bakildiginda, ikinci soru ¢cogu zaman daha anlamlidir. Bilgi glivenligi
olaylarinin ardindan ilk refleks ¢ogu zaman teknik ekipleri veya
kullanilan teknolojileri sorgulamak olur. Oysa ydnetim sistemi
yaklasiminda asil sorgulanan kisiler degil; sliregler, sorumluluklar ve
karar mekanizmalaridir. Bu yazinin amaci da herhangi bir teknik ekibi
elestirmek degil, benzer olaylardan bitiin kurumlarin gikarabilecegi
yonetisim derslerini tartismakdir.

Siber Giivenlik ile Bilgi Giivenligi Ayni Sey Degildir

Kamuoyunda bu iki kavram ¢ogu zaman birbirinin yerine kullanilir.
Oysa aralarinda onemli bir fark vardir. Siber giivenlik; aglarin,
sistemlerin ve dijital altyapinin dis tehditlere karsi korunmasina
odaklanan teknik bir disiplindir. Bilgi glivenligi ise daha genis bir
kavramdir — dijital olan veya olmayan tim bilgi varliklarini kapsar;
yalnizca teknik kontrolleri degil, politikalari, siiregleri, insan
faktoriind ve yonetim sorumlulugunu daigerir.

Bir sistem siber saldirlya ugramamis olabilir; ancak yanlhs kisilere
erisim yetkisi verilmisse, eski kullanici hesaplari kapatilmamissa
veya kisisel veriler gereginden uzun sire saklanmissa, bilgi givenligi
yine de ihlal edilmis demektir. ADAPASS vakasinda da asil
sorgulanmasi gereken yalnizca teknik altyapinin disaridanihlal edilip
edilmedigi degil; risklerin kurum icinde nasil ydnetildigidir.

Bilgi Giivenligi Once Bir Yonetisim Meselesidir

Kamuoyunda bilgi glivenligi cogu zaman glivenlik duvarlari, antiviris
yazilimlari ve teknik uzmanlarla iliskilendirilir. Elbette bunlar
onemlidir. Ancak ISO/IEC 27001 ve ISO/IEC 27701 gibi uluslararasi
yonetim sistemi standartlari, bilgi glivenligini dncelikle bir ydnetisim
ve liderlik konusu olarak ele alir. Glivenligin strdirilebilir olmasiigin
Ust yonetimin bilgi guvenligi politikasini sahiplenmesi,
sorumluluklari agik sekilde tanimlamasi, gerekli kaynaklari
saglamasive riskleri diizenli olarak gbzden gegirmesi beklenir.

Burada 6nemli bir noktanin altini ¢cizmek gerekir: Higbir yonetim
sistemi standardi tek basina guvenligi garanti etmez. ISO/IEC
27001'in degeri, teknik kontrollerin yerine ge¢mesinde degil;
guvenligi planlayan, yoneten, denetleyen ve siirekli gelistiren
kurumsal bir yapi sunmasindadir.

Teknik Ekipler Degil, Yonetigsim
Bosluklari Sorgulanmalidir

Bilgi guvenligi olaylarindan sonra
¢ogu zaman ilk elestirilen taraf teknik
ekipler olur. Oysa uygulamada bilgi
islem ekipleri ve sistem yoneticileri
mevcut risklerin buyik boliminin
farkindadir. Hangi sistemin
glincellenmesi gerektigini, hangi
kullanict hesabinin kapatilmasi
gerektigini, hangi verinin artik
tutulmamasi gerektigini bilirler.
Ancak bu tespitleri kurumsal karara donustirecek yetki, bltce veya
yonetsel destek bulunmadiginda yapabileceklerisinirlikalir.

Bilgi guivenligi yonetisimi yalnizca bilgi islem biriminin sorumlulugu
degildir. Ust yénetimden siireg sahiplerine, insan kaynaklarindan
hukuk birimine kadar tim organizasyonun ortak sorumlulugunu
gerektirir. Teknik ekiplerin basarisi da ¢ogu zaman bu kurumsal
destegin varligina baglidir.

ADAPASS o6rneginde de asil sorgulanmasi gereken soru sudur:
Riskler gorildi mii degil — gorildiiyse nasil yonetildi?

Disaridan Temin Edilen Sistemler Ozel Bir Risk Tasir

25 yili askin deneyimim ve onlarca kamu ile 6zel sektor projesinde
edindigim gozlemlere dayanarak sunu rahatlikla sdyleyebilirim:
Disaridan temin edilen sistemlerde en sik karsilasilan risklerden biri,
sozlesme sona erdiginde ortaya cikar. Sistem teslim edilmistir, proje
kapanmistir — ama teknik devir, dokiimantasyon ve sirekli bakim
sorumlulugu net tanimlanmamigsa, sistem zamanla sahipsiz kalir.
Ne tedarikginin artik yasal bir yikimlilGgu vardir, ne de kurum
icinde tam anlamiyla sahiplenen biri. Sistem ¢alismaya devam eder
— ama artik kimsenin sorumlulugunda degildir.

Bu risk uluslararasi standartlar tarafindan da agik¢a tanimlanmustir.
ISO/IEC 27001, tedarikei s6zlesmelerinde glivenlik gereksinimlerinin
acik¢a belirlenmesini, hizmet siiresince izlenmesini ve sozlesme
sona erdiginde sistemin glvenli bicimde devredilmesini veya
sonlandirilmasini sart kosar. ADAPASS baglaminda sorulmasi
gereken sorulardan biri de budur: Tedarikgi iliskisi sonlandiginda
sistem devri nasil yonetildi?

Calisan Sistem Her Zaman Yénetilen Sistem Anlamina Gelmez
Bircok kurumda glnliik operasyonlarin kesintisiz devam etmesi
oncelik kazanir. Sistem galisiyor, vatandas hizmet alabiliyor, is
surecleri devam ediyor — bu sorulara olumlu cevap verildiginde
givenligin de saglandigi algisi olusur. Ancak bilgi glivenligi yénetimi
farkl bir soru sorar: Bu sistem giivenli, dlcilebilir ve strdurilebilir
sekilde yonetiliyor mu?

ADAPASS da pandemi doneminde 6nemli bir ihtiyaca cevap
vermistir. Ama kriz sona erdikten sonra yasam dongusi yonetildi mi,
kullanici hesaplari gézden gecirildi mi, erisim yetkileri gincellendi
mi? Bu sorular teknik degil, yonetisim sorularidir. Yalnizca kamu
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kurumlarina da 6zgli degildir — benzer tablolarla 6zel sektorde de
sik¢a karsilasiimaktadir.

Sorun yaganmamis olmasi, risklerin yonetildigi anlamina gelmez.

Giivenlik Gériinmez Oldugu igin ikinci Plana Diisebilir

Bilgi glvenligi faaliyetlerinin 6nemli bir bolimiu goriinmezdir —
basarili olduklarinda
manset olmazlar, ¢lnki
hicbir sey yasanmamistir.
Bu nedenle operasyonel
oncelikler ¢ogu zaman
guvenligin oniline geger.
"Sunucu eski ama
calisiyor", "loglar
incelenmedi ama sorun
yasanmadi", "eski sistem |
hala acik ama kimse
kullanmiyor" — bu tir
gecici kabuller zaman
icinde kalici risklere

déniisur. TEKNIK SORUN:

“Nasil Hacklendi?”
. (Teknik Ekipler, Guvenlik Duvarlari)
Bilgi glivenligi, goriinmez

oldugu icin degersiz
degildir. Tam tersine, ihmal edildiginde en gorinir sonuglari
doguran yonetisim disiplinlerinden biridir.

Giivenlik Kisilere Bagimh Olamaz

Personel degisir, gorev degisiklikleri olur, emeklilik gelir. Peki
slrecler ayni givenlik seviyesinde devam edebiliyor mu? Bir sistem
belirli kisilerin bilgi ve deneyimine bagimli hale geldiyse, orada
teknik degil yonetsel bir risk olusmus demektir. Kurumsal hafiza
insanlarin zihninde degil, streglerde ve yonetim sistemlerinde
yasamalidir. ISO/IEC 27001'in temel yaklasimlarindan biri de tam
olarak budur.

Kisisel Verilerin de Bir Yagam Donglisu Vardir

Bilgi glivenligi yalnizca verileri toplamak ve saklamak degildir. Her
verinin bir yasam déngisu vardir: toplanir, islenir, saklanir, paylasilir,
arsivlenir ve zamani geldiginde glivenli bicimde imha edilir. ADAPASS
Ornegi uzerinden disunuldigiinde sorulmasi gereken sorular
sunlardir: Sistem artik gerekli miydi? Saklama siireleri belirlenmis
miydi? Gereksiz veriler imha edildi mi? Eski kullanici hesaplari
kapatildi mi? Bu sorular yalnizca ADAPASS icin degil, kisisel veri
isleyen her kurumicin gecerlidir.

PUKO Dongiisii Neden Bu Kadar Onemlidir?

Yonetim sistemi standartlarinin merkezinde siirekli iyilestirme
anlayisi yer alir. Planla: Ne topluyoruz, neden topluyoruz, kim
sorumlu? Uygula: Kontrolleri kur, rolleri belirle, yetkileri tanimla.
Kontrol Et: Riskler degisti mi, sistem hald gerekli mi, loglar
inceleniyor mu, eski hesaplar kapatildi mi? Onlem Al: lyilestir,
giincelle, kapat, imha et.

Cunku riskler hicbir zaman sabit degildir. Teknoloji degisir, is
ihtiyaglari degisir, personel degisir, sistemler eskir. Bilgi glivenligi bir
kez kurulup unutulabilecek bir yapi degildir.

PUKO dongiisii durdugu anda riskler sessizce birikmeye baslar.

Bu Vaka Bize Ne Hatirlatiyor?

Bir bilgi glvenligi olayinin ardindan yalnizca "hangi teknik agik
kullanildi?" sorusuna odaklanmak yeterli degildir. Riskler nasil
yonetiliyordu, roller ve sorumluluklar agik miydi, kararlar nasil
aliniyordu, siiregler dizenli gézden gegiriliyordu muydu — bu
sorularin da
cevaplanmasi
gerekir.
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YONETI$iM MESELESI: “Bu Risk Neden Yonetilemedi?”
(Strec Sahipleri, Kaynak Tahsisi, Kurumsal Sorumluluk)

Sonug

Bilgi glivenligi birkag teknik 6nlemden ibaret degildir. Strdirdlebilir
glvenlik; liderlik, politika, slire¢ sahipligi, kaynak tahsisi, risk
yonetimi ve sirekli iyilestirme yaklasiminin birlikte islemesini
gerektirir.

Kurumlarin bilgi glivenligi olgunlugunu degerlendirmenin ilk adimi,
valnizca teknik kontrolleri degil; bu kontrolleri yoneten siregleri,
sorumluluklarive karar mekanizmalarini sorgulamaktr.

ClinkU surdarulebilir bilgi gtivenligi yalnizca teknolojiyle degil, iyi
ybnetisimle miamkindir. I1ISO/IEC 27001 ve ISO/IEC 27701 gibi
uluslararasi standartlarin kurumsal degeri de tam olarak burada
ortaya ¢ikar: Glvenligi bireylerin iyi niyetine ya da kurumlarin
talihine birakmadan; 6lctlebilir, denetlenebilir ve strdirlebilir bir
yonetim kabiliyetine donustirmek.

Bu yazi, kamuya yansiyan bilgiler 1siginda hazirlanmis etik bir vaka
degerlendirmesidir. Olayin teknik ve hukuki boyutlarina iliskin
resmi incelemeler devam ederken, amag belirli bir kurum, teknik
ekip veya yéneticiyi degerlendirmek degil; benzer olaylardan tiim
kurumlarin ¢ikarabilecegi yonetisim derslerini tartismaktir.

Erkan Emirzade
Bilgisayar Mihendisi
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Dijital Egemenlik:

Bir Ulke Sadece Topraklarini mi Korur?
21. Yiizyilda Devletlerin Gériinmeyen Sinirlari Uzerine Bir Degerlendirme

Dijital Gelecek Yazilari / Bolim 1

Gegmiste devletlerin glici sahip olduklari
topraklar, dogal kaynaklar ve askeri
kapasiteleri ile olctlirdi. GlinlimUizde ise
gorinmeyen yeni sinirlar olusmustur. Fiber
optik kablolar, veri merkezleri, bulut
sistemleri, yapay zeka algoritmalari, dijital
kimlikler ve kritik bilgi altyapilari artik bir
Ulkenin egemenliginin ayrilmaz pargalaridir.

Bir Glkenin bankacilk sistemi, saglik
altyapisi, e-Devlet hizmetleri, enerji
ybnetimi ve haberlesme aglari dijital
ortamda calisiyorsa, bu sistemlerin
glivenligi yalnizca teknik bir konu degil,
dogrudan milli kapasite, ekonomik stirdiirii-
lebilirlik ve toplumsal gliven meselesidir.

Dijital egemenlik kavrami tam da bu
noktada ortaya ¢ikmaktadir. Dijital egemen-
lik: bir Glkenin kendi verisini yonetebilmesi,
kritik dijital altyapilarini glvenli ve
surdarulebilir
bicimde isletebil-
mesi, teknolojik
kararlarini kendi
onceliklerine
gore alabilmesi
ve vatandas-
larinin dijital
haklarini
koruyabilmesidir.
Bu kavram
teknolojik
izolasyon veya
mutlak
bagimsizlik
anlamina gelmez;
aksine kiresel
teknolojilerden
yararlanirken
ulusal kapasiteyi
gelistirebilmeyi
ve bagimlilik
risklerini yonetebilmeyi ifade eder.

Diinyadan Ornekler ve Cikarimlar

Diinya genelindeki basarili uygulamalar,
dijital egemenligin yalnizca yazilim veya
donanim satin almaktan ibaret olmadigini;
uzun vadeli vizyon, insan kaynagi ve

koordinasyon gerektirdigini gostermektedir:

v Estonya: Dijital kimlik ve e-Devlet
altyapisiyla kamu hizmetlerinin neredey-
se tamamini ¢evrim ici sunmaktadir.

Gelistirdikleri X-Road mimarisi ve siber
saldiri ile savas gibi olagantistl durumla
karsi kritik verileri koruma altina alan
"Veri Elciligi" yaklasimi, ulusal surekliligi
en iyi érneklerindendir.

v'Singapur: Smart Nation vizyonu ile ileri
teknolojiyi, aglari ve blyuk veriyi glinlik
yasamin ve kentsel ydnetimin merkezine

yerlestirmistir.

v'Finlandiya: Toplumun tamamina yénelik

yapay zeka ve dijital okuryazarlik
egitimleri agarak dogrudan insan
kaynagina yatirim yapmustir.

v'Avrupa Birligi: GAIA-X girisimiyle, kiiresel

teknoloji devlerine bagimhhgi azaltmak
adina veri egemenligi ve givenilir
federatif bulut altyapilari konusunda
ortak standartlar gelistirmektedir.

Bir U

ornek-
ra lerden

biridir.
n Bunun
yaninda
Ulusal
Siber
Olaylara
Midaha

le Merkezi (USOM) ve kurumlar

blinyesinde olusturulan SOME yapilan-

malari, ulusal dlgekte siber olaylarin
izlenmesi ve koordinasyonunda énemli
bir gérev Ustlenmektedir. Son yillarda

TEKNOFEST gibi organizasyonlarla

genglerin teknoloji Gretimine yonlendi-
rilmesi, savunma sanayisindeki dijital

doniisim ve yerli yazilim ekosisteminin
gelismesi de dijital egemenligin yalnizca

_—— S &

DIJITAL EGEMENLIK:

lke Sadece

teknoloji satin
almakla degil,
insan kaynagi
yetistirmek ve
strdirdlebilir
bir inovasyon

v'Ukrayna: Savas kosullarinda dahi dijital

. —_—

Bir Degerlendirme

DINTAL GELECEK YAZILAR] / BOLOM 1

kamu hizmetlerini stirdirebilmenin
ulusal dayaniklilik ve kriz yonetimi
acisindan ne kadar hayati oldugunu tim
diinyaya kanitlamistir.

' Tiirkiye: Son yirmi yilda dijital déntisim

alaninda 6nemli bir mesafe kat etmistir.
Buglin milyonlarca vatandasin aktif
olarak kullandigi e-Devlet Kapisi, kamu
hizmetlerinin tek noktadan ve gilivenli
bicimde sunulmasina yénelik basarili

Topraklarini mi Korur?

21. Yilizyilda Devletlerin
Gorinmeyen Sinirlar Uzerine

kaltard
olusturmakla
muimkiin
oldugunu
gostermekte-
dir. Elbette
her dlkenin
ihtiyaclari ve
Olcegi
farkhdir;
ancak bu
ornekler,
KKTC'nin
kendi
kosullarina
uygun bir
dijital
donlisim modeli olugturmasi agisindan
onemli deneyimler sunmaktadir.

KKTC i¢in Yol Haritasi ve Firsatlar

»KKTC'nin Giiglii Yénleri ve Gelisim
Alanlari

KKTC, dijital egemenlik agisindan distindl-
diginde 6nemli avantajlara da
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sahiptir. Yiksek internet kullanim orani,
bilisim alaninda egitim veren ¢ok sayidaki
Universite, geng ve teknolojiye yatkin nifus,
dijital bankacilik uygulamalarinin yayginligi
ve kamu hizmetlerinde devam eden
dijitallesme galismalari bu avantajlarin
basinda gelmektedir. Ozellikle bilisim
alaninda yetisen insan kaynagi, tlkemizin
en degerli stratejik kaynaklarindan biridir.

Bununla birlikte, gelistirilmesi gereken
alanlar da bulunmaktadir. Kritik altyapilara
yonelik ortak glivenlik standartlarinin
olusturulmasi, ulusal 6lcekte veri yonetimi
politikalarinin belirlenmesi, afet ve kriz
senaryolarina yonelik yedekli veri
merkezlerinin planlanmasi, kurumlar arasi
veri paylasim standartlarinin gelistiriimesi,
yapay zekaya yonelik ulusal politika
belgelerinin hazirlanmasi ve siber gtivenlik
alanindaki kurumsal koordinasyonun
glclendirilmesi, dijital egemenligin
strdurulebilirligi agisindan 6nlimiizde
duran 6nemli basliklardir. Bu eksiklikler bir
zafiyet olarak degil, planh ¢alismalarla
gelistirilebilecek stratejik firsatlar olarak
degerlendirilmelidir.

Kuzey Kibris Tark Cumhuriyeti 6zelinde
disindigimizde, kamu hizmetlerinin
dijitallesmesi, e-Devlet uygulamalarinin
yayginlasmasi, Universitelerin bilisim
alanindaki biiyimesi ve telekom/fiber optik
altyapi yatirimlarinin glindeme gelmesi ¢ok
onemli stratejik firsatlar sunmaktadir.

Ancak dijital egemenlik yalnizca sunucu
veya yazilim satin almak, giivenlik duvari
kurmaktan ibaret degildir. Dogru
mevzuatlarin hazirlanmasi, nitelikli
muhendislik standartlarinin olusturulmasi,
kurumlar arasi koordinasyonun saglanmasi,
afet ve kriz senaryolarina yonelik yedeklilik
politikalarinin gelistirilmesi stireglerin
ayrilmaz parcalaridir.

Bugtin herhangi bir kamu kurumunda
yasanabilecek uzun sireli bir siber kesinti
yalnizca teknik bir ariza degildir. Saghk
hizmetleri aksayabilir, ekonomik islemler
durabilir, vatandas-devlet iligkisi
zedelenebilir. Bu nedenle dijital dayanikhlik
fiziksel altyapi kadar kritiktir.

Oniimiizdeki ddnemde dijital egemenlik
bashg altinda dnceliklendirilmesi gereken
temel konular sunlardir:

o Ulusal siber glivenlik stratejisinin
hazirlanmasi.

o Kritik altyapilar icin ortak gtivenlik
standartlarinin olusturulmasi.

o Veri merkezlerinin ve yedeklilik
politikalarinin giiclendirilmesi.

. Dijital kimlik ve kisisel verilerin
korunmasina yonelik glincel
dizenlemeler.

o Yapay zeka kullaniminda etik ve
hukuki ¢cercevenin olusturulmasi.

. Universite, kamu ve 6zel sektér is
birliklerinin artirilmasi.

o Geng mihendislerin tilkede tGretim
yapmasini destekleyecek ekosistemin
gelistirilmesi.

o Dijital okuryazarligin okul dncesinden
baslayarak toplumun tiim kesimlerine
yayillmasi.

Dijital Egemenlik Kimi ilgilendiriyor?

Dijital egemenlik yalnizca devlet
kurumlariniilgilendiren teknik bir kavram
degildir. Ginimuzde dijital diinyanin bir
pargasi olan herkes bu siirecin dogal
paydasidir. Bireyler agisindan kisisel
verilerin korunmasi, glvenli dijital kimlik
kullanimi ve bilingli internet aliskanliklari
onem tasirken, 6zel sektor agisindan
mdsteri verilerinin korunmasi, is strekliligi
ve rekabet glicii 6ne ¢ikmaktadir. Kamu
kurumlari igin glivenilir e-Devlet hizmetleri,
kritik altyapilarin korunmasi ve kesintisiz
kamu hizmeti temel 6nceliklerdir. Meslek
odalari, Universiteler ve sivil toplum
kuruluslari ise teknik standartlarin
gelistiriimesi, etik ilkelerin olusturulmasi,
nitelikli insan kaynaginin yetistiriimesi ve
toplumsal farkindahgin artirilmasi
noktasinda énemli sorumluluklar
Ustlenmektedir. Dijital egemenlik ancak
tim bu paydaslarin ortak katkisiyla
glclenebilir.

Meslek Orgiitlerinin Rolii ve Sorumlulugu

Bilgisayar mihendisleri bu dontsimin
merkezinde yer almaktadir. Bizler yalnizca
yazilim gelistiren veya sistem y6neten
profesyoneller degil, ayni zamanda
toplumun dijital gelecegini planlayan,
riskleri analiz eden mihendisleriz.

KTMMOB Bilgisayar Miihendisleri Odasi
olarak son yillarda glivenli internet, siber
glvenlik, dijital farkindalik ve bilingli
teknoloji kullanimi konularinda
ogrencilerden kamu c¢alisanlarina,
belediyelerden 60 yas Ustl bireylere kadar
¢ok genis bir kesime yonelik egitimler
gerceklestirdik. Bunun yaninda kamu
politikalarina katki saglayacak teknik
gorisler hazirlamaya, karar vericilere yapici

dneriler @
sunmaya v
devam

ediyoruz.

Amacimiz elestirmekten ziyade ¢ozim
Gretmek ve teknolojiyi toplum yararina
kullanacak ortak bir vizyon gelistirmektir.

Yapay Zeké Cadina Hazirlik

Bugiin dijital egemenligi konusurken
aslinda yarinin yapay zeka ¢agini da
konusuyoruz. Clinkii yapay zeka
sistemlerinin basarisi, sahip olunan verinin
kalitesine, gtvenilirligine ve yonetimine
dogrudan baglidir. Verisini ydbnetemeyen
toplumlar, gelecekte yapay zekayi yalnizca
tiketen konumda kalacak; verisini glivenli
bigimde yoneten toplumlar ise teknolojiyi
gelistiren ve yonlendiren (lkeler arasinda
yer alacaktir. Bu nedenle dijital egemenlik
ile yapay zeka stratejileri birbirinden ayri
disinulemeyecek kadar glglu bir iliski
icerisindedir.

Ortak Bir Vizyon ihtiyaci

Tum bu degerlendirmeler 1s1ginda,
Ulkemizin uzun vadeli hedeflerini ortaya
koyacak kapsamli bir “Ulusal Dijital
Egemenlik Strateji Belgesi”
hazirlanmasinin faydali olacagi
kanaatindeyim.

Boyle bir belge, siber glivenlikten yapay
zekaya, veri yonetiminden dijital kimlige,
fiber optik altyapilardan insan kaynagi
planlamasina kadar farkl alanlari ortak bir
vizyon altinda bulusturabilir. Boylece
kurumlar birbirinden bagimsiz hareket
etmek yerine ayni hedef dogrultusunda
ilerleyebilir ve tilkemizin dijital gelecegi
daha planh, strdurulebilir ve bitincdl bir
yaklasimla sekillendirilebilir.

Sonug ve Gelecedge Bakis

Dijital egemenlik nihai bir hedef degil,
surekli gelistirilmesi gereken dinamik bir
kapasite ve yolculuktur. Unutulmamalidir ki
gliclt toplumlar yalnizca teknolojiyi tiiketen
degil, teknolojiyi gelistiren, yoneten,
denetleyen ve glivenli hale getiren
toplumlardir. Bir Glkenin gercek bagimsizlig
yalnizca sinir kapilarinda degil, veri
merkezlerinde, yazilim laboratuvarlarinda,
miihendislik ofislerinde ve bilgi Greten
kurumlarinda da sekillenir.

Bu makale ile birlikte BTKibris dergisinde
yeni bir yazi dizisine basliyorum.
Oniimiizdeki sayilarda, yapay zekanin kamu
ybnetimine etkileri, veri egemenligi, dijital
kimlik, kritik altyapilar, akill sehirler, dijital
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cocuk haklari, fiber optik altyapilar, siber dayaniklilik ve "KKTC Dijital Gelecek Vizyonu 2035" gibi basliklari

derinlemesine birlikte degerlendirecegiz.

M®

Dijital gelecegi insa etmek yalnizca teknoloji yatirimi yapmakla mimkin degildir; bilim, miihendislik,
egitim, hukuk ve toplumsal biling birlikte ilerlemelidir. Bugilin atacagimiz dogru adimlar, cocuklarimizin ve gelecek nesillerimizin de ortak

mirasi olacak daha direngli bir dijital toplumu olusturacaktir.

Meta'nin yapay zeka faturasi kabardi:

Nakit akisi yuzde 91 diistii

Esat GURHAN - Bilgisayar / Al Prompt Miihendisi
KTMMOB Bilgisayar Miihendisleri Odasi Baskani

esat.gurhan@ktbmo.org
0548 -843 79 10

Meta'nin gelirleri ve kullanici sayisi artmayi siirdiirse de yapay zekaya yapilan dev yatirnmlar sirketin
serbest nakit akisini ciddi sekilde diisiirdii. Meta yine de harcama hedefini yiikseltti.

Meta, 2026'nin ikinci geyregine iliskin finansal sonuglarini
acikladi. Sirketin
gelirleri ve kullanici
sayisi gugli artislar
yasamis olsa da yapay
zeka altyapisina
yapilan milyarlarca
dolarlik yatirnmlar
serbest nakit akisinda
sert diislise neden
oldu. Ancak sirket
yine de gelecek yila
yonelik sermaye
harcamasi
beklentisini de yukari
yonli revize etti.

ikinci ceyrek verilerine gére Meta'nin serbest nakit akisi
gecen yilin ayni donemindeki 8,55 milyar dolar seviyesinden
ylzde 91 diiserek 784 milyon dolara geriledi. Finansal
sonuglarin ardindan Meta hisseleri, seans sonrasi islemlerde
yaklasik yiizde 10 deger kaybetti.

Zuckerberg kendinden emin

Meta CEQO'su Mark Zuckerberg, sirketin bilgi islem
kapasitesinin 6nemli boliminin yapay zeka modellerinin
egitimi, ana faaliyetlerin bly(tllmesi, kisisel yapay zeka
asistanlarinin gelistirilmesi ve yeni Grlinlerin olusturulmasi
icin kullanilacagini séyledi.

Zuckerberg ayrica Meta'nin blyik kurumsal misterilere
yonelik 6nemli bir yapay zeka isi kurmayi hedefledigini
belirtti. CEO, sirketin bugiinki yuksek harcamalarinin, kisisel
yapay zeka ajanlarinin gelecekte biyik bir tiketici pazari
olusturacagi beklentisine dayandigini ifade etti.

Al harcamalari hiz kesmiyor
Bu kapsamda Meta’nin Al yatinnmlari da hiz kesmiyor. Sirket,

Meta Al

2026 yili sermaye harcamasi beklentisinin alt sinirini 125
milyar dolardan 130
milyar dolara
yikseltti. Ust sinir ise
145 milyar dolar
olarak korundu.

\ Reuters'in daha 6nce

aktardigi bilgilere gore
sirket, toplam bilgi
islem kapasitesini bu
yil 7 gigavata, gelecek
yil ise 14 gigavata
cikarmayi hedefliyor.
Meta'nin diinya
genelinde faaliyette
olan veya insasi stiren
32 veri merkezi bulunuyor.

Yiksek yatirim harcamalarina ragmen Meta'nin temel
reklam faaliyetleri giicli performans gostermeyi siirdirdi.
Sirketin ikinci ¢ceyrek geliri yillik bazda yilizde 28 artarak 60,8
milyar dolara yiikseldi. Net gelir ise 15,85 milyar dolar oldu.

Meta'nin uygulamalarini kullanan gunlik aktif kullanici
sayisi da yuzde 3 artisla 3,6 milyara ulast.

Hukuki riskler de devam ediyor

Meta, finansal sonuglarla birlikte devam eden hukuki
sureglere iliskin uyarilarini yineledi. Sirket, bu ay
mahkemeye sundugu belgelerde ABD'deki dort eyaletin,
Facebook ve Instagram'in geng kullanicilari bagimli hale
getirdigi ve platformlarin givenligi konusunda kamuoyunu
yanilthigi iddialariyla 1,4 trilyon dolarlik ceza talep ettigini
acikladi. Meta ayrica Avrupa Birligi ve ABD'de genclerin
sosyal medya kullanimiyla ilgili diizenleyici baskinin
sirdigind belirtti. - Kaynak: donanimhaber.com
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Roportaj: Genclerle Yapay Zeka

GENGLERLE
JAAL CESE

J

Her ¢agin kendine 6zgii bir déniisiimii vardir.
Giiniimiiziin en biiyiik doniisiimlerinden biri olan
yapay zekd, ozellikle teknolojinin iginde biiyiiyen
genclerin yasamini ve gelecege bakisini
sekillendiriyor.

Peki gencler yapay zekd hakkinda ne diisiiniiyor?
Onlar icin yapay zeké ne ifade ediyor? Bu sorularin
cevaplarini bulmak igin farkl genclerle bir araya
gelerek yapay zekad iizerine keyifli bir réportaj
gergeklestirdim. Gelin, yapay zekdyi genglerin
goziinden birlikte kesfedelim.

1. Yapay zekay tek bir climleyle nasil tanimlarsin? Ona bir isim
versen ne ad verirdin?

Defne Ceylan

"Insanin zihnini ve Gretkenligini katlayan ama ruhu olmayan siiper
hizli bir is ortagl." Destekleyiciligi sonsuz ama asil oyuncu yine
insan bu nedenle ona "'Yedek Oyuncu.' Adini verirdim.

Eray Okuslug
"Gln igcinde yanimda bulunan yol arkadasi. 'AKIL' veya 'YOLDAS'.

Kemal Saygili
"Gundelik yagami kolaylagtirmak." "'AETHER.' Bilgiyi, yeniligi ve
sinirsiz gelisimi temsil ettigi igin."

2. Giinliik hayatta yapay zekayi en ¢ok nerede kullaniyorsun?

Defne Ceylan

"Proje gelistirirken elim ayagim gibi. Beyin firtinasi yapmak
istedigimde veya mantik yliritemedigim bir noktada ikinci bir kafa
gibi kullaniyorum."

Eray Okuslug
"Gundelik hayatta en ¢ok yazilim ve teknoloji alaninda
kullaniyorum."

Kemal Saygili
"Cogunlukla okul i¢in, bunun disinda merak ettigim konulari
arastirmak igin kullaniyorum."

Genglerin cevaplari, yapay zekdnin artik yalnizca gelecegin

teknolojisi olmadigini, giinliik yasamin ve
egitimin énemli bir pargasi héline geldigini
gdsteriyor. Kimi onu bir "yol arkadasi", kimi
ise tiretkenligi artiran bir "diistiinme ortagi"
olarak gériiyor. Ortak nokta ise yapay zekdnin
hayati kolaylastiran gii¢lii bir yardimci oldugu
diistincesinde ilerliyor.

3. Yapay zekanin insanlardan daha iyi yapabilecegi bir sey var
mi? Peki insanlarin daha iyi yapacagi?

Defne Ceylan
"Veriyi saniyeler icinde islemek, tekrarlayan gérevleri hatasiz
yapmak ve karmasik algoritmalari ¢calistirmakta yapay zeka ¢ok

. daha iyi. Ama empati kurmak, 6zglin duygular hissetmek ve kriz

anlarinda sezgiyle karar vermekte insanlar her zaman ondedir."

Eray Okuslug
"Veri analizi ve sayisal islemlerde yapay zeka daha basarili.
Yaraticilik ve duygusal zeka ise insanlarin glglt oldugu alanlar."

Kemal Saygil

"Yapay zeka hiz konusunda 6ne cikiyor ve bilgiye hizli ulagsmayi
saghyor. Ancak insanligin dnemini kaybetmemesi igin kendimizi
gelistirmemiz gerekiyor."

4. Yapay zekayla ilgili seni en ¢ok heyecanlandiran ve ayni
zamanda endiselendiren sey nedir?

Defne Ceylan

"Beni en ¢ok heyecanlandiran sey, aklimdaki bir fikri ya da
tasarimi haftalarca ugrasmadan saatler iginde somut bir héle
déndstiirebilmek. Ancak insanlarin diisiinmeyi birakip her seyi
hazir beklemesi, problem ¢ézme becerilerimizin zamanla
kérelmesi ise beni endiselendiriyor.”

Eray Okuslug

"Yapay zekdnin her gegen giin daha neler yapabilecegini gérmek
ve hangi konularda daha fazla yardimci olacagini kesfetmek beni
heyecanlandiriyor. Buna karsilik, arka planda neler oldugunu ve
bize agiklanmayan 6zelliklerin bulunmasini bilmemek ise
diistindiiriicti ve endise verici geliyor."

Kemal Saygili

"Miizikle ilgilenen biri olarak yazdigim sarki sézlerini yapay zekd
sayesinde sevdigim tarzda gergek bir sarkiya dénlistiirebilmek
beni heyecanlandiriyor. Ancak yapay zekd ile olusturulan gergekgi
gorsellerin ve videolarin insanlari yaniltabilecek diizeye ulasmasi
da en bliyiik endiselerimden biri."

Yapay zekd séz konusu oldugunda gencglerin bakis agisi tek yénlii
degil. Cevaplar, bu teknolojinin sundugu firsatlarin heyecan
uyandirdigini; ancak etik sorunlar, bilgi giivenligi ve insanin
diisiinme becerilerini kéreltebilecegi endisesinin de g6z ardi
edilmedigini ortaya koyuyor.

5. Yapay zekaya giiveniyor musun? Hangi konularda
glivenmezsin?

Defne Ceylan

"Teknik konularda glveniyorum. Ancak etik, empati ve
dogrulugunu teyit etmedigim bilgiler konusunda asla tamamen
giivenmem."
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Eray Okuslug
"Genel olarak gliveniyorum ancak 6zel ve ailevi bilgilerimi paylasmam."

Kemal Saygili
"Hayatimi kolaylastirdigi igin gliveniyorum. Ancak sahte gorseller, tehdit ve kotliye kullanim gibi konularda gliven kaybi yasiyorum."
6. On yil sonra yapay zekanin hayatimizi nasil degistirecegini diisiiniiyorsun?

Defne Ceylan
"Rutin isleri yapay zeka Ustlenecek, insanlar ise fikir Greten ve yon veren konuma gelecek."

Eray Okuslug
"Hayatimizi kokten degistirecek. Ozellikle teknoloji ve yazilim alaninda degisim ¢ok daha belirgin olacak."

Kemal Saygili
"Hayatimizin blylk bélimiinde yapay zeka yer alacak ve bazi mesleklerin yerini alabilecek."

7. Yapay zekayi bilingli kullanmak igin 6grencilere neler 6gretilmeli?

Defne Ceylan
"Dogru soru sormayi 6grenmeli ve yapay zekanin bir 6dev araci degil, diisinme ortagi oldugu anlatilmal."

Eray Okuslug

"Yapay zekanin nasil galistigl, Grettigi bilgilerin dogrulanmasi gerektigi ve givenilir bilgiye ulasma yontemleri 6gretilmeli."”

Kemal Saygili

"Amaca uygun kullanim ve yapay zekadya dogru komut vermenin énemi 6gretilmeli.”

Réportaj boyunca verilen cevaplar, genglerin yapay zekdya ne kayitsiz kaldigini ne de sorgusuz sualsiz teslim oldugunu gédsteriyor. Onlar
icin yapay zekd; dogru kullanildiginda égrenmeyi, liretmeyi ve gelismeyi destekleyen nemli bir arag. Ancak bu gliciin bilingli, etik ve
elestirel bir yaklasimla kullaniimasi gerektigi konusunda ortak bir farkindalik da dikkat cekiyor.

Biz bu g¢alisma siiresince ¢ok keyif aldik umarim sizlerde ayni sekilde keyif almigsinizdir. Géris ve deneyimlerini samimiyetle paylasan
genc¢ meslektas adaylarima en i¢ten tesekkirlerimi sunarim.

Defne Ceylan - Yakin Dogu Universitesi — Yazilim Miihendisligi Boliimii 4.Sinif

Eray Okuslug — Yakin Dogu Universitesi — Bilgisayar Miihendisligi Bélimii 4.Sinif

Kemal Saygili - Yakin Dogu Universitesi — Yazim Miihendisligi B6limii 4.Sinif

Teknoloji hizla gelismeye devam ediyor; ancak onu nasil sekillendirecegimiz ve hangi amaglarla kullanacagimiz yine biz insanlarin elinde.
Bir sonraki yazimizda bulusmak lizere...

Fatos Leymoncu GZBiNGUL
Bilgisayar Miihendisi / Al Researcher

LinkedIn: linkedin.com/in/ozbingulfatos
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ESTONIA Modeli

Estonya (e-Estonia), diinya genelinde
dijital devlet ve e-devlet
déniisiimiiniin en basarili érnegi ve
rol modeli olarak kabul edilir.
1990'larin sonunda "Tiger Leap"
(Kaplan Sigramasi) projesiyle
altyapisini kuran Estonya, kamu
hizmetlerinin %99'unu dijital ortama
tasimigtr.

Estonya e-Devlet modelinin 6ne gikan temel
ozellikleri, mimarisi ve basariilkelerisunlardir:
1. Temel Yapi Tasi: X-Road (Merkeziyetsiz Veri
Paylasimi)

Estonya sisteminin kalbinde X-Road adi verilen
omurgavyeralr.

* Tum devlet kurumlari ve 6zel sektor
kuruluslari (bankalar, telekom, hastaneler)
verilerini tek bir devasa veri tabaninda
toplamakyerine kendi veritabanlarinda tutar.
* X-Road, bu farkl sistemlerin ugtan uca sifreli
ve glvenli bir sekilde birbiriyle konusmasini
saglar.

2.0nce-Only ilkesi

Estonya yasalarina gore devlet,
vatandasindan ayni bilgiyi ikinci kez
isteyemez.

* Ornegin; adresinizi Niifus Kayit Sistemi'ne
bir kez girdiginizde; ehliyet basvurusu, vergi
dairesi veya saglik kurulusu bu adrese X-Road
lizerinden otomatik erisir. Vatandasin tekrar
islem yapmasina gerek kalmaz.

3. Dijital Kimlik (e-ID) ve Dijital imza

* Her Estonya vatandasina cipli bir dijital
kimlik karti veya mobil kimlik (Mobile-ID /
Smart-ID) verilir.

* Dijital imza, yasal olarak islak imza ile %100
esdegerdir.

* Estonyalilar vergi beyani, s6zlesme
imzalama veya recete alma gibi tim islemleri
saniyelericinde telefonlarindan onaylayabilir.
4. Diinyada Bir ilk: e-Residency (e-Oturum / e-
Vatandaslik)

Estonya, fiziki olarak tlkede yasamayan
kiresel girisimcilere dijital kimlik saglayan
diinyadakiilk Glkedir.

* Dlnyanin herhangi bir yerinden internet
Uzerinden dakikalar icinde Avrupa Birligi
merkezli sirket kurulabilir.

* Sirket yonetimi, vergilendirme ve bankacilik
islemleri tamamen uzaktan e-Devlet altyapisi

ileyGratalar.

5.i-Voting (internet Uzerinden Oylama)

* Estonya, 2005 yilinda genel ve yerel
secimlerde internet lzerinden oy kullanma
sistemini getiren ilk Glkedir.

* GUnumizde genel segimlerde kullanilan
oylarin yariya yakini ¢evrimici olarak evden
atilmaktadir.
Dijitallesemeyen Sadece 2 islem Var:
Estonya'da neredeyse her sey g¢evrimigci
yapilabilir. Dijital olarak yapilamayan yalnizca
ikiistisna kalmistir:

* Evlenme /Bosanma

* Gayrimenkul devri/satisi (Belirli noter
glvenlik protokolleri nedeniyle)

Sagladigi Faydalar

* Zaman Tasarrufu: Dijital imza ve
burokrasinin kalkmasi sayesinde her bir
vatandas i¢in yilda ortalama 5 is glinii zaman
tasarrufu saglanir.

* Ekonomik Kazang: Kagitsiz sliregler ve
verimlilik sayesinde (ke her yil GSYiH'sinin
yaklasik %2'si kadar tasarruf eder.

Bu Bilgilerin (Verilerin) Bozulma veya
Kaybolma veya Calinma Olasiligi Ne?
Estonya'nin e-Devlet verilerini tamamen
kaybetme olasiligl, mihendislik ve
uluslararasi hukuk standartlari agisindan
sifira yakin kabul edilir.

Ozellikle 2007 yilinda maruz kaldigi kapsamli
siber saldirilardan ders ¢ikaran Estonya,
verilerinin kaybolmasi veya islenemez hale
gelmesi riskini bertaraf etmek igin diinyada
esi benzeri olmayan ¢ok katmanli bir
glvenlik ve yedekleme mimarisi su
katmanlarla kurmustur:

1. Veri Blylkelciligi (Data Embassy)

Estonya, fiziki sinirlarina yonelik bir askeri
isgal, dogal afet veya devasa bir siber saldiri
durumunda devlet yapisinin gokmemesini
saglamak amaciyla Lilksemburg'da diinyanin

ilk "Veri Buykelgiligi"ni kurmustur.

* Diplomatik Dokunulmazlik:
Liksemburg'daki bu yiiksek gtivenlikli (Tier
4) veri merkezi, diplomatik anlagmalarla
korunan Estonya topragi statlslindedir.
Hicbir yabanci devlet veya kurum bu
sunuculara el koyamaz veya erisemez.

* Canl Yedekleme (Disaster Recovery):

Nifus
kayitlari,
malk
tapulari,
sirket
sicilleri,
mahkeme
belgeleri
ve kimlik

bilgileri
gibi kritik
devlet verileri bu sunucularda anlik olarak
senkronize edilir. Estonya topraklarindaki
tiim sunucular yok olsa bile devlet isleyisi
Luksemburg tzerinden uzaktan
surdardlebilir.

2. KSI Blockchain (Veri Batunlugi ve
Degistirilemezlik)

Verilerin kaybolmasi kadar "fark ettirmeden
degistirilmesi" de hayati bir risktir. Estonya,
verilerin kurcalanmasini énlemek igin
Guardtime sirketi ile birlikte gelistirilen KSI
Blockchain altyapisini kullanir.

* Siteme giren her veri aninda blockchain ile
zaman damgalanir ve sifrelenir.

* Kotd niyetli bir aktor veya siber korsan
veritabanina sizip bir kaydi silmeye veya
degistirmeye calissa bile, blockchain
izerindeki matematiksel dogrulama
nedeniyle bu degisiklik aninda tespit edilir ve
veri orijinal haline dondurulir.

3. X-Road

Estonya'da veriler tek bir devasa
veritabaninda toplanmaz.

Saglik verileri ayri, vergi verileri ayri, niifus
verileri ayri sunucularda tutulur. Bu sistem
sayesinde, tek bir sunucunun ¢ékmesi veya
fiziksel hasar gormesi durumunda tim
sistem zarar gérmez; sadece o spesifik
birimin yedegi devreye girer.

4. Siber Hijyen ve Uluslararasi ittifaklar

* NATO Siber Savunma Merkezi (CCDCOE-
Cooperative Cyber Defence Center of
Excellence): Merkezi Estonya'nin baskenti
Tallinn'dedir. Estonya, kiiresel siber savunma
alanindaki en gelismis istihbarat ve
teknolojiye dogrudan erisim sahibidir.

* Hybrid ve Cloud Yedekleri: Hassas olmayan
veya kamuya acgik hizmetlerin yedekleri
(6rnegin Cumhurbaskanligi web sitesi gibi)
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uluslararasi glivenli Cloud saglayicilarinda da
sanal olarak yedeklenir.

Sistemdeki potansiyel riskler, verinin

"kaybolmas!" degil, "gecici olarak erisilemez
hale gelmesi" ile sinirhdir:

* Global internet / Kablo Kesintileri: Ulkeyi
diinyaya baglayan fiber optik denizalt
kablolarinin fiziksel olarak kesilmesi
durumunda kisa sireli erisim sikintilari
yasanabilir.

* Kapsamli Siber Saldirilar (DDoS): Ag
trafigini bogmaya yonelik saldirilar e-
hizmetleri birkag saatligine yavagslatabilir
ancak verileri silemez veya bozamaz.

Dezavantajlari Neler? En Korkung Senaryo..
Estonya'nin e-Devlet modeli teknolojik
acidan biydleyici olsa da kusursuz degildir.
Diinyanin En Dijital Ulkesi olmanin getirdigi
ciddi riskler, teknolojik bagimliliklar ve
insani/toplumsal dezavantajlar da mevcuttur.
1. %100 Dijital Bagimhlik ve "Tek Noktadan
Gokus" Riski

Sistem her seyi dijitallestirdigi icin, yasanacak
devasa bir altyapi krizi (fiziksel elektrik
kesintileri, kiiresel internet ¢okisi veya
stratejik fiber optik kablo kesintileri) tilkeyi
tamamen felg edebilir.

* Sonug: Fiziksel evrak ve birokratik
alternatifler tamamen ortadan kalktigi icin
sistem durdugunda kagit tizerinde islem
yapacak geleneksel bir altyapi bulunmaz.

2. Siber Saldiri ve Hybrid Savas Tehdidi
Estonya, Rusya ile sinir komsusudur ve
jeopolitik olarak ¢ok hassas bir konumdadir.
* Kritik Hedef: Devletin tim damarlari
internete bagh oldugu igin Ulke, geleneksel
bir askeri kara harekatindan ziyade yikici bir
siber saldiriyla (DDoS, fidye yazilimlari, kritik
altyapi sizmalari) cok daha kolay hedef
alinabilir.

* 2007'deki buyik Rus siber saldirisinda
Ulkedeki bankalar, medya ve kamu hizmetleri
giinlerce kilitlenmisti.

3. Elderly & Tech-Literacy Exclusion
Teknolojiye adapte olmak geng nifus igin
kolay olsa da yaslilar, engelliler veya teknoloji
okuryazarligi dusik bireyler igin sistem digi
kalma riski dogurur.

* Fiziksel subeler ve "yliz ylize" kamu
gorevlisi sayisi minimuma indirildigi icin
yardim almak veya teknik sorunlari ¢gzmek

belirli yas gruplari igin oldukea zorlayici
olabilir.

4. Biyometrik ve Dijital Kimlik Calinmasi /
Guvenlik Agiklari

Veriler kaybolmasa bile kimlik avi (phishing)
ve yazilim aciklari her zaman bir tehdittir.

* 2017 Kimlik Karti Krizi: Estonya'daki cipli
kimlik kartlarinin kullandigi bir donanim
sifreleme kiitiphanesinde kiiresel bir
guvenlik agig1 (RSA key hatasi) tespit edildi.
Devlet, 750.000'den fazla vatandasin kimlik
kart sertifikasini acilen dondurmak ve
yenilemek zorunda kald.

* Vatandasin dijital sifrelerini (PIN1/PIN2)
kaptirmasi durumunda, bir baskasi onun
adina yasal islem yapabilir veya sirket
kurabilir.

5. Mahremiyet Kaygilari ve "Gozetim Devleti"
Algisi

X-Road tizerinde kimin hangi veriye baktig
(6rnegin bir doktorun sizin finansal
gecmisinizi gorememesi gibi) siki denetlense
ve vatandasa "Hangi memur benim verime
bakti?" izleme yetkisi verilse de:

* Devletin tiim veri akisini ve vatandas
hareketlerini anlik olarak izleyebilme
potansiyeli, mahremiyet odakl bireyler icin
surekli bir tedirginlik kaynagidir.

6. Yiksek Altyapi ve Bakim Maliyeti

Sistemi kurmak kadar onu sirekli gtincel
tutmak, en son siber glivenlik standartlariyla
yenilemek ve nitelikli yazihmci/uzman
istihdam etmek ¢ok yiksek bir bitce
gerektirir.

Ozetle: Estonya biirokrasiyi ve zaman kaybini
neredeyse sifira indirmistir; ancak bunun
bedeli olarak tiim yumurtalari tek bir dijital
sepete koymus durumdadir. Sistem ¢alistig
siirece mikemmel, durdugu sirece ise
hayati durduracak kadar bagimhlik yaraticidir.

Kamu Nasil Yapilandirildi?

Estonya'nin e-Estonia vizyonunu hayata
geciren kamu yapilanmasi; birokrasiyi
azaltmak, kurumlar arasi veri paylasimini
zorunlu kilmak ve siber giivenligi en {st
dizeyde tutmak lizere esnek, yatay ve
teknoloji odakl bir modelle tasarlanmistir.
Klasik devlet yapisindaki "her bakanligin
kendi hantal bilgi islem dairesini kurmas!"
yerine, Estonya devleti kamu organlarini su
temel stitunlar etrafinda yapilandirmistir:

1. Yasal ve Kurumsal Cergeve: Ortak
Yonetim
Estonya kamu yonetimi, dijitallesmeyi tek bir
kurumun insafina birakmak yerine yasalarla
tiim devlet teskilatina zorunlu kilmistir.
* Ekonomi ve iletisim Bakanligi (MKM):
Dijital vizyonun, bilisim politikasinin ve
stratejilerin ana belirleyicisidir. Devletin
genel bilisim mimarisini gizer.
* Devlet Bilgi Sistemleri Kurulu (RIA - Riigi
Infostisteemi Amet): e-Devletin teknik
motorudur. X-Road omurgasinin
isletilmesinden, dijital kimlik (e-1D)
altyapisinin glivenliginden ve kamu
kurumlarinin bilgi sistemlerinin
koordinasyonundan sorumludur.
* CERT-EE (Siber Olaylara Miidahale Ekibi):
RIA gatisi altinda calisan ve tlkenin kamu
dijital altyapisini 7/24 siber saldirilara karsi
koruyan uzman birimdir.
2. Mimari Yapilanma: Merkezsiz
(Decentralized) Kamu Modeli
Estonya, kamu hizmetlerini tek bir devasa
"Super Bakanlik" veya "Tek Veri Tabani"
lizerinden ylritmez.
* Silo Yok, Baglanti Var: icisleri Bakanhgi
nifus verilerini, Adalet Bakanligi mulk/tapu
verilerini, Sosyal isler Bakanligi ise saglik
verilerini kendi veritabaninda tutar.
* Veri Sahipligi ve Sorumluluk: Her kamu
kurumu kendi verisinin dogrulugundan ve
glvenliginden dogrudan sorumludur. Diger
kurumlar bu veriye erismek istediginde X-
Road protokoll tizerinden anlik izinle erisir.
Boylece kamu yapisi hantal bir tek merkez
yerine birbirine bagl esnek bir ag gibi ¢aligir.
3. "Digital First" ve Kati Yasal Kurallar
Kamu teskilatinin calisma prensipleri iki ana
kanuni ilke ile sekillendirilmistir:
* Once-Only Prensibi: Kamu kurumlarinin,
baska bir kamu kurumunda zaten var olan bir
veriyi vatandastan tekrar istemesi kanunen
yasaktir. Bu kural, kurumlari kendi aralarinda
entegre olmaya zorlamistir.
* Kagitsiz Kamu (Paperless Governance):
Bakanlar Kurulu toplantilari da dahil olmak
Uzere kamu igi slireglerin %99'u dijital
ortamda ve e-imza ile ylritilur. Devlet
arsivleri ve belgeler tamamen dijital formatta
saklanir.
4. Kamu - Ozel Sektor is Birligi (PPP-
Purchasing Power Parity)
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Estonya kamusu, tim teknolojiyi kendi
blinyesinde gelistirmek yerine 6zel sektoérle
stratejik ortakliklar kurmustur:

* Teknoloji Gelistirme: Sistem yazilimlari,
siber glvenlik trtnleri ve blockchain
altyapilari (Guardtime, Cybernetica vb.)
Estonya merkezli yerli teknoloji sirketleriyle
birlikte gelistirilmistir.

* Bankalar ve Telekom Operatorleri:
Vatandaslarin sisteme ilk giriste kullandiklari
guvenli kimlik dogrulama altyapilari (Smart-
ID, Mobile-ID) 6zel sektor bankalari ve GSM
operatorleriyle ortaklasa kamu hizmetine
entegre edilmistir.

5. Seffaflik ve "Vatandas Odakli Denetim"
Estonya kamu yapilanmasinda vatandas
sadece hizmet alan degil, devleti denetleyen
konumdadir:

* \leri izleme Portali: Vatandaslar e-devlet
portalina girdiklerinde, hangi kamu
gorevlisinin (polisin, doktorun, vergi
memurunun) hangi tarihte ve ne sebeple
kendi kisisel verisine baktigini gorebilir.

* Yasadisi Erisim Ceza Sebebidir: Yetkisi veya
gegerli bir sorusturma sebebi olmadan bir
vatandasin verisini sorgulayan kamu goreuvlisi
agir yaptinnmlarla ve meslekten ihracla karsi
karsiya kalr.

Yeni Yapilandirmada Mevcut Personele Ne
Oldu?

Estonya'nin dijital donlisiim sirecinde en ¢ok
merak edilen konulardan biri, burokrasinin
ve evrak islerinin ortadan kalkmasiyla "bosa
¢ikan" kamu personelinin durumu olmustur.
Estonya bu sireci personeli isten ¢ikarip
sokaga atmak yerine, stratejik bir is glicl
donlisumu (reskilling & upskilling) ile
yonetmistir.

Teknolojiye uyum saglayamayan veya
manuel is ihtiyaci biten personelin akibeti su
ana basliklar altinda gerceklesmistir:

1. Manuel Memurluktan "Analistlik ve
Musteri Danismanligina" Gegis

Geleneksel kamu yonetiminde zamaninin
%80'ini dilekce kabul etmek, veri girisi
yapmak ve evrak mihirlemekle gegiren
memurlar, sistemlerin otomatize olmasiyla
birlikte katma degerli rollere kaydirilmigtir.
* Veri Kontrolorliigt: Memurlar artik veri
giren degil, sistemin isledigi verileri
denetleyen ve istisnai durumlari ¢c6zen

uzmanlar haline geldi.

* Danismanlik: Vatandasa "evrak alan" degil,
karmasik durumlarda (6rnegin karmasik
hukuki/ticari durumlar) yol gésteren
"danisman" roli Ustlendiler.

2. Yogun Yeniden Egitme (Reskilling)
Programlari
Devlet, dijitallesme hamlesini baslatirken
kamu galisanlari icin kapsamli teknoloji ve
slire¢ yonetimi egitimleri diizenledi.

* Temel bilgisayar kullanimindan veri
analitigine, yeni e-Devlet yazilimlarinin
kullanimindan siber giivenlik farkindaligina
kadar memurlar sirekli hizmet ici egitime
tabi tutuldu.

* Uyum saglayan personelin unvani ve
sorumluluk alani genisletilerek dijital kamu
hizmetlerinin yoneticileri olmalari saglandi.
3. Teknolojiye Uyum Saglayamayanlar icin Ne
Oldu?

Teknolojiye adapte olmakta zorlanan veya
yeni roli benimseyemeyen personel igin
birkag farkli yol izlendi:

* Fiziksel Destek Noktalarina Kaydirma:
Sistem %99 dijital olsa da yaslilar, engelliler
veya dijital okuryazarligi diisiik vatandaslar
icin "fiziksel hizmet merkezleri" (6rnegin
Hizmet Binalari / Service Centers) korundu.
Teknolojiye ayak uyduramayan veya insan
iliskileri glicli olan memurlar, bu
merkezlerde vatandasa dijital araglari
kullanmayi 6greten "dijital rehberler" olarak
gorevlendirildi.

* Erken Emeklilik ve Dogal Dogal Eksilme
(Natural Attrition): Dijitallesme bir gecede
gerceklesmedigi igin (20 yillik bir stiregtir),
emeklilik yagi gelen personelin yerine yeni
geleneksel memurlar alinmadi. Kadrolar
zamanla dogal yollarla kii¢tlda.

* Ozel Sektdr ve idari Kadro Transferleri:
Kamu burokrasisi kiigtilirken, buyiyen
teknoloji ve hizmet sektdriine gecis yapmak
isteyen personele kariyer ve oryantasyon
destegi verildi.

4. istihdamin Kaydigi Yeni Alan: Siber
Savunma ve Bilisim Teknolojileri
Evrak memurlugu kadrolari kapatilirken,

kamu sektoriinde yepyeni ve devasa bir

istihdam alani dogdu: Bilisim Teknolojileri ve

Siber Glivenlik Uzmanligi.

* Devlet, geleneksel memur biitcesini
azaltarak kaynaklarini veri analistleri, yazilim

miihendisleri, siber giivenlik uzmanlari ve UX
(kullanici deneyimi) tasarimcilari istihdam
etmeye yonlendirdi.

Ozetle, Estonya modeli, insanlari "teknoloji
ylziinden issiz birakmak" yerine, insan
kaynagini "gereksiz amelelikten kurtarip
zihinsel/analitik islere yonlendirmeyi"
basarmistir.

Bir memurun giin boyu adres beyani
kaydetmesi yerine, o veriyi kullanarak sehir
planlamasi veya sosyal yardim analizi
yapmasi saglanmistir. Uyum saglayamayan
kiiglk bir kesim ise, sistemin disinda kalan
vatandaslara rehberlik etmek Uzere destek
rollerinde tutulmustur.

Ne Kadar Zamanda Basarildi?

Estonya'nin buglinki e-Estonia vizyonuna
ulasmasi ve kamunun %99'unu
dijitallestirmesi yaklasik 25-30 yillik
kademeli ve kararl bir stirecin sonucudur.
Estonya'nin Dijitallesme Zaman Cizelgesi

1. Hazirlik ve Altyapi Dénemi (1991 — 1997)
*1991: SSCB'den bagimsizligin kazanilmasi.

Sifirdan bir devlet yapisi kurulmasi
gerekiyordu ve geleneksel biirokrasiye
ayiracak bitce yoktu.

* 1996 - TiigrihtUpe (Kaplan Sigramasi): Tim
okullara bilgisayar ve internet erisimi
saglayan devasa bir egitim projesi baslatildi.
Geng nesil ve toplum dijital ¢aga hazirlandi.
2. Temellerin Atilmasi (2000 —2002)

* 2000: internet erisimi yasal bir insan hakki
ilan edildi. ik kez e-Vergi (e-Tax) sistemi
kullanima sunuldu ve halkin %20'si
vergilerini internetten 6dedi.

* 2001 (X-Road'un Dogusu): Kamu ve 6zel
sektorin glivenli veri paylasmasini saglayan
X-Road omurgasi devreye alindi.

* 2002 (Dijital Kimlik): ilk cipli dijital kimlik
kartlari (e-ID) vatandaslara dagitilmaya
baslandi.

3. Hizmetlerin Yayginlagsmasi (2005 — 2014)

* 2005: Diinyada ilk kez internet Gizerinden
genel/yerel secim oylamasi (i-Voting) yapildi.

* 2008: Dijital Saglik Kayitlari (e-Health) ve
e-Regete sistemine gegildi.

* 2012: Kamu hizmetlerinin %90'indan
fazlasi artik tamamen dijital ortamdaydi.

4. Kuresellesme ve Veri Guavenligi (2014 —
GUnlmuz)
* 2014: Diinya capinda girisimcileri cekmek
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icin e-Residency (e-Oturum) programi
baslatildi.

* 2017: Dinyanin ilk Veri Buyukelgiligi (Data
Embassy) Liksemburg'da acild.

* GUnlmuz: Evlenme ve bosanma disindaki
tim kamu hizmetleri (%99+) dijital olarak
yuritilmektedir.

Ozetle

* {lk Somut Adimlar - Tam Dijitallesme:
Yaklasik 25 Yil (1996 - 2021)

* Kritik Esik (Temel Altyapilarin Oturmasi):
Yaklasik 10 Yil (1996 Kaplan Sigramasi'ndan
2005/2008 dijital hizmet patlamasina kadar)
Estonya'nin basarisindaki en biiyik etken;
siyasi iradenin hikGmetler degisse bile 30 yil
boyunca bu vizyondan taviz vermeden
projeyi siirdirmus olmasidir.

Finansal Etki?

Estonya'nin e-Devlet dénlsiminin yarattigi
finansal ve ekonomik etkiler son derece
oOlgilebilir, dogrudan ve yiksek getirili
sonuglar dogurmustur. Bu finansal etkiler su
temel bagliklarda toplanmaktadir:

1. GSYiH'de Yillik %2 Tasarruf

Estonya devletinin resmi verilerine ve OECD
analizlerine gore, kagitsiz kamu yonetimi ve
dijital imza kullanimi, Glkeye her yil Gayrisafi
Yurtici Hasila'nin (GSYiH) yaklasik %2'si kadar
tasarruf saglamaktadir.

* Bu oran, tlkenin yillik savunma bitgesine
veya egitim harcamalarinin 6nemli bir
kismina denk gelen muazzam bir mali
kaynaktir.

2. Devasa Zaman ve is Giicii Maliyeti Kazanci
* Masalistli Is Giicli Kaybinin Onlenmesi:
Dijital imzalar, otomatik veri transferleri ve
bilirokrasinin kalkmasi sayesinde her bir
vatandas ve ¢alisan icin yilda ortalama 5 is
glni (40 calisma saati) tasarruf edilir.

* Kamu Butcesinden Personel Tasarrufu:
Manuel evrak onaylayan, veri giren binlerce
memur kadrosuna biitce ayrilmasi
zorunlulugu ortadan kalkmistir. Kamu
personeli giderleri dogrudan katma degerli
alanlara (teknoloji, analiz, glivenlik)
kaydirilmistir.

3. "e-Residency" (e-Vatandaslik) ile Yeni Gelir
Modeli

Estonya, dijital altyapisini lilkeye doviz ve
vergi girdisi saglayan bir "ihracat kalemine"
donistlirmustir.

* Dogrudan Vergi Geliri: Diinyanin dért bir
yanindan e-Yerlesik (e-Resident) olan
120.000'den fazla girisimci, Estonya'da
39.000'den fazla sirket kurmustur.

* Bltce Katkisi: Bu program sayesinde
Estonya devleti, sadece e-yerlesik sirketlerin
odedigi kurumlar vergisi, gelir vergisi ve
harglardan yillik 100 milyon Euro'nun
izerinde net devlet geliri elde etmektedir.

* Yatinim Getirisi (ROI): Estonya devleti e-
Residency programina harcadigi her 1 Euro
karsihginda butgesine yaklagik 12 Euro
dogrudan gelir elde etmektedir.

4. Yerel Ozel Sektore Ekosistem Geliri
Dijitallesme sadece devlete degil, 6zel
sektore de finansal canlilik getirmistir:

* e-Yerlesiklerin kurdugu on binlerce sirket;
Estonya'daki muhasebe, hukuk, yazilim ve
danismanlik firmalarindan hizmet almakta,
bu da yerel hizmet sektoriine yilda 15 milyon
Euro'yu askin ek ciro saglamaktadir.

* Banka ve islem Maliyetlerinin Diismesi:
Kagit baski, kargo, arsivieme ve fiziksel
depolama gibi operasyonel giderler sifira
yaklastigi icin sirketlerin isletme maliyetleri
dramatik sekilde diismustdr.

5. Veri Dogrulugu ve Kagaklarin Onlenmesi
* Vergi Kaybinin Onlenmesi: Vergi sisteminin
%100 dijitallesmesi ve banka/ticaret
verilerinin eszamanli islenmesi sayesinde
vergi kagirma, kayit disi ekonomi ve evrakta
sahtecilik oranlari minimuma inmistir.

* Sirket kurulumlari ve vergi beyanlari
saniyeler icinde seffaf bigimde yapildigi icin
devletin vergi toplama maliyeti diisms,
toplama verimliligi tavan yapmistir.
Estonya, teknolojiye yaptidi ilk altyapi

yatirrmini fazlasiyla geri ¢citkarmis; e-Devlet

altyapisini sadece bir "hizmet araci" dedil,

devlete ve lilkeye milyonlarca Euro

kazandiran kérli bir ekonomik model haline
getirmistir.

Neden Sadece Estonya?

Estonya'nin bu kadar ugtan uca ve cesur bir
dijitallesmeyi basarmasi ve bunu bu
dereceye ulastiran nadir tlkelerden biri
olmasi, tamamen o doneme 6zgi "tarihsel,
Olceksel ve siyasi" faktorlerin bir araya
gelmesiyle ilgilidir.

Baska Ulkelerin ayni modeli birebir
kopyalamasini veya sifirdan hayata

gegirmesini zorlagtiran temel nedenler
sunlardir:

1. SSCB Sonrasi "Sifir Tabula Rasa" (Temiz
Sayfa) Firsati
* Eski Sistem YUk{ Yoktu: 1991'de SSCB
dagildiginda Estonya'nin elinde bakimi
yapilmasi gereken hantal, kagit bazh, ytzyillik
geleneksel bir blrokrasi altyapisi yoktu.

* Sifirdan insa Etmek Kolaydir: Bir binayi
yikip yenisini yapmak, eski binay!
glclendirmekten kolaydir. Almanya veya
Fransa gibi Ulkeler yuz yillik kagit arsivlerini
ve sistemlerini dijitallestirmeye calisirken,
Estonya dogrudan dijital altyapiyi
"varsayilan" (default) olarak kurdu.

2. Butge Yetersizligi ve Zorunluluk

* Bagimsizligin ilk yillarinda Estonya son
derece fakir bir Ulkeydi. Geleneksel devlet
binalari agmak, binlerce memur istihdam
etmek ve fiziksel posta/evrak agi kurmak igin
paralari yoktu.

* [nternet ve dijitallesme, devleti ucuza mal
etmenin ve ayakta tutmanin tek garesi olarak
goruldi.

3. Ulke Olgegi ve Niifus Avantaji (1.3 Milyon)

* Estonya'nin nifusu yaklasik 1,3 milyondur
(istanbul'un bir iki ilgesi kadar).

* Bu 6lcekte bir nlfus icin veri tabani
entegrasyonu yapmalk, cipli kimlik dagitmak
ve test slireclerini yonetmek; 80 milyonluk
Turkiye, 84 milyonluk Almanya veya 330
milyonluk ABD ile kiyaslanmayacak kadar
hizl ve esnektir.

4. Toplumsal Guven ve Kiltirel Yapi

* Estonya halkinin devlete olan giiveni son
derece yuksektir. Buyik tlkelerdeki
vatandagslar kisilsel verilerinin "devletin
elinde toplanmasindan" ve gézetlenmekten
korkarken (6rn. Almanya veya ABD'deki
mahremiyet kaygilari), Estonyalilar veriyi
seffaf bir sekilde devlete emanet etme
konusunda ¢ok daha rahatt.

5. Siyasi Istikrar ve Devamlilik

*1990'lardan bu yana Estonya'da
hikametler, sag veya sol partiler defalarca
degisti. Ancak "Dijital Estonya" bir devlet
politikasi kabul edildi ve gelen higbir
hikdmet bu vizyonu geriye sarmadi, aksine
lizerine koyarak devam etti.

6. Biyiik Ulkelerdeki "Kazanilmis Haklar" ve
Lobi Direnci

* Gelismis bircok lilkede devasa kamu
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biirokrasisi, noterler, posta teskilatlari ve
geleneksel hizmet saglayicilari gligli lobilere
sahiptir. Slireclerin tamamen dijitallesmesi bu
kurumlarin yetkilerini ve gelirlerini azaltacagi
icin ciddi bir i¢ direng olusur. Estonya'da bu
yapilar heniiz kemiklesmedigi icin direng
yasanmadi.

Gliniimiizde Durum Degisiyor mu?

Aslinda Estonya artik yalniz degil, sadece bu
isin dncisu.

Estonya'nin kurdugu X-Road altyapisini
bugiin:

* Finlandiya aynen alip kendi sistemine
entegre etti (Suomi.fi).

* Ukrayna, Estonya mimarisinden
esinlenerek gelistirdigi Diia uygulamasiyla
diinyadaki en hizli dijitallesen tlkelerden biri
haline geldi.

* Singapur, Birlesik Arap Emirlikleri ve Gliney
Kore gibi Ulkeler de benzer yiiksek
dijitallesme seviyelerine ulasti.

Estonya dogru zamanda, dogru 6lgekte ve
caresizlikten kaynaklanan dogru bir vizyonla
bu adimi atti. Blyik ve kokli dlkeler igin ise
bu dontsim, giden treni hareket
halindeyken tamir etmeye benzedigi icin ¢cok
daha yavas ilerliyor.

Kibris?

Evet, Kibris gibi bir adada bu sistem kesinlikle
basarilabilir; hatta cografi ve demografik
acidan Kibris, Estonya modelini uygulamak
icin dinyadaki en ideal adaylardan biridir.
Ancak uygulamanin basarisi, teknolojinin
kendisinden ziyade siyasi, idari ve adadaki
mevcut sosyo-politik dinamiklere baglidir.

1. Neden Kibris icin Cok Biiyiik Bir Firsat?

* [deal Niifus ve Olgek:

Estonya'nin basarisindaki en blyik etken
1,3 milyonluk niifusu ve esnek yapisiydi.
Kibris adasinin toplam nifusu da bu 6lgege
son derece yakindir. Kiigclk nifus; veri tabani
mimarisinin kurulumunu, pilot testleri ve
cipli kimlik/e-imza dagitimini devasa lilkelere
kiyasla ¢ok daha hizli ve ucuz hale getirir.

* Fiziki Ada Izolasyonunu Asma:

Bir adada yasamanin getirdigi lojistik ve
blirokratik sinirlandirmalar, e-Devlet ile
tamamen ortadan kalkar. Evrak gondermek,
onay almak veya yurt disindaki vatandaslarin
islemlerini ylritmesi icin adaya seyahat
etme zorunlulugu biter.

* Ekonomik Cesitlendirme ve Finansal
Donlsim:

Kibris (6zellikle Kuzey ve Guney yapilari
itibariyla) turizm ve yliksekogretim odakli
ekonomilere sahiptir. Estonya'nin e-
Residency (e-Oturum) benzeri bir modeli ada
Olceginde uygulamak; kiiresel yazilimcilari,
dijital gbgebeleri ve uluslararasi girisimcileri
adaya gekerek ciddi bir vergi ve doviz girdisi
yaratabilir.

* Maliyet/Etkinlik Dengesi:

Geleneksel kamu binalari kurmak ve hantal
bir memur kadrosu beslemek ada
ekonomileri icin yik olusturur. Dijitallesme,
kamu giderlerinde devasa tasarruf saglar.

2. Kibris'ta Uygulanmasinin Oniindeki Temel
Engeller

Sistemin kurulmasinin dntindeki engeller
teknik degil, yapisal ve politik nedenlerdir:
A. Siyasi ve Hukuki Durum (Bolinmdslik)
Adanin mevcut siyasi yapisi ve uluslararasi
taninabilirlik durumlari (KKTC ve Gliney
Kibris), tek bir entegre omurganin (X-Road
benzeri) tim adada ortak ¢alismasini
zorlagtirir. Ancak her iki taraf da kendi idari
yapisi icinde bu sistemi bagimsiz olarak
rahatlikla kurabilir.

B. Blirokratik Direng ve Memur Kiltira
Ada Ulkelerinde kamu istihdami genellikle
sosyal ve siyasal bir glivence mekanizmasi
olarak gorullr. Estonya'nin basardigi
"memurlari analist ve rehber kadrolarina
donistlirme" sireci, Kibris'taki mevcut kamu
sendikalari ve geleneksel biirokrasi
tarafindan ilk etapta direngle karsilanabilir.
C. Altyapi ve Fiber internet Bagimlilig)
Estonya bu ise baslamadan 6nce tim (lkeyi
fiber aglarla 6rmus ve interneti yasal bir hak
ilan etmisti. Kibris genelinde kesintisiz ve
ylksek hizli internet altyapisinin, veri
merkezlerinin (Data Center) ve eneriji
surekliliginin tam olarak glivenceye alinmasi
gerekir.

3. Nasil Basarilabilir? (Yol Haritasi)

Kibris'ta bu donisiimi baslatmak icin
Estonya'nin izledigi strateji uygulanabilir:

* Actk Kaynak Altyapi Kullanimi: Estonya, X-
Road sistemini agik kaynakli olarak diinya ile
paylasmistir (Nordic Institute for
Interoperability Solutions araciligiyla). Kibris
sifirdan sistem yazmak yerine hazir ve

denenmis bu omurgayi kendi mevzuatina

uyarlayabilir.
* Egitimden Baslamak (Kaplan Sicramasi):

ilkokullardan itibaren dijital okuryazarlik ve
yazilim egitimine 6ncelik verilerek toplum
dijital sireclere hazirlanabilir.

* Pilot Alan Tanimlama: ilk olarak vergi
beyanlari, sirket kurulumlari ve e-
Recgete/saglik sistemi gibi vatandasin guinliik
hayatina dogrudan dokunan alanlar
dijitallestirilerek gliven insa edilebilir.
Sonug

Estonya 6rnegi bize gosteriyor ki; dijital
devrim yapmak icin zengin veya devasa bir
ilke olmaya gerek yoktur. Aksine, kiiglik ve
ada boyutundaki cografyalar karar alma
hizlari sayesinde bu dontisimi ¢ok daha
cabuk basarabilir.

Kibris icin gerekli olan tek sey; partiler Gsti
glcli bir siyasi irade ve kararl bir teknoloji
vizyonudur.

Siire?

Kibris gibi bir 6lgekte Estonya benzeri ugtan
uca bir e-Devlet donlisimini tamamlamak,
toplamda ortalama 3 ila 5 yillik planh bir

slirec gerektirir.

Estonya bu yolu 1990'larin teknolojisiyle
sifirdan kesfederek 10-15 yilda yiiridQ;
ancak bugin teknoloji, hazir altyapilar ve
standartlar olgunlastigi icin bu siire cok daha
kisadir.

Kibris icin asamali zaman haritasi su sekilde
Ozetlenebilir:

1. Asama: Hazirlik, Mevzuat ve Mimari (6 —
12 Ay)

* Siyasi Karar ve Yasal Altyapi: e-imza, Veri
Koruma (KVKK/GDPR uyumu) ve “Once-
Only” prensibini zorunlu kilan yasalarin
cikarilmasi.

* Teknik Altyapi: Estonya'nin agik kaynakli X-
Road omurgasinin veya benzeri bir veri
paylasim altyapisinin kurulmasi.

2. Asama: Cekirdek Hizmetler ve Dijital
Kimlik (12 — 24 Ay)

* Dijital Kimlik (e-ID / Mobile-ID): Tim
vatandaglara giivenli e-imza ve dijital
kimliklerin (gipli kart veya mobil uygulama)
dagitilmasi.

* Kritik Veritabanlarinin Baglanmasi: Niifus
kaydi, vergi dairesi, tapu ve saglik
veritabanlarinin X-Road omurgasina entegre
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edilmesi.

* {lk Pilot Uygulamalar: e-Vergi, e-Recete ve sirket
kurulumu gibi temel kamu hizmetlerinin dijital
ortamda acgiimasi.

3. Asama: Yayginlasma ve Tam Entegrasyon (24 — 36
Ay)

* Kamu hizmetlerinin %70 - %80'inin tamamen
dijital ortama tasinmasi.

* Kagitsiz kamu yonetimine gegis (kurumlar arasi
yazismalarin %100 e-imzali olmasi).

* Memurlarin yeni rollere (analistlik, dijital
rehberlik) egitimi.

4. Asama: ileri Diizey Ekosistem (36 — 60 Ay)

* Internet lizerinden oylama (i-Voting) altyapisinin
test edilmesi.

* Yatirimci ve dijital gocebeleri adaya ¢ekecek e-
Residency (e-Oturum) benzeri kiiresel programlarin
hayata gecirilmesi.

* Kesintisiz veri glvenligi icin Glke disi yedekleme
(Veri Buyukelgiligi) veya glvenli bulut mimarilerinin
tamamlanmasi.

Olasi bir senaryoda, Kibris'ta kararl bir siyasi irade
ile 1,5 - 2 yil iginde giinliik hayat kolaylastiran
hissedilir bir déniisiim baslar; 3 ila 5 yil icinde ise
tilke, diinya standartlarinda tam dijital bir e-Devlet
yapisina kavusabilir.

Vasviye Tunaboylu
Database Specialist

WhatsApp, kanal medyalarini
yonetmeyi kolaylastiriyor.

WhatsApp, Android beta siiriimiinde kanallar igin gelistirilen
yeni depolama temizleme aracini test etmeye basladi. Ozellik,
medya yonetimini kolaylastirirken 6nemli igerikleri koruyor.

WhatsApp, Android beta stiriminde kanal depolama temizleme araci Uzerinde
ylrittigi calismalari daha genis bir test asamasina tasidi. Android 2.26.30.4
beta striimuyle bazi kullanicilara sunulan yeni 6zellik, kanallardan indirilen
medya dosyalarinin daha kolay yonetilmesini amaclyor. Kullanicilar artik
fotograf, video, ¢ikartma ve sesli not gibi icerikleri tiirlerine gore filtreleyerek

silebiliyor. Ayrica yildizla isaretlenen glincellemelerin temizleme islemi sirasinda
korunmasi da miimkiin hale geliyor.

Yeni ara¢ medya yonetimini daha esnek hale getiriyor

Yeni depolama temizleme aracina ulagmanin ilk yolu kanal bilgi ekrani
Uzerinden saglaniyor. Kullanicilar ilgili kanalin bilgi sayfasina girdiklerinde
cihazlarina kaydedilen medya iceriklerini goriintiileyebiliyor ve bunlari
fotograflar, videolar, cikartmalar ile sesli notlar gibi kategorilere gore
filtreleyebiliyor. Bu yaklasim, 6zellikle en fazla depolama alani tiiketen dosya
trlerini hizh sekilde belirlemeyi kolaylastiriyor. Boylece tim medya arsivini tek
tek incelemek yerine yalnizca ihtiyag duyulan igerikler tizerinde islem
yapilabiliyor.

WhatsApp, temizleme islemi sirasinda yildizla isaretlenen glincellemeler icin de
ek bir koruma mekanizmasi sunuyor. Kullanicilar 6nemli gordikleri kanal
paylasimlarini yildizlayarak saklamaya devam edebiliyor. Temizleme islemi
baslatildiginda bu igerikler varsayilan olarak korunuyor ve yalnizca kullanici
acikea silmeyi tercih ederse kaldiriliyor. Bu yaklasim, depolama alani
bosaltilirken 6nemli bilgi veya duyurularin yanlishkla kaybedilmesi riskini
azaltiyor ve medya yonetimine daha guvenli bir yapi kazandiriyor.

WhatsApp ayrica temizleme aracina ikinci bir erisim noktasi da ekliyor.
Guncellemeler sekmesinde kullanicilar bir kanala uzun basarak agilan meni
lizerinden "Medya dosyalarini temizle" segenegine ulasabiliyor. Bu yontemin en
dikkat gekici yoni ise ayni anda birden fazla kanalin segilebilmesi olarak 6ne
¢ikiyor. Cok sayida aktif kanali takip eden kullanicilar, her kanalin bilgi ekranina
tek tek girmek yerine toplu temizlik yaparak depolama yonetimini daha kisa
slirede tamamlayabiliyor.
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Akilalmaz Bir OPSEC Hatasi:

Gelismis Casus Yazilim Sirketinin Biiyiik ifsasi

GUnUmuz diinyasinda savaslar fiziksel diinyada
artik topla tlfekle olmaktansa siber diinyaya
tasinmis durumda ve bu yeni tir savasin en
bilylk araglarindan biri casus yazilimlar oldu.
Casus yazilimlar zaman igerisinde devlet
destekli operasyonlarin 6nemli araglarindan
biri haline gelmistir. Bu alandaki en bilinen
treticilerin dnemli bir bélimi israil merkezli
sirketlerden olusmaktadir. Daha 6nce Pegasus
yazilimiyla giindeme gelen NSO Group'un
ardindan, bu arastirmada ele alinacak Paragon
Solutions'da israil merkezli bir baska casus
yazilim sirketidir.

Paragon Solutions sirketi 2019 yilinda
Ehud Schneorson, Idan Nurick, Igor '
Bogudlov, Liad Avraham ve Ehud Barak
beslisiyle kurulmustur. Bu kurucular
ekibinin dikkat ¢eken bir 6zelligi var. Bu
ekipteki kisilerin icerisinde israil askeri ve
istihbaratt gegmisine sahip isimler
bulunmaktadir. Ornegin Ehud
Schneorson, israil Savunma Kuvvetleri
(IDF) bunyesindeki sinyal istihbarat
(SIGINT) alaninda faaliyet gosteren Birim
8200'Un (Unit 8200) komutanligini
yapmistir. Idan Nurick, Igor Bogudlov ve
Liad Avraham'in da daha &nceden israil
istihbarat icin gérev yaptigi belirtilmektedir.
Bu isimler arasinda yer alan Ehud Barak ise
1991-2001 yillari arasinda israil Devletinde
siraslyla Genelkurmay Baskani, Disisleri Bakani,
Savunma Bakani ve Basbakanlik gorevlerinde
bulunmustur. Yani bu ge¢mis nedeniyle
Paragon Solutions, israil giivenlik ve istihbarat
cevreleriyle baglantili bir girket olarak
degerlendirilmektedir.

Graphite, Paragon Solutions sirketinin
gelistirdigi bir c¢esit gelismis casus yazilimdir.
NSO Group'un gelistirdigi Pegasus yazilimi gibi,
bu yazilim da kurbanin cihazinda sifirinci giin
(zero-day) zafiyetlerden faydalanarak cihazi ele
gecirip gizlice izlenmesini saglayan bir yazilim
olarak karsimiza gikiyor. Peki, bu yazilim ilk ne
zaman ve nasll fark edildi? Bu olaylarin ilk
kirllma noktasi 2025 yilinda basliyor. Citizen
Lab laboratuvari bu konu hakkinda 2025 yilinda
ilk analizini yayinliyor ve analize gére bu olay
2024 Haziran ayina kadar uzaniyor. Paragon
Solutions sirketinin agiklamalarina gore terorle
micadele, gocuk istismari ve insan kagakgiligini
Onleme, organize sug orgltlerinin takibi gibi
nedenlerle gelistirildigi soylenen Graphite,
arastirmalar sonucunda bu amaglar disinda
gazeteciler, aktivistler, insan haklari
savunuculari ve sivil toplum kurulusu
c¢alisanlari gibi gruplari hedefe aldigi
gorilmektedir.

En dikkat ¢ekici nokta, bu operasyonlarin klasik
istihbarat hedeflerinden farkl olarak bilgi

Ureten ve kamuoyu olusturan kisilere yonelmis
olmasiydi. Bu nedenle Graphite olayl sadece
bir siber casusluk vakasi degil, ayni zamanda
basin 6zglrlUgu, devlet gbzetimi ve ticari casus
yazilim endustrisinin denetlenmesi konusunda
uluslararasi bir tartismaya dontsti. Bu
hedeflerden 90 civari kisi biliniyor ve iki hedefin
cihazlari incelendiginde arastirmacilar
Graphite yaziliminin parmak izine ulasti. Ancak
bu 6lcekte operasyonlar gergeklestiren
Paragon Solutions, nasil biyik bir operasyonel
glvenlik (OPSEC) hatasiyapti?

Reut Yamen tarafindan paylasilan fotografin sansirli hali.

Tarih 11 Subat 2026, Reut Yamen, Paragon
Solutions firmasinda Genel Hukuk Danismani
ve Bas Uyum Yetkilisi. Kendisi LinkedIn hesabi
Uzerinden Paragon ¢alisanlarinin da bulundugu
bir sirket etkinliginden bir fotograf paylasiyor.
Fotografilk bakista normal goriinsede fotografi
daha detayli inceleyen arastirmaci Jurre van
Bergen, arka planda dikkat gekici bir ayrintiyi
fark etti. Arka planda bir kontrol paneli vardi.
Kontrol panelinde Valentina rumuzlu birinin
kisisel bilgileri yaziyordu. Bu bilgiler arasinda
en dikkat cekeni ise telefon numaralarinin
yaninda bulunan uygulama ikonlari ve arkada
gbzliken mesaj icerikleriydi. Yazilim sadece
mesajlari okumakla kalmiyor Ustelik istenilen
zamanda midahale imkani sunuyordu ve bu
kontrol paneli sadece 1 ¢alisanin dikkatsizligi
yuzlinden ortaya ¢ikti. Yani bu kisi operasyonel
glivenlige dikkat etmedigi icin yillarin gizliligi
bosuna zarar gérmustu.

Tabi bu olay fark edilince Reut Yamen kisa
sirede yayimladigl paylasimi kaldiriyor ama
artik her seyicin cok ge¢ kalmisti, arastirmacilar
ekran gorintilerini ¢coktan yaymaya
baslamiglardi. Bu olayda dnceden adi gegen
Citizen Lab labrotuvari arastirmacilarindan
olan John Scott-Railton olayr biyuk bir
operasyonel givenlik (OPSEC) hatasi olarak
degerlendirerek “epic OPSEC fail” ifadesini
kullandi. Glvenlik agiklarindan yararlanarak
gelismis gdzetim araglari gelistiren bir sirket, bu
kez teknik bir saldiriyla degil kendi operasyonel

guvenlik hatasiyla
glindeme geldi. Bu
olayin 6nemi,
herhangi bir exploit
veya kaynak kod
stzintisindan
kaynaklanmiyordu.
Graphite'in saldiri
zinciri, zero-day yetenekleri veya teknik
altyapisi bu olay ile dogrudan ifsa edilmedi.
Ancak bir casus yazilim sirketi icin en degerli
unsurlardan biri olan gizlilik ve gérinmezlik
prensibi zarar gordi. Bir glvenlik
sirketinin kendi operasyonel
disiplinindeki kiglik bir hata, yillarca
korunan bir teknolojinin kamuoyunun
incelemesine agilmasina neden oldu.
Graphite vakasi, modern siber glivenlikte
onemli bir gercegi tekrar ortaya koydu. En
. gelismis saldiri araglari bile insan hatasina
karsi savunmasizdir.
Guvenlik yalnizca kod, sifreleme veya
exploit yeteneklerinden olusmaz, ayni
zamanda c¢alisanlarin davranislari, kurum
kultira ve operasyonel disiplin ile
sekillenir. Paragon'un hikayesi bu nedenle
yalnizca bir casus yazilim hikayesi degildir.
Ayni zamanda teknoloji sirketlerinin sahip
oldugu giiclin nasil yonetildigi, devlet destekli
siber araglarin nasil denetlendigi ve dijital
¢agda gorlinmez kalmaya calisan aktorlerin
kendi hatalariyla nasil agiga cikabilecegi
lzerine 6nemli bir 6rnektir. Sonu¢ olarak
Graphite, teknik agidan gelismis bir gozetim
aracinin degil, yliksek givenlik gerektiren bir
operasyonun en zayif halkasinin insan
oldugunu gosteren bir OPSEC vakasidir.

Kaynaklar:

https://en.wikipedia.or g/wiki/Paragon_Solutio
ns

https://tr.wikipedia.org/wiki/Ehud_Barak
https://citizenlab.ca/research/first-forensic-
confirmation-of-paragons-ios-mercenary-
spyware-finds-journalists-targeted/
https://www.linkedin.com/in/reut-yamen-
885b7b6b/
https://www.linkedin.com/posts/barrotem_on-
february-11-2026-someone-at-paragon-
activity-7428825040810491904-nxx8
https://x.com/jsrailton/status/202164730879
0911384

Muharrem Ogdii
Bilgisayar Miihendisligi Ogrencisi
Dogu Akdeniz Universitesi 2.Sinif
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Facebook’ta kisisel verilerinizi korumak
icin 6ncelikle Ayarlar ve gizlilik - Ayarlar
béliimiine girin. Menii adlari telefon
veya bilgisayarda kiiglik farkhliklar
gosterebilir.

Facebook’un Gizlilik Kontroli araci; gonderiler,
profil bilgileri ve ge¢mis paylagimlarin hedef
kitlesini birlikte gozden gecirmenizi saglar.

Hesap giivenligi

e Facebook’a 6zel, baska higbir yerde kullanmadiginiz uzun bir parola
belirleyin.

o ki faktérli kimlik dogrulamayi agin. SMS yerine miimkiinse Microsoft
Authenticator, Google Authenticator veya benzeri bir dogrulama
uygulamasi kullanin.

e Taninmayan giris uyarilarini etkinlestirin.

e “Giris yaptiginiz yerler” bélimiina kontrol edip tanimadiginiz
cihazlardan gikis yapin.

o ki faktérli dogrulamanin kurtarma kodlarini giivenli ve gevrimdisi bir
yerde saklayin.

Facebook, iki faktorlii dogrulamanin yaninda taninmayan giris uyarilarinin

kullanilmasini da destekliyor.

Facebook’un topladig verileri azaltma

e Kisileri stirekli yiikleme 6zelligini kapatin; daha 6nce yiklenen
telefon rehberini de silin. Bu ayari Messenger iginde ayrica kontrol
edin.

1. Hesaba giris yapilan cihazlari kontrol edin
Ayarlar - Hesaplar Merkezi -» Parola ve giivenlik - Girig yaptigin yerler
e  Tanimadiginiz telefon, bilgisayar ve konumlardan gikis yapin.
e  Eskitelefonlarinizi ve artik kullanmadiginiz tarayici oturumlarini
kapatin.
e  Sipheli bir cihaz goriirseniz 6nce parolanizi degistirin, ardindan
diger oturumlari kapatin.
2. SMS yerine dogrulama uygulamasi kullanin
Hesaplar Merkezi - Parola ve giivenlik - iki faktorlii kimlik dogrulama
Onerilen siralama:
1. Fiziksel glivenlik anahtari
2. Dogrulama uygulamasi
3. SMS
SMS hig kullanmamaktan iyidir ancak telefon hatti kopyalama saldirilarina
karsi dogrulama uygulamasi daha glivenlidir. Ayrica kurtarma kodlarini
indirip telefon disinda glivenli bir yerde saklayin.
3. Gegig anahtari — Passkey olugturun
Bu, az bilinen fakat olduk¢a 6nemli bir segenektir. Telefonunuzun parmak
izi, yliz tanima veya ekran kilidiyle Facebook'a giris yapmanizi saglar ve
sahte giris sayfalarina karsi paroladan daha dayaniklidir.
Hesaplar Merkezi - Parola ve giivenlik - Gegis anahtari/Passkey
Her cihazda veya hesapta heniz gériinmeyebilir.
4. Hesap kurtarma bilgilerini kontrol edin
Hesaplar Merkezi - Kisisel bilgiler - iletisim bilgileri
° Kullanmadiginiz eski telefon numaralarini kaldirin.
e  Erisiminiz olmayan eski e-posta adreslerini silin.
e  Facebook igin glivenli ve diizenli kontrol ettiginiz bir e-posta
adresi kullanin.
e  E-posta hesabinizda da iki asamali dogrulamayi agin.
Facebook hesabi cogunlukla bagli e-posta hesabi ele gegirilerek galinir.

5. Profil bilgilerini tek tek gizleyin
Profilinizdeki Hakkinda bélimini kontrol edin:

e  Telefon ayarlarindan Facebook’un
konum iznini “Asla” veya
gerekiyorsa “Yalnizca uygulamayi
kullanirken” seklinde ayarlayin.

e Kamera ve mikrofon izinlerini
yalnizca gerektiginde verin.

e Uygulamalar ve internet siteleri
boliminden artik kullanmadiginiz
baglantilar kaldirin. Ozellikle test,
oyun ve “Facebook ile giris yap”
uygulamalarina dikkat edin.

e Meta teknolojileri disindaki
hareketler bolimiinden gegmis
etkinlik baglantisini kesin ve gelecekteki etkinligin kullanilmasini
sinirlandirin. Meta disindaki etkinlikleri ydnetme.

e Reklam tercihleri bolimiinde reklam ortaklarindan gelen verilere
dayali kisisellestirmeyi miimkiin oldugunca azaltin.

Paylagirken dikkat edilmesi gerekenler

Kimlik karti, ugak bileti, ev adresi, telefon numarasi, cocuklarin okul

bilgileri, canl konum, tatil siiresi ve banka bilgileri paylagilmamalidir. Profil

ve kapak fotograflari gibi bazi profil bilgilerinin herkese agik olabilecegini
de unutmayin.

En hizh baslangig icin su dort islemi yapmaniz yeterlidir: Gizlilik

Kontroli’nii caligtirin, eski gonderileri sinirlandirin, etiket incelemesini

ve iki faktorli dogrulamayi agin.

o Telefon numarasi - Sadece ben

e E-posta adresi - Sadece ben

e Dogum tarihi - Sadece ben veya Arkadaslar

e Dogum yili - Sadece ben

e Yasadiginiz sehir - Arkadagslar

e Aile ve iligki bilgileri - Arkadaslar veya Sadece ben

e s ve okul gegmisi > Gerekmiyorsa kaldirin
Ozellikle tam dogum tarihi, telefon ve e-posta bilgileri kimlik
dogrulama ve dolandiricilik girisimlerinde kullanilabilir.

Onerilen gizlilik ayarlari
Ayar Bnerilen segim

Gelecekteki gdnderileri kim g&rebilir? Arkadaglar
Hikayeleri kim gérebilir? Arkadaslar veya Ozel
Eski génderilerin g&runirlGga Gegmis génderileri sinirla
Arkadas listenizi kim g&rebilir? Sadece ben
Telefon, e-posta ve dogum tarihi Sadece ben
Arkadaslik istegi gdnderebilenler Arkadaslann arkadaglan
Telefon/e-posta Gzerinden profil Gnerisi Miimkiin olan en dar segenek
Facebook digindaki arama motorlannin profilinize baglant vermesi Kapal
Bagkalannin profilinizde paylagim yapmasi Sadece ben
Etiketlendiginiz génderilerin profilinizde gérinmesi Once inceleme agik

Gonderilerinize eklenen etiketleri inceleme Agik
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Ge¢ Kahyoruk!

Aslinda istedigimiz sey ¢ok fazla
degil, son derece basit, kolay
uygulanabilen ve istenirse karsilik
gérebilen bir sey. Biz bu toplumun
ve bu iilkenin iginden yetismis
gencler olarak toplumumuza gerek
ozel sektor, gerekse de devlet
kurumlarinda nitelikli siber
giivenlik hizmeti vermek istedik her
zaman ve bunun igin de bir cyber
sem istedik ki bu alanda iyi
egitimli, liyakatli, deneyimli ve
kaliteli insan kaynagi
olusturabilelim ve cyber sem
sayesinde bu da siireklilik arz eden
bir yapiya doniissiin. Simdi size biz
sibercilerin gektikleri sikintilari ve
baslarina gelenleri anlatacagim
biraz da karsilastigimiz sektor
gelismelerini aktardigim zaman
neden cyber sem yapisini
istedigimizi anlayabileceksiniz.

BU ULKEDE SiBERCi OLMAK iSTEDIiGiNiz
ZAMAN YASADIGINIZ SIKINTILAR:

Bu tlkede 6nemli kurum, kurulus ve
sirketler var ve dolayisiyla nasil ki diger
diinya vatandaslarinin siber gtivenlige
gonil verenlerinin hakkiysa gereken hizmet
edebilme sansini bularak bu kritik
sistemlerle verilerin glivenligini
saglayabilmek haklariysa bu bizim de
hakkimiz diyorsunuz ve bunun icin ¢caba
sarf etmeye basliyorsunuz fakat birazdan
asagida maddeleyecegim sikintilarla karsi
karsiya geliyorsunuz:

SIBER GUVENLIK ALANINDA KENDINIZi
GELISTIREREK YETKINLIK SAHiBI
OLABILECEGINIZ HiCBIR YER YOK:

Simdi diger Ulkeleri incelediginiz zaman ¢ok
cesitli akademiler, siber glivenlik
sirketlerinin actiklari bootcamp'ler, kendi
biinyelerinde 6grencileri personelleri
olarak yetistirmek icin sagladiklari egitimler
ve onlara kazandirdiklari sertifikasyonlar +
mesleki tecriibe ve deneyimler ve gesitli
devlet kurumlarinin bu alan igin sagladiklari
egitimlerle sertifikasyonlarin oldugunu

gorebilirsiniz. Hatta belirli zamanlarda
indirim bile yaparlar bu tarz siber glivenlik
sertifikasyon egitimlerinde ¢linkii amaglari
bu alanda mimkiin oldugunca ¢ok sayida
iyi egitilmis, liyakatli, tecrtbeli ve kaliteli
insan kaynagi elde etmektir. Peki bizde
durum nedir? Bizde sizin basvurup egitim
alabileceginiz veya sertifikasyon ihtiyacinizi
giderebileceginiz hicbir yer yoktur. Hz.
Google'la mi1 akraba olmazsiniz? Youtube'la
mi icli dish olmazsiniz? Bloglari v.s. mi
okumazsiniz? Telegram, Discord, Whatsapp
v.s. gibi mecralarda ki hacker gruplariyla
internetteki hacker forumlarina tiye olup
alabileceginiz kadar bilgi almaya mi
calismazsiniz? Yoksa free online egitimler
mi dislirmeye c¢alismazsiniz? Bunlarin
hepsini de mecburen yapacaksiniz. Cink
maalesef bu memlekette baska bir sansiniz
yok. Ancak bu sekilde kendinizi bu alanda
gelistirebilirsiniz. Universitede dgrenciyim,
ben bilgisayar miihendisligi okuyorum bazi
arkadaslarim var MIS okuyorlar. Ders
programini iple ¢ekerdim acaba siber
glvenlikle alakal dersim olacak miama
maalesef olmazdi MIS deki arkadaslarimsa
Security dersleri aliyorlardi hatta sayisindan
bunalmislardi, kag kere dedim yahu hocam
ben siber guivenlik uzmani olmak istiyorum
ve benim gibi baska arkadaslarim da var
niye bize de glivenlik dersleri
koymuyorsunuz? Fakat maalesef yine tek
bir siber gtivenlik dersi konmazdi bize sanki
biz cezaliydik da bizim hakkimiz yoktu siber
glivenlikle alakal ders almaya. Siber
glivenlikle alakali iki gram olsun islenen
derslerimiz genellikle network ve operating
systems gibi derslerimiz oldugu igin en ¢ok
onlari iple cekerdim (Gerg¢i network 2 de
siber glvenlikle alakal achgimdan dolayi
asiriya kactigim icin hoca beni dersten
kovmustu bu bir gtivenlik dersi degil Cem
diyerek.). Allahtan Yazilim Mihendisligi
dersini veren hocamiz bana kendi yazilim
sirketiyle alakali bir siber gtivenlik gérevi
vermisti. Tabi kolay olmadi epeyi basini
sisirmek zorunda kaldim hocanin ama
mecburdum. Clnki bu alanda imkanlar
kisir oldugu icin buldugum veya
bulabilecegim her firsati degerlendirmem
gerekiyordu. Sonra laboratuvarlarda cmd
Uzerinden diger bilgisayarlarla konusmaya
calisiyordum, tatil dénemlerinde is dneyimi
edinmek icin calistigim newtech de yine

kendi
israrlarimla
sagolsun genel
midurimiz
bana siber
giivenlikle
alakah
sunumlar yaptiriyor, bilgilendirme
toplantisi yapmaya gelen trend micro
yetkilisiyle olan toplantiya sokuyor,
abilerimin sayesinde fidye virlstyle ki o
zamanlar heniiz yeni yeni ¢ikiyordu
micadele i¢in kesfedilen metodlari
ogreniyordum hatta cyberoam firewall
egitimini de youtube lizerinde free sekilde
almama da vesile olmuslardi, hatta yine
genel midirimiz bana siber giivenlikle
alakali bir proje yaptirmisti cok mutlu
olmustum. Yani demek istedigim sey bizde
gerek kisitl imkanlardan gerekse de var
olmasina ragmen size sunulmayabilen
imkanlardan dolayi eger siber giivenlik
uzmani olarak toplumunuza, degerli
kurum, kurulus ve sirketlerin sistemleriyle
verilerinin glivenligini saglamak isterseniz
bir yandan internetten ne 6grenebilirseniz
O0greneceksiniz ve firsatini buldugunuzda
yani bu alanla alakali licretsiz ve hatta hem
Ucretsiz hem de sertifikal egitimleri
yakaladiginiz zaman affetmeyeceksiniz ve
ayni zamanda maalesef gerek hocalarinizin
gerekse de calistiginiz yerler varsa
oralardaki insanlarin baslarini sisireceksiniz
ki size siber gtivenlikle alakali bir seyler
yaptirsinlar ve en azindan ileride ¢ikip
bende sunlari sunlari ve bunlari bunlari
yaptim deyebilesiniz. Sadece bu konuda
diinyadaki meslektaslarimizdan kag sifir
geride basliyoruz farkinda misiniz?

SIBER GUVENLIK ALANINDAKI
MEZARCILAR VE YALANCILAR:

Bazi insanlarla tanisirsiniz bu alanda is
yapiyorlardir ama bunu agik etmezler abi
benda siberci olacam banada yardimci olur
musun dersiniz ama aksine onlar sizi uzak
tutmaya calisirlar bu isi sadece kendileri
yapsinlar diye sanki bana meslegi mezara
gotlrecekler ve mezarda da bu isi
yapabilecekler. Halbuki bu yaptiklariyla
aslinda kendileri bu meslege zarar
veriyorlar ¢linkii boyle yaptiklari igin
kendilerinden sonra bu isi yapabilecek
deneyimli ve tecrubeli insan kaynagi
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olamayacagi icin bu alanda destek
alinabilecek insan olmadigindan bir siire
sonra bu isi iki gram dahi yasiyorsa
tamamen 6lmek zorunda kalir. Bir de
yalancilarla ugrasmak zorunda
kalabiliyorsunuz. Mesela ben bunlardan
birini tanidim. Kendisi GAU de akademisyen
di ve CEZERISGA Etkinligini diizenleyen
kuliibiin basindaysi o zamanlar hig
unutmam CEZERISGA'nin kurucusu ki simdi
GAIS Security'nin basindadir sayin Osman
Dogan'la etkinligin bitisinde bir araya
geldigimizde dedim ki bizim sizin gibi
kiymetli siber glivenlik uzmanlarindan
surekli olarak egitim alabilecegimiz ve
arkasindan da sertifika ihtiyacimizi
karsilayabilecegimiz bir yere ihtiyacimiz var.
Tam da o sirada yalanci akademisyenimiz
oradan gegerken Osman Dogan seslendi
“Bakin 6grenci arkadasimizin istegi var ben
de Osman Dogana dedigimin aynini
soyledim ve dedim yani boyle bir yere
ihtiyacimiz var bu memlekette siber
glvenlik uzmani olabilmemiz igin.” Yalanci
akademisyen de Osman Doganla benim
gozlerimizin igine bakarak “Ya tabii ki
hocam siz hi¢ merak etmeyin zaten biz de
suanda yer bakiyoruz bulacagiz ve ayarlayip
halledecegiz hocam dedi.” Osman Dogan
da sonra bana dénip bak duydun takipgisi
ol dedi. Peki sonra ne oldu dersiniz? Ben bu
yalanciyi takibe aldim sosyal medya
hesaplarindan ve belli araliklarla sormaya
basladim “Selamlar hocam Cezerisga
Etkinliginde Osman Doganla bana bir s6z
vermistiniz burada bir egitim merkezi
kuracaktiniz ne oldu durum nedir?” Aldigim
cevap “Henliz gindemimizde yok.”
Dislinlin ki aradan seneler gegti ben
tiniversiteyibitirdim askere gitmeden 6nce
sordum yine ayni cevap. Askerlik bitti,
pandemi gecti v.s. derken 2025 Ekimin'de
bir siber glivenlik etkinliginde tekrardan bu
yalanciya rastladim. Kendisi konusmaciydi
etkinlikte, etkinligin sonunda yanina
gittigimde 6grendim ki kendi siber giivenlik
sirketini kurmus. Dedim ki peki hocam bu
sirkette calisabilir miyim? Bana siz
nerdesiniz diye sordu soyledim. Dedi ki ¢cok
iyi sizi hem Lefkosa hem de Girnedeki
subelerimizde degerlendiririz. Yalniz biz
yilda sadece 2 kez alim yapiyoruz o da Mart
ve Eylll Aylarinda Eylill gectik dolayisiyla
seneye Martta gelin goriiselim. Ben de
tamam dedim. Aradan zaman gegti Mart
geldi. Dedim ki fazla gecikmeyim Mart'in ilk
haftasi gideyim konusalim. ilk gittigim giin
kapi duvardi bulabildigim tim sirket
numaralarini aradim ve kendi numarasini

da hem normal hem de whatsapp dan
defalarca aradim ve mesaj attim fakat
ulasamadim. Dedim ki bu GAU de
akademisyen di belki de okulunda derstedir
okuluna gideyim hop Lefkosadan ta GAU ye
gittim. Kendisiyle gérismek istedigimi
soyledim sagolsun giivenlik beni
yonlendirdi. Bana tarif edilen yere gittigim
de oradaki bir kadin akademisyen bana “O
coktan birakt bizi. Bakti ki ylriitemeyyor
vazgecti bu isten. Simdi sadecesirketi ve
BRT'deki programiyla ugrasiyor dendi.”

Bir sonraki glin sirketini 6nce sabah aradim
ulasamadim kimseye, 6gleden sonra
aradigimda nihayet karsima bir muhatap
¢iktr. Dedim ki boyle boyle durum. Aldigim
cevap kendisi bir stiredir yurt disinda, bizde
ekibi olarak ariyoruz ama ona ulasamiyoruz
oldu. Dedim ki sizinle goériissem olmaz mi?
Aldigim Cevap: Benim veya baskasinin ise
alim yetkisi yok maalesef o yetki sadece
patronda var ben kendisine
ulasabildigimde iletecegim dedi. Ben de
ulasmaya ¢alismaya devam ettim kendisine
telefoniyen hem whatsapp hem de normal
sms ve aramayla. Martin son gunleriydi
sirkete gittim nihayet telefonda
goristiglim muhatabimla fiziksel olarak
gorislp tanistik, ona bilgisayarimdan cv
mi, referanslarimi, rozetlerimi ve
sertifikalarimi gosterdim. Maalesef hala
gelmedi dedi. Ama gelince mutlaka sizden
bahsedecegim dedi. Mart bitti Nisan a
girdik. Ariyorum ulasamiyorum, yaziyorum
donis yok. Nisan'in ortalarina geldik.
Radyo programinda konuk olarak konusup
adaya yeni dondugiini soyledi. Ondan
sonra bir kag kere daha hem whatsapp'dan
hem de normal SMS ve aramayla ulagsmaya
calisttm ama higbir geri donus alamadim.
Disiinebiliyor musunuz? Onca
imkansizhigin ve sikintinin icinde bir de
boyle, etigi etiket olarak goren ama etikle
uzaktan yakindan alakasi olmayan,
insanlara yalan soyleyip onlara bu
sekillerde kazik atan, koti ve yalanci
insanlarla da ugrasmak zorunda kaliyoruz
bu isi yapabilmek icin. Halbuki diger diinya
vatandaslarinin hig¢ boyle dertleri yoktur
onlar ne mezarcilarla ne de boyle
yalancilarla ugrasmak zorunda kalmadan
kendilerine bu alanda is bulabiliyorlar.

BURNU BUYUKLER:

Bu alandaki bir diger sorunumuz bazi
sirketler var ki sanki memleket diger
memleketlerin sundugu tiim sartlari
sunmus, ortalik bu alanda kaliteli insan
kaynagi kayniyormuscasina bir simariklik ve

burnu buyuklik icindedirler. Siber
giivenlikle alakali miinhal agarlar, online
olarak cv ni gdnder derler, cv ni yollan ve
bir yliz ylize gorismeye dahi ¢cagirmazlar
veya cikar sana siber glivenlik etkinliginde
bu alanda isteyen gelsin beraber ¢alisalim
dersana ama linkedin'den zar zor ulasin
adama bana kendini yani yaptiklarini anlat
der sana, sen daha anlatirken yani
anlatimini bitirmeden ama sen benim
bekledigim seviyede degilsin deyip kestirip
atar seni. Halbuki sen daha anlatmani
bitirmedin bile. Belki sonuna kadar beklese
farkl olacak ama kestirir atar. Bakin size
yemin ederek soylerim ben bu zamana
kadar ne yaptiysam hep etik cizgide
kalmaya g¢alistm her zaman birine israr
edip ondan izin alarak ne yaptiysam yaptim
ve boyle biri olarak ¢ok rahatlikla
soyleyebilirim ki benden daha iyi ve
tecribeli insanlarin hepsi karanlik
tarafdaydilar ve sonradan etik tarafa
gectiler. Buna yemin edebilirim ama
Ispatlayamam. Ama sunu da bilirim ki o
karanlhk yonleri mutlaka karsilarina gikar
kaybolup gitmez. Bunu Bilisim Academy'nin
Ucretsiz dizenledigi online etkinliklerden
birinde bir siber glvenlik uzmanindan
O0grenmistim. Bir arkadasi baslarda karanlik
taraftaymis sonra etik tarafa gegmis ama
bir glin is yaparlarken sen filanca siber sucu
isleyen degil misin? Demigler. Aradan o
kadar slre gegmis hatta arkadasi da
unutulmustur diye distnirken
unutulmadigini anlamis ve bize soyledigi
karanlk taraftaysaniz o karanlik is bir giin
mutlaka karsiniza ¢ikar ben artik etik oldum
rahatim diyemezsiniz oldu. Bu ylizden ben
de derim ki benden daha deneyimliler bir
zamanlar karanlik tarafta olupta etik
hacker'liga gegenlerdir. Clinki size
paylastigim deneyimlerime bile baksaniz
gorirsiniz ki insanlara bol bol israr
etmeden insanlardan izin alabilmeniz
muimkiin degil. Ancak karanlik taraftaysaniz
mimkin sonugta onlarin amaci zarar
vermek oldugu igin izine ihtiyaglari yoktur.
Bir de boyleleriyle ugrasmak zorunda
kaliyoruz.

BU iSE GEREKEN ONEMi VERMEYENLER:
CV'nizi atip basvurdugunuz bazi yerlerse
sizi yliz ylize gorismeye c¢agiriyorlar veya
bazen telefoniyen gorisiyorsunuz ama ne
zaman siber giivenlik alaninda kendinizi
gelistirdiginizi ve yetistirdiginizi ve bu
alandaki bilgilerinize dayanarak bu isi
istediginizi belirtmenize ve basvurdugunuz
pozisyonunda siber givenlikle ilgili
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olmasina ragmen siber giivenlik bizim i¢in
de 6nemli ama seklinde geri donusler
alabiliyorsunuz. Yani sanki siber glivenligi
¢ok 6nemsiyormuglar gibi climleler kurarlar
ama aslinda o kadar da 6nemsemezler.

SAMAN ALEVi GiBi ARADA PARLAYAN
AMA UZUN SURE YOK OLAN
ORGANIZASYONLAR:

Cypsec'le baslayan siber giivenlik
etkinlikleri, CEZERISGA gibi gecici etkinlikler
ve bir ke¢ tane BTVizyon etkinliginden
sonra organizasyonlar aniden bigak gibi
kesildi. Ben askerligimi bitirdikten sonra
2020'de ansizin televizyonda Kibris'in Siber
Kahramanlarini gérdiim ve deneyimlerime
dayanarak dedim ki icimden zaten bizde bu
tlr organizasyonlarin genelde sirekliligi
yok bir baslar ansizin durur simdi varken
girecem ki yararlanabileyim. Nitekim tam
organizasyona girdim yani fiziksel oturuma
katildim, online sinava girip gectim,
uygulamali egitim kampina katildim, ctf'de
yaristik v.s. simdi biz hepimiz beklerik ki
proje devam etsin artik ikinci kamp olsun
bitsin ve vaad edilen yerine getirilsin yani
siber glivenlikle alakali is isteyene is, staj
isteyene staj, burs isteyene burs, kurs
isteyene kurs. Ne glzel degil mi? Fakat
ansizin énce projenin ikinci kismi
degistirildi, sonra proje devam etmeyip
patladi. Ondan sonra adamizda yapilan
etkinlik Ekim 2025'te distnn siber
guvenlikle alakal organizasyonlarin bile
sureklilik arz edemedigi saman alevi gibi
aniden ortaya cikip sonra uzun siire hicbir
seyin olmadigi bir yerdeyiz maalesef. Oyle
ki Lisani Deniz bile genellikle kendisinden
sonra organizasyonlarin devam
etmemesinden bikip usanmis olacak ki
cypsec'le uzun siredir higbir organizasyon
veya etkinlik gergeklestirmiyor.

Sektordeki Meslektaslarimizin Seslerini
Cikartmayarak Diizenin Devamini
Saglamasi:

Sen Yazilimci, sen analist-programci, sen
db'ci. Aslinda bir anlamda hepiniz yani tim
IT Departmani Calisanlari, bilerek veya
bilmeyerek bize zarar veriyosunuz. Soyle ki
hem her seyin size yikilmasindan sikayet
ediyorsunuz ama hem de siber suglar
meydana geldiginde aylarca evime
gitmedim ben demekle yetiniyorsunuz.
Peki o zaman soru su hig bu tip bir olayin
ardindan amirlerinize gidipte soyle itirazlar
yaptiniz mi: efendim bu diizende ¢ok
yogunuz ve is yikiimiz fazladir, bunca
yukun arasinda sizde goriiyorsunuz siber

glivenlige gereken zamani ayiramiyoruz o
yuzden bizlere bu konularda destek
olabilecek siber glivenlik ekipleri
olusturmalisiniz. Hem insanimiza istihdam
olur, hem de siber gilivenlik igin 6zel olarak
bu ekipler ugrasacagindan dolayi kurumsal
siber glivenlik seviyemiz ¢ok yiikselir veya
bu yapida siber tehditlere agik hale
geliyoruz ve biz bunlarla basa ¢ikamiyoruz
dolayisiyla lutfen siber glivenlik ekipleri
olusturun ve bu ekiplere gereken alimi
yapin ki giivende olalim v.s. Maalesef
hepiniz de sadece her seyin Ustlinlize
yikildigini, bu tip olaylarda uzun sire dogru
diizglin dinlenemediginizi sdylersiniz ama
patron, amir veya mudirlerinize bu
konularda ses ¢ikartmazsiniz. Haliyle
onlarda derler ki madem bunlar
hallerinden memnun hig giklari gikmiyor
ben neden siber giivenlik icin ekstra masraf
yapayim. Dolayisiyla bilmeden/istemeden
de olsa bize en ¢ok zarari verenlerden biri
de bu pasifliginizle siz oluyorsunuz. Halbuki
tepkinizi verseniz bizlere hizmet etme sansi
yaratmis olacaginiz gibi kendiniz de; siber
guvenlik, bilgi guivenligi, felaket kurtarma
ve miidahale/CSIRT senaryolariyla planlari,
yama yonetimi ve bu tip slreglerin
yonetilmesiyle, bu sureclerle ilgili
politikalarin olusturulmasi, uygulanmasi ve
gilincellenmesi, personelin bu konularda
egitilmesi ve bilgilendirilmesi,
konfiglirasyon ayarlari, devsecops v.b.
konulari bizlere birakip belirli alanlarda
olsun kendinizi rahatlatma sansi
bulacaksiniz ama maalesef ki bunu
yapmiyorsunuz ve bu da bizi kizdiryor!

Gecmisteki Olaylardan Ders Cikartmamak:
Gegmisten beri onca basarili siber saldiri
gerceklesmesine ragmen hala ders
¢ikartilmiyor. Her olayda acaba bu kez
akillanipta bizim gibi insanlara gereken
imkanlarla hizmet etme firsatini taniyacak
siber glvenlik ekibi yapilanmasina gidilecek
mi diye bakiyorsunuz, bekliyorsunuz, timit
ediyorsunuz ama bir bakiyorsunuz ki ilk
baslarda herkes bagiriyor ¢agiriyor ama
sonra da kendi kabuguna cekiliyor ve olay
unutuluyor ne zamana kadar mi? Taa ki
yeni bir siber saldiri vakasi yasansin ve
ortaya ¢ikartilsin ama bir slire sonra yine
ayni durum yasaniyor. O zaman sormazlar
mi madem ki gercekte umurunuzda degil
niye yaygara yapiyorsunuz? Niye caniniz
yanmis gibi ortaligi velveleye veriyorsunuz?
Niye bas bas bagiriyorsunuz ki? Madem
aslinda siber givenlik, bilgi glivenligi v.s.
gibi seyler umurunuzda degil bosuna bu

saydiklarimi neden yapiyorsunuz ki?

Yok Sayilmaniz:
Bu ulkede; Teknisyenin herhangi bir teknik

servise veya teknoloji sirketine veya
herhangi bir IT Departmanina girme ve
orada ¢alisip hizmet etme hakki var,
Yazilimcinin herhangi bir yazilim sirketine
veya teknoloji sirketine veya herhangi bir IT
Departmanina girme ve orada calisip
hizmet etme hakki var, networkcinin
herhangi bir ISP sirketine veya teknoloji
sirketine veya herhangi bir IT
Departmanina girme ve orada ¢alisip
hizmet etme hakki var, DB cinin herhangi
bir sirkete veya teknoloji sirketine veya
herhangi bir IT Departmanina girip hizmet
etme hakki var, v.s. diye gider ama siz bir
siberci olarak herhangi bir sirkette veya
teknoloji sirketinde veya IT Departmaninda
siber glvenlik uzmani olarak
calisamazsiniz. Etkinliklerde bile bu
boyledir. Siber Glvenlikle alakali etkinlikler
genelde bos gecer ama baska bisey olsa
hurra dolup tasar, Siber Glvenlik alaninda
calismak istediginizde size yukarilarda bir
yerde sdylemis oldugum climle sdylenir;
Siber Glvenlik bizim icinde 6nemli hatta
¢ok 6nemlidir ama! Anlayacaginiz bu Ulke
icin o vakit geldiginde ne isiniz var ne de siz
varsiniz demektir. Resmen yok sayilirsiniz
neden? Clnki dlkenizin ok 6nemli
sirketleri, kurum ve kuruluslari, sistemleri
ve verileri blinyesinde bulundurdugunu ve
dolayisiyla onlarinda korunmasi gerektigini
duslnerek siber glivenlige de goniil veren
biri olarak hizmet etmek istediginiz icin
cezalandirilirsiniz/cezalandiriimaniz gerekir
de o ylizden. Sonugta bdyle distinmek
suctur degil mi? Bir insanin ne haddine
kendi Ulkesindeki dnemli yerlerin, 6nemli
sistemlerin ve 6nemli bilgilerin verilerini
koruyacakmis. Ne biyilk kabahat degil mi?
Aslinda idam etmeniz lazim bdyle bir seyi
istedigimiz icin. Sonucta diger llkelerde
yasayanlarin boyle bir hakki olabilir ama
burasi KKTC dir burada Allah korur o
yuzden bizde haddimizi asipta bu ise talip
oldugumuz igin sugluyuz herhalde. Peki
ama bir seyi cok merak ettim Allah bu bizim
sibernetik sistemleri ve verileri bir anlamda
da 6nemli yerleri koruyorsa bu siber
saldirilar nasil gerceklesebildi?

c6zim:

CYBER SEM HAYATA GEGIRILMELI:
CYBER SEM Siber Guvenlik Stirekli Egitim
Merkezidir ve amaci bu toplumun ve
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bahsettigim kritik yerler, sistemler ve
verilerin siber giivenlik, bilgi glivenligi,
bunlarin politikalari, diger alakasiz
personelin gerektigi kadar
bilgilendirilmesiyle egitilmesi faaliyetleri,
felaket kurtarma ve olay miidahale CSIRT
planlari, senaryolari ve siirecleri, yazilim
glvenligi yasam dongusd, guvenli yazilim
gelistirme, siber tehdit istihbarati ve siber
istihbarat, acik kaynak istihbarat, tehdit
modelleme, Glivenlik Operasyonlari
Merkezi (SOC - Security Operations
Center), Mor Takim Gorevleri v.s.
konularinda yetkin, bilgili, deneyimli ve
liyakat sahibi insan kaynagini bu topluma
kazandirmak icin kurulacak 6zerk ve
bagimsiz bir kurumdur. Ug tane fonu vardir
bunlar; istihdami Destekleme Fonu,
Personel Fonu ve CYBER SEM Bakim,
Onarim, Tamirat Ve Tadilat Fonu.

istihdami Destekleme Fonu:

CYBER SEM'den yetisen insan kaynaginin
cesitli sirket, kurum, kurulus, 6zel sektér ve
kamu'da istihdam edilebilmesi igin
kullanilacak fon olup bu insan kaynaginin
sosyal sigorta primleriyle ihtiyat sandiginin
%100'Unl karsilarken maasinin da %10'unu
karsilayacak ve boylece ilgili yerler bu insan
kaynaginin sadece normal maasinin %90'ini
o6deyecekler.

Personel Fonu:

Ogretim gorevlileri dahil olmak lizere
CYBER SEM'in ihtiya¢ duydugu tim
personelinin hem sosyal sigorta primleriyle
ihtiyat sandiginin hem de maaslarinin
%100'lnl karsilayacak olan fondur.

CYBER SEM Bakim, Onarim, Tamirat Ve
Tadilat Fonu:

Adindan da anlasilabilecegi gibi bu fon
tamamen CYBER SEM'in bakim, onarim,
tamirat, tadilat ve geregi halinde de gerek
teknolojik alt yapi, gerekse de diger
ihtiyaglarinin karsilanmasi, yenilenmesi
veya en ¢agdas halde tutulmasi igin
gereken tim ihtiyacini karsilayacagi fondur.

CYBER SEM'IN GELIRLERI:

Egitim ve Sertifikasyon Sinav harglarindan
alinacak olan gelirler.

Denetimler sirasinda tespit edilecek
usulstizliiklerden alinacak olan gelirler.

Bu alanda daha sonra kurulacak
sirketlerden alinacak CYBER SEM Katki Payi.
Ozel Sektdér ve Kamunun takdir etmesi
durumunda CYBER SEM e verecegi destek.
isterseniz bunlari agalim:

Egitim & Sertifikasyon Sinav Harclarindan
Alinacak Olan Gelirler:

Diinyadaki her 6rnek gibi CYBER SEM de
ilgili siber glivenlik egitiminin ve onunla
ilgili sertifikasyon sinavinin standart
basvuru harcini alacaktir. Yine her 6rnek
gibi isterse belirli zamanlarda yani 6zel
glinlerle tarihlerde mesela bu harglardan
indirim de yapabilir. Ancak yapilacak olan
indirim miktari higbir halde Aylik Net Asgari
Ucretin %10'undan, baska bir deyisle 10'da
bir'inden asagida olamaz.

Denetimler Sirasinda Tespit Edilecek
Usulsiizliiklerden Alinacak Olan Gelirler:
Kurum diger kurum ve kuruluslardan
bagimsiz olarak her yeri kullanilan BT
Donanimi standartlara uygun mu? Ayarlari
olmasi gerektigi gibi yapilandirilmis mi?
Siber Glvenlik Ve Bilgi GUvenligi Politikalari
Dogru Sekilde Olusturulup Uygulaniyor
mu? Tim personele SOC Ekibi yani Mor
Takim tarafindan belirli araliklarla Siber
Guvenlik Ve Bilgi Glvenligi Ve Sosyal
Mihendislik Farkindahk Egitimleri veriliyor
mu? Felaket Kurtarma Ve Olay Midahale
(CSIRT) Planlariyla Senaryolari dizgiin
olusturulmus mu? Bunlarla ilgili belirli
periyotlarla tatbikatlar yapiliyor mu? Bu
tatbikatlar sirasinda yolunda gitmeyen bir
seyler tespit edilmisse gereken yapiliyor
mu? ilgili SOC Ekibi olmasi gerektigi gibi
sadece kendi isini mi yapiyor? Yoksa diger
IT Personelleri gibi alakasiz isler de mi
yaptiriliyor? Bu tiir konularda rastgele ve
aniden denetimler yapan ve bu konularin
birinde, bir kacinda veya tiimiinde tespit
edilecek usulstizliklere gore agir para
cezalari uygulayarak bu gelirleri elde eder.
Kurum bu incelemelerinde Kibris Tirk
Bilgisayar Miihendisleri Odasinin
olusturdugu Yazilim Standartlari, BT
Donanim Standartlari, Network
Standartlari, Sistem ve Sistem Odasi
Standartlari, Konfiglirasyon Yapilandirma
Standartlari v.s. Standartlarin timini goz
onlinde bulundurarak degerlendirmelerini
bu standartlarca yapar.

Bu Alanda Daha Sonra Kurulacak
Sirketlerden Alinacak CYBER SEM Katki
Payi:

CYBER SEM'den yetisen insan kaynaginin
icinden bazilari illaki diinyaya ve KKTC'deki
duruma bakarak belirli siber glivenlik
alanlarina odaklanan Siber Glvenlik
Sirketleri kuracaklardir. Ama bunu bir yerde
CYBER SEM'e de borgludurlar. Bundan
dolayi belirlenecek bir miktari her ay sabit

sekilde CYBER SEM Katki Payi olarak CYBER
SEM'e 6deyecekler.

Ozel Sektér Ve Kamunun Takdir Etmesi
Durumunda CYBER SEM'E Verecegi
Destek:

Sagladigi bu nitelikli insan kaynagindan
dolayi eger 6zel sektor ve/veya kamu
isterse kendi istedigi kadar belirledigi bir
miktar parayi CYBER SEM'e destek icin hibe
edebilir. Ama bunun i¢in zorlanamaz.

Bu sekilde hayata gecirilecek bir CYBER
SEM yapilanmasi sayimizi artirir, bizi
nitelikli, iyi egitimli, deneyimli ve liyakatli
insan kaynagina donusturir, ihtiyag duyan
her yerin ihtiyacini bu kaliteli insan
kaynagindan karsilamasi saglanir, 6nemli
sirket, kurum, kurulus, sistemlerle verilerin
siber glvenlik ve bilgi glivenligi seviyesi cok
yukselir ve ayrica siber tehdit aktorleriyle
siber saldirilara kargi son derece direngli
hale gelir, Felaket Kurtarma Ve Olay
Midahale Suregleri son derece etkili
sekilde ylrGtalur ve uygulanacak
denetimlerle de bu yerlerin ilgili
yetenekleri ciddi sekilde
yukseltilmis/artirilmis olur.

Dogru Diizgiin Siber Giivenlik Ve Bilgi
Giivenligi Politikalari Hayata Gegirilmeli:
Herhangi bir yerin siber glivenligiyle bilgi
glivenligi politikalarini realist sekilde hayata
gecirebilmek, dogru sekilde
uygulayabilmek, glincellenmesi gereken
yerlerini giincellemek, degistirilmesi
gereken yerlerini degistirmek ve eger
gerekiyorsa mevcut politikalarini timden
yurirlikten kaldirip yenilerini olusturmak o
yerin degerlerinin tim{ igin siber
savunmasiyla bilgi gtivenligini saglamak
yolunda atacagi ilk adimdir. Kesinlikle
Utopik, karmasik, irreal, kompleks v.s.
olmamalidirlar. Uygulanabilir, rasyonel, net,
anlasilir ve rollerle sorumluluklarin da net
sekilde dagitildigi/paylastirildigi bir yapilari
olmalidir.

Dogru Diizgiin Felaket Kurtarma Ve Olay
Miidahale (CSIRT) Planlari Ve Senaryolari
Olusturulmali:

Eger herhangi bir felaket ve/veya olay
basiniza gelmisse ve sizin bunlara dair
higbir hazirhginiz yoksa basi kesik tavuk gibi
davranarak isleri daha da iginden ¢ikilamaz
hale getirip siber tehdit aktorlerinin
ekmeklerine yag sirebilirsiniz. Bu durumun
online gecebilecek tek yol sizin kendi
ihtiyaclarinizi g6z 6ninde tutarak dogru
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diizglin olusturacaginiz Felaket Kurtarma Ve Olay Miidahale Planlariyla Senaryolari olusturmanizdir. Bunlari da belirli periyotlarla
tatbikatlar yaparak test etmeli, bu planlarla senaryolarda sorun varsa sorunlu yerler degismeli, eger timden sorunluysa bunlar iptal edilip
yenileri hayat gecirilmeli, eger personellerin bir kaginda/bazilarinda/sadece birinde sorun varsa onlar bu konularda ayrica egitilip
bilinglendirilerek ilgili Felaket Kurtarma Ve Olay Miidahale Planlariyla Senaryolarina uyum saglamalari saglanmalidir.

Standartlar:

Bu yasanan olaylar bir kez daha bize gosterdi ki yalnizca EMO Standartlariyla bu ¢agda bu isi gotlirmemiz imkansizdir. Mutlaka ayni sekilde
hazirlanip uygulamaya konacak ve gerekirse de zaman zaman degisiklikler, glincellemeler, yikseltmeler, diizeltmeler v.s. yapilarak icinde
olunan c¢agdas kosullara adapte edilecek bilisim standartlarina ihtiyacimiz vardir. Bunlar; Yazilim Standartlari, BT Donanim Standartlari,
Kablolu Ve Kablosuz Ag Standartlari, Konfiglirasyon Yapilandirma Standartlari, Sistem Standartlari, Sistem Odasi Standartlari v.s. gibi
bilisimle alakali akliniza gelebilecek hemen her seyin bir standardi olmali ve bu standartlardan ilgili olani/olanlari karsilayamayan hicbir
bilisim teknolojisi kullanilamamahdir.

Gorildugu gibi aslinda en acili CYBER SEM'dir. CYBER SEM ve ortaya konacak Bilisim Teknolojileri Standartlariyla ¢ok iyi yerlere gelebilir ve
hatta belki bazi tilkeleri geride bile birakabiliriz.

CYBER SEM bizim yok sayilmamamizi saglar.

CYBER SEM bizim layikiyla isimizi yapabilmemizi saglar.

CYBER SEM dolayli yoldan yaratacagi insan kaynaginin icinden gesitli konularda bir araya gelecek insanlarin belirli alanlarda kaliteli Siber
Guvenlik Sirketleri kurmasini saglayarak yurt disina Siber Giivenlik Hizmetleri ve Teknoloji ihracati saglar.

CYBER SEM diizglin bir Siber Givenlik Ekosisteminin olugsmasini saglar.

CYBER SEM olusturacagi insan kaynagiyla e-devlet hizmetlerinin giivenli, glivenilir ve kesintisiz sekilde isletilmesini saglar.

CYBER SEM bizi burnu biyiklerden, yalancilarla mezarcilardan, yok olmamaya galismaktan, ve daha bir ¢ok sikintili ve kot durumdan
kurtarmis olur.

Ayrica bunlarin yaninda sagladigi mali desteklerle kolayca istihdam olabilmemizi saglar ve arada uygulayacagi indirimlerle almamiz
gereken kaliteli egitimlerle sertifikasyonlardan makul ticretlerle yararlanmamizi saglar.

Unutmayin:

Biz bitersek kot niyetli hackerlar'in insafina kalirsiniz ve sizin igin ¢alissalar bile acaba bizi de baskalarina satiyor mudur? Seklinde sorular
sorarak her glinii bigak sirt1 yasayarak gegirmek zorunda kalirsiniz.

Biz bitersek ancak da her basarili siber saldiridan sonra ah vah gekmekden baska bir sey yapamazsiniz.

Biz bitersek e-devleti ylritemezsiniz.

Biz bitersek siber saldirilardan ¢ok daha kot durumlara disersiniz; Cok ylksek maddi ve manevi kayiplara ugramak, olasi alt yapilara
yapilacak siber sabotaj sorunlari v.s. gibi

Yani artik herkesin sunu anlamasi lazim:

Siber Guvenlik, Bilgi Glivenligi, Felaket Kurtarma Ve Olay Midahale gibi siiregleri olusturup uygulatacak insan kaynagi bir liks degil
zorunluluktur.

Biz bunu yapmak istiyoruz

Bizler konmayan glivenlik derslerinden dolayl hocalarimizla tartismak istemiyoruz.

Bizler yalancilarla, burnu biyiklerle, bizi gormezden gelenlerle, isimizi degersiz gorenlerle v.s. muhatap olmak istemiyoruz.

Bizler senelerce kendimizi gelistirebilmek ugruna free egitim, sinav, seminer, konferans, panel v.s. tarzi saman alevi gibi yakaladin
yakaladin yakalamadin artik olur mu olmaz mi bilinmez tarzinda organizasyon sekli istemiyoruz.

Bizler bu isi yapabilmek igin Ferhan Sensoyun Sans Kapiyi Kirinca Filminin tersine var olabilmek icin kendimizin zorla sansimizin kapisini
kirarak sansimizla ig yapabilir hale gelmek istemiyoruz.

Bizler yok olma tehlikesinde olmaktan artik kurtulmak istiyoruz.

Bizler aslinda ¢ok sey istemiyoruz. Sadece Diinyadaki herhangi bir meslektasimizin sahip oldugu haklarla imkanlara sahip olmak istiyoruz.
Litfen bunu gériin artik ve buna gére gerekenleri yapin. Cypsec'te séyledim olmadi, CEZERISGA'da sdyledim olmadi BT Vizyon'da tanik
oldum daha sonra séyledim olmadi, Kiymetli Sektoér Blytklerimin oldugu bir gruptayim orada dillendiriyorum hala bir sey yok bir de

buradan haykirayim size o zaman YETER ARTIK BiR AN EVVEL GEREKENi YAPIN GEC KALIYORUK!

Cem GOKDEL
Siber Gluvenlk Uzmani(Etk/Beyaz Sapkali Hacker)
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DEEPFAKE CAGI:

GORDUGUMUZE Mi, YOKSA GERCEGE Mi iNANACAGIZ?

Yapay zeka c¢aginda tehlikeler, dogrulama yontemleri ve savunma mekanizmalarihareket etmemize katki

saglamak.

Telefonunuz ¢aliyor. Karsinizdaki ses, ¢alistiginiz kurumun yéneticisine ait. Acil bir 6deme yapilmasini
istiyor ve sesi her zamanki kadar gergek geliyor. Peki gercekten yéneticinizle mi konusuyorsunuz, yoksa

birkag saniyelik bir ses kaydindan iiretilmis yapay bir sesle mi?

Gérdiigiimiiz ve duydugumuz her seyin gergekliginden emin olmak artik eskisi kadar kolay degil. Bu yazida,
deepfake teknolojisinin nasil galistigini, hangi riskleri tasidigini ve bireysel ya da kurumsal diizeyde bu
icerikleri nasil dogrulayabilecegimizi ele alacagim. Amacim, dijital diinyada daha bilingli ve glivenli hareket

etmemize katki saglamak.

1. DEEPFAKE NEDIR VE NASIL CALISIR?

Deepfake; bir kisinin ylzlinin, sesinin veya hareketlerinin yapay
zeka ve derin 6grenme teknikleriyle ikna edici bicimde
sentezlenerek baska bir dijital icerige aktarilmasidir. Teknoloji;
sinema, egitim, erisilebilirlik, tip ve yaratici Uretim igin 6nemli
imkanlar saglarken dolandiricilik, kimlik hirsizligi ve
dezenformasyon risklerini de biytitmektedir.

Uretici cekismeli aglar (GAN), bir iiretici ve bir ayirt edici modelin
karsilikli 6grenmesine dayanir. Ginlimuzde bunlara ek olarak
diftizyon modelleri, yliz degistirme sistemleri ve sinir ag1 tabanh
metinden konusmaya donustiirme modelleri de kullaniimaktadir.
Bazi yeni nesil sistemler, birkag saniyelik ses 6rneginden dahi ikna
edicises klonlari Uretebilmektedir.

REAL MEDIA

(GAN/DIFFUSION)

Sekil 1. Sentetik medya Uretimi ile icerik kokeni dogrulamasinin temel

bilesenleri.
= 2. RISKLER VE TEHDIT
kategorisi MATR|S|
Deepfake igerikler
VVVVVV Yiiksek / . .. .
hursizhis Kritik bireysel gt.n{enllkten
calisiimasi. kurumsal itibara ve
Finansal Yonetici kimligine buriintlerek Cok to p lumsal g uvene
P sahte havale, sifre paylasimiya  yiiksek / s
dolandinalk e talimats verilmesi Kritik kadar uzanan genis bir
Sahte haber  Kamuya mal olmus kisilerin tehdit alani
ve yapay ses veya videolariyla -
dezenformasy kamuoyunun manipile ritik olusturmaktadir.
on edilmesi. Asagidaki
Kurum stzclilerine atfedilen senaryolarin ortak
Kurumsal sahte agiklamalarla kriz S R .. .
itibar kaybi  yaratimasi veya glivenin 6zelligi, sesin veya
zedelenmesi. goéruntinin tek
Yakinlarin ya da yéneticilerin T
Sosyal sesleri kullanilarak acil durum, Orta / ba§ ina kimlik kanit

miihendislik  santaj veya para ist,

senaryolar kurulmasi.

e Yiksek

gibi kabul edilmesidir.

3. DEEPFAKE iGERIK NASILDOGRULANIR?

Tek bir gorsel kusur, otomatik tespit puani veya sezgi kesin kanit
degildir. Yeni nesil sistemler goz kirpma, dudak eslesmesi, isik ve ses
tonlamasi gibi eski nesil hatalari blylk dl¢tide azaltabilmektedir. Bu

nedenle en glivenilir yaklasim,

icerikten cok kaynagive baglamidogrulamaktr.

o Kaynadi bulun: igerigin ilk kez nerede, kim tarafindan ve hangi
tarihte yayimlandigini arastirin. Kirpilmis veya yeniden
yuklenmis kopyalar baglami gizleyebilir.

° ikinci kaynaktan teyit edin: Onemli bir agiklamayi resmi web
sitesi, dogrulanmis hesap veya glivenilir haber kurulusu gibi
bagimsiz bir kanaldan kontrol edin.

o Tersine gorsel arama yapin: Ayni goriintiniin daha eski veya
farkli baglamdakistiriimleriniarastirin.

o Ses ve goriintiiyle yetinmeyin: Finansal veya kritik bir talebi,
daha 6nce kayith telefon numarasi ya da yuz yiize dogrulama
gibi bagimsiz bir kanaldan teyit edin.

. icerik kékenini inceleyin: Varsa C2PA/Content Credentials
bilgileri, icerigin kaynagi ve dizenleme ge¢misi hakkinda
dogrulanabilir kayitlar sunabilir. Bu kayitlar icerigin dogru
oldugu yoniinde tek basina hiikiim vermez.

o Otomatik araglari yardimci gésterge sayin: Deepfake tespit
yazilimlari yanhs pozitif veya yanls negatif sonug Uretebilir;
kritik kararlar tek bir araca dayandirilmamalidir.

Deepfake gorsel ve orjinal gérselin karsilastirilmasi.
- -

Figlir 1: Deepfake Figlr 2: Orijinal
Sekil 2. Gorsel karsilastirmalar yararli olabilir; ancak tek basina kesin dogrulama
saglamaz.

4. KORUNMA VE SAVUNMA STRATEJILERI

Temel ilke: Kritik bir islemde hicbir ses veya gériintii tek basina kimlik

kaniti kabul edilmemelidir.

4.1.Bireysel 6nlemler

o Cok faktorlii kimlik dogrulama: Yalnizca yiz veya ses
biyometrisine glivenmeyin; dogrulama uygulamasi, gegis
anahtariyadadonanimgiivenlikanahtari kullanin.

“Dijital diinyada giiven, yalnizca teknolojiyle dedil; etik davranis,
dogrustire¢c ve bagimsiz teyit mekanizmalariyla kurulur.”

o Onceden belirlenmis giivenlik sorusu: Aile icinde acil para
taleplerinde kullanilacak, sosyal medyada bulunmayan 6zel
bir kelime veya soru belirleyin.
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Dijital ayak izini sinirlama: Herkese
acik uzun ve temiz ses/video
kayitlarinin kotlye kullanilabilecegini
g6z 6niinde bulundurun.

Acele baskisina direnme: Gizlilik,
korku ve aciliyet vurgusu sosyal
muhendisligin klasik isaretleridir;
islemi durdurup bagimsiz dogrulama
yapin.

4.2. Kurumsal 6nlemler

En az iki kisinin onayi: Yiksek tutarh
transfer, hesap degisikligi ve hassas
veri paylasimi tek kisinin sesli veya
gorintill talimatiyla yapiimamahdir.
Geri arama prosediirii: Kritik talep,
mesajdaki numaradan degil kurum
rehberinde kayith numaradan geri
aranarak dogrulanmalidir.
Farkindalik ve tatbikat: Egitimler ses
klonlama, gorintllu gorisme taklidi
ve yapay zekd destekli oltalama
senaryolarinticermelidir.

Olay miidahale plani: Sahte igerik
tespit edildiginde delilin korunmasi,
hesaplarin givenceye alinmasi,
paydaslarin bilgilendirilmesi ve kamu
aciklamasi igin sorumlular 6nceden
belirlenmelidir.

icerik kékeni kayitlari: Kurumsal
medya Uretiminde C2PA/Content
Credentials gibi kriptografik olarak
baglanan kéken kayitlarindan
yararlanilabilir.

5.YASAL VE ETiK CERGEVE
Deepfake kullanimi; kisilik haklari, 6zel

hayatin gizliligi, fikri haklar, dolandiricilik ve
kisisel verilerin korunmasi gibi birden fazla

hukuk alanini ilgilendirir. Bir icerigin yapay
zeka ile uretilmis olmasi, onu otomatik

olarak hukuka uygun veya hukuka aykiri
kilmaz; amag, riza, baglam ve dogurdugu

zarar birlikte degerlendirilmelidir.

Avrupa Birligi Yapay Zekéd Yasasi: AB
Al Act'in 50. maddesi, deepfake
niteligindeki gérunti, ses veya video
icerigini Ureten ya da degistiren
sistemlerin kullanildigi durumlarda
belirli seffaflik yikimlultukleri
Ongdrur. Sanatsal ve benzeri
kullanimlar igin 6zel dizenlemeler
bulundugundan her olay kendi
baglaminda degerlendirilmelidir.

Tiirkiye'de KVKK: Yuz ve ses kayitlari,
kisiyi benzersiz bicimde tanimlamak
amaciyla ozel teknik isleme tabi

tutuldugunda biyometrik veri niteligi
kazanabilir. Biyometrik veriler &zel
nitelikli kisisel veriler arasindadir ve
isleme sartlari somut olaya gore
degerlendirilir.

KKTC'de yerel cergeve: 89/2007 sayili
Kisisel Verilerin Korunmasi Yasasi
kigsisel verilerin islenmesi ve
aktarilmasina iliskin temel kurallari
dizenler. Deepfake amaciyla yiiz veya
ses verisi isleyen kurumlarin hukuki
dayanak, amacla sinirlilik, gtivenlik ve
bilgilendirme yukumlaliklerini ayrica
degerlendirmesigerekir.

6. KAYNAKLAR VE iLERi OKUMA
1. Avrupa Birligi. Regulation (EU) 2024/1689 (Artificial Intelligence Act), 6zellikle
Madde 50.https://eur-lex.europa.eu/eli/req/2024/1689/0j

2. Coalition for Content Provenance and Authenticity (C2PA). C2PA Technical
Specification 2.4 ve agiklayici belgeler.
https://spec.c2pa.org/specifications/specifications/2.4/

3. Kuzey Kibris Tiirk Cumhuriyeti Kisisel Verileri Koruma Kurulu. 89/2007 sayili
Kisisel Verilerin Korunmasi Yasasi ve ilgili diizenlemeler. https://kvkk.gov.ct.tr/

4. T.C. Kisisel Verileri Koruma Kurumu. Ozel Nitelikli Kisisel Verilerin islenmesine
iliskin Rehber. https://www.kvkk.gov.tr/

5. National Institute of Standards and Technology (NIST). Artificial Intelligence
Risk Management Framework (Al RMF 1.0). https://www.nist.gov/itl/ai-risk-
management-framework

6. European Union Agency for Cybersecurity (ENISA). ENISA Threat Landscape.
https.//www.enisa.europa.eu/topics/cyber-threats/threats-and-trends

7. Europol Innovation Lab. Facing Reality? Law Enforcement and the Challenge of
Deepfakes. https://www.europol.europa.eu/publications-
events/publications/facing-reality-law-enforcement-and-challenge-of-deepfakes
Stanford Institute for Human-Centered Artificial Intelligence. Al Index Report.
https://hai.stanford.edu/ai-index

Dr. Eren Kiiren
Bilgisayar Mihendisi & Dijital Dontislim Uzmani
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ERGENLIK VE (}EVRIMIGI SOSYAL AGLAR

OLUMLU
KATKILAR

DENGE VE REHBERLIK: EBEVEYNLER, EGITIMCILER VE GENGLER iGiN BiR YOLCULUK

Ergenlik, cocukluktan yetiskinlige gecisi
kapsayan, biyolojik, bilissel ve sosyal
acidan hizli déntisiimlerin yasandigi bir
doénemdir. Bu donemde birey kimligini
sorgular, aileden bagimsizlasmaya baslar,
akran iliskilerine daha fazla deger atfeder
ve toplumsal role dair ilk ciddi
denemelerini yapar. Ginimuzde bu
gelisimsel sureg, biliylik 6lgtide dijital
ortamda, ozellikle de gevrimigi sosyal aglar
aracihigiyla sekillenmektedir. Instagram,
TikTok, Snapchat, YouTube ve benzeri
platformlar artik ergenlerin giinliik
yasaminin merkezinde yer almakta; bu
durum hem arastirmacilar hem egitimciler
hem de ebeveynler igin firsatlarla birlikte
ciddi kaygilar da dogurmaktadir.

Ergenlik doneminde beynin 6dul sistemiyle
iliskili bolgeleri, dirti kontroliinden
sorumlu prefrontal korteksten daha hizl
olgunlasir. Bu asimetrik gelisim, ergenlerin
anhk odillere karsi yetiskinlere kiyasla daha
hassas olmasina yol agar. Sosyal medya
platformlarindaki begeni, yorum ve takipgi
bildirimleri gibi anlik geri bildirim
mekanizmalari tam da bu 06dil sistemini
hedef alarak ergenler icin glcli bir ¢ekim
yaratir. Ayni zamanda ergenlik, Erikson'in
psikososyal gelisim kuraminda da
vurgulandigi gibi “kimlik mi rol karmasasi
mi1” krizinin yasandig bir evredir; birey bu
donemde kendini sirekli baskalariyla
kiyaslar. Sosyal medya bu kiyaslama siirecini
hem yogunlastirir hem de kiiresellestirir,
¢inkU artitk ergen yalnizca sinif
arkadaslariyla degil, diinyanin dort bir
yanindan influencer'lar ve akranlariyla
kendini karsilastirma imkani bulur. Bunlara
ek olarak, ergenlikte akran onayi aile
onayindan daha belirleyici hale gelir ve
sosyal medya bu iliskileri 7/24 erisilebilir
kilarak surekli baglantida olma baskisi da
yaratabilir.

Sosyal medyanin ergenlericin bu denli ¢ekici
olmasinin baslica nedenleri arasinda,
begeni ve bildirimlerin ne zaman
geleceginin belirsiz olmasindan

- kaynaklanan degisken pekistirme
mekanizmasi, 6z-degerin dissal
olglitlere baglanmasina yol acabilen
sosyal onay arayisi, belirli bir gruba
. veya trende ait olma hissi, akranlarin
paylastigi deneyimleri kagirma
korkusu (FOMO) ve gercek hayatta
cesaret edilemeyen kimlik
deneyimlerinin ¢evrimici ortamda
daharahat sergilenebilmesi sayilabilir.
Bu platformlarin ergenlere sundugu olumlu
katkilar da g6z ardi edilmemelidir. Cografi
sinirlamalar olmaksizin benzer ilgi alanina
sahip kisilerle baglanti kurulabilmesi,
ozellikle sosyal olarak izole ergenler igin
onemli bir destek kaynagi olusturur. Muzik,
sanat, yazi ve video Uretimi yoluyla kendini
ifade etme imkéani, 6zgiven gelisimine ve
yaratici becerilerin kesfine katki saglayabilir.
Ruh sagligi, cinsel saglik, toplumsal cinsiyet
ve iklim krizi gibi konularda okul
mifredatinin 6tesinde bilgiye erisim
mimkiin hale gelir. Ayrica LGBTi+ ergenler,
nadir hastaliga sahip gengler veya gécmen
kokenli ergenler gibi gruplar, ¢evrimigi
topluluklar araciligiyla kendilerini yalniz
hissetmeme ve destek gérme firsat
bulabilir.

Ancak bu faydalarin yani sira ciddi riskler de
mevcuttur. Filtrelenmis ve diizenlenmis
iceriklere surekli maruz kalma, gergekgi
olmayan glzellik standartlarinin
icsellestirilmesine ve ozellikle geng
kadinlarda beden memnuniyetsizligine yol
acabilir. Anonimlik imkani ve mesajlarin
hizla yayilabilmesi, magdurun kagis alani
bulamadigi, geleneksel zorbaliktan daha
yikici olabilen bir gevrimigi zorbalik turiinG
ortaya cikarmistir. Ekran siresinin, 6zellikle
yatma 6ncesi kullanimin artmasi uyku
kalitesini dustrebilir, dikkat siresini
kisaltabilir ve akademik performansi
olumsuz etkileyebilir. Yogun ve pasif
kullanim bazi arastirmalarda kaygi ve
depresif belirtilerle iliskilendirilse de, bu
iliskinin yoni ve blyikligi konusunda bilim
insanlari arasinda halad tartismalar
siirmekte, etkiler kisiden kisiye blylk
farklihk gostermektedir. Son olarak, kisisel
bilgilerin, konum verilerinin veya gorsellerin
paylasiimasi istismar, dolandiricilik veya
¢evrimigi avlanma gibi risklere kapi
aralayabilir.

Bu noktada platform tasariminin rolii de
onemlidir. Sonsuz kaydirma, otomatik
oynatma ve algoritmik oneri sistemleri gibi

Ergenlik ve Cevrimici Sosyal Aglar

kullaniciyr ekranda

tutmaya yonelik tasarim

stratejileri, 6z-dliizenleme
becerileri heniz tam
olgunlasmamis olan ergenler Uzerinde
yetiskinlere kiyasla ¢ok daha giicli bir etki
yaratir. Bu durum, bazi platformlarin ergen
hesaplari icin ekran siiresi hatirlaticilari,
gece modu kisitlamalari ve igerik filtreleme
gibi onlemler gelistirmesine de zemin
hazirlamistir. Onceden ruh sagligi sorunu
yasayan ergenler, sosyal olarak izole olanlar
ve erken ergenlik dénemindeki (10-13 yas)
gencler gibi bazi gruplar, bu risklere karsi
ozellikle savunmasizdir.

Tim bu tabloda ebeveynlerin ve
egitimcilerin roli belirleyicidir. Arastirmalar
kati yasaklayici yaklasimlarin ¢ogunlukla
ters etki yarattigini ve ergenin gizli kullanim
yollarina yonelmesine neden oldugunu
gostermektedir; bunun yerine agik iletisim,
ortak kural belirleme ve giliven temelli bir
rehberlik yaklasimi ¢ok daha etkili sonuglar
verir. Ergenlere algoritmalarin nasil ¢alistigl,
iceriklerin nasil manipile edilebilecegi ve
cevrimici kaynaklarin nasil sorgulanacagi
ogretilmelidir. Ekran sliresini tamamen
yasaklamak yerine birlikte belirlenen makul
sinirlar ve ekransiz zaman dilimleri daha
surdirilebilir bir denge saglar. Ayni
zamanda ergenlerin g¢evrimici yasadiklari
olumsuz deneyimleri yargilanma korkusu
olmadan paylasabilecekleri bir ortam
saglamak, erken mudahale agisindan kritik
onem tasir.

Sonug olarak, ¢cevrimigi sosyal aglar
gunlimlz ergenliginin ayrilmaz bir pargasi
haline gelmistir ve bu olguyu yalnizca iyi
veya kotl olarak nitelendirmek konunun
karmasikligini gbz ardi etmek anlamina gelir.
Belirleyici olan; kullanim siresi, igerigin
niteligi, kullanim bi¢imi ve ergenin bireysel
psikolojik durumudur. Ebeveynlerin,
egitimcilerin ve platform gelistiricilerin
ortak sorumlulugu, ergenlerin bu dijital
ortamdan en az zararla en ¢ok faydayi
saglayabilecekleri dengeli bir cergeve
olusturmaktir. Bu denge saglandiginda
sosyal medya, ergenler igin zararh bir tuzak
olmaktan c¢ikip kimlik gelisimine, sosyal
baglara ve yaratici ifadeye katki sunan
degerlibiraraca donusebilir.

Uzm. Psk. Esmen Tatlicali
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Yapay Zeka ve Dijital ikizler: Ger¢cek Diinyanin Sanal Kopyalari

Gelecegi Nasil Sekillendiriyor?

Dijital déniigiim ¢aginda yapay zekad (YZ), yalnizca verileri analiz
eden bir teknoloji olmaktan ¢ikarak karar verme, tahmin iiretme
ve karmasik sistemleri optimize etme yetenekleriyle hayatin her
alaninda etkisini géstermektedir. Bu déniisiimiin merkezinde yer
alan teknolojilerden biri de dijital ikiz (Digital Twin) kavramdir.
Dijital ikiz, fiziksel bir nesnenin, sistemin veya siirecin gercek
zamanli verilerle siirekli giincellenen sanal temsilidir. Sensérler
araciligiyla elde edilen veriler yapay zekd algoritmalari tarafindan
analiz edilerek sistemlerin performansi izlenebilmekte, arizalar
énceden tahmin edilebilmekte ve gelecege yénelik senaryolar
olusturulabilmektedir.

Giiniimiizde enerji sebekelerinden akilli sehirlere, otonom
araglardan saglik sistemlerine kadar bir¢cok alanda dijital ikiz
teknolojileri kullanilmaktadir. Yapay zekd ile birlesen dijital ikizler,
yalnizca mevcut durumu gésteren sanal modeller degil; ayni
zamanda oégrenebilen, éngdrebilen ve karar destek saglayabilen
akilli sistemler héline gelmistir. Bu yazida dijital ikiz teknolojisinin
temel prensipleri, yapay zekd ile iliskisi, kullanim alanlari ve
gelecektekipotansiyeli ele alinmaktadir.

1. Gelecegin Teknolojisi Neden Dijital ikizler?

Sanayi Devrimi'nden gliniimiize kadar insanlik birgok teknolojik
sigrama yasadi. Buhar makinesi tretim slreglerini degistirdi, elektrik
sanayilesmeyi hizlandirdi, bilgisayarlar bilgi cagini baslatti ve internet
diinyay! birbirine bagladi. Gliiniimizde ise yapay zeka ve dijital ikiz
teknolojileriyenibir donlisimin 6ncisi olarak gorilmektedir.

Bir fabrikanin, bir otomobilin, bir hastanenin hatta bir sehrin dijital
ortamda birebir kopyasinin olusturulabildigini distinin. Bu sanal
model yalnizca gérintliden ibaret degildir; gercek sistemden sirekli
veri alir, onun davraniglarini 6grenir ve gelecekte yasanabilecek
olaylaritahmin eder. iste bu teknolojiye dijital ikiz adi verilmektedir.

Dijital ikizler sayesinde gergek sistemler lzerinde riskli veya maliyetli
deneyler yapmadan 6nce tim senaryolar sanal ortamda test
edilebilmektedir. Bu durum isletmelere hem zaman hem de maliyet
avantajisaglamaktadir.

-~ URETIMDE DiJITALLESME NEREYE GIDIYOR? -* Veri
srLE(lMAMLllmmxmmus ENDUSTRI 4.0 \
— (— : ) o
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Sekil 1: Fiziksel sistemler ile dijital kopyalar arasindaki gergek
zamanl veri akigi ve yapay zeka destekli karar mekanizmasi.

Dijital Donlisiimiin Yeni Yiiza

Dijital ikiz teknolojisi ilk kez 2000'li yillarin
basinda NASA tarafindan karmasik uzay
sistemlerinin izlenmesi amaciyla giindeme
getirilmistir. Glinuimizde ise Siemens,
Microsoft, IBM, NVIDIA, Tesla ve General
Electric gibi teknoloji devleri bu teknolojiyi aktif olarak
kullanmaktadir.

Ornegin modern bir riizgar tiirbininde yiizlerce sensér bulunmaktadir.
Bu sensorler sicaklik, titresim, riizgar hizi ve enerji Gretimi gibi verileri
surekli toplar. Toplanan bilgiler dijital ikiz modeline aktarilir ve yapay
zeka tarafindan analiz edilir. Eger tlrbinin belirli bir pargasinda
gelecekte ariza olugma ihtimali varsa sistem bunu gilinler hatta
haftalar dncesinden tespit edebilir.

Benzer sekilde otomotiv sektériinde de araglarin sanal kopyalari
olusturularak performans testleri yapilmakta, bakim ihtiyaclari
belirlenmekte ve siirlis giivenligi artirilmaktadir.

Tablo 1. Geleneksel Sistemler ve Dijital ikiz Yaklagiminin Karsilagtiriimasi

Ozellik Geleneksel Yaklagim Dijital ikiz Yaklagimi
Veri Kullanimi Sinirli Gergek Zamanh
Ariza Tespiti Ariza sonrasi Ariza dncesi tahmin
Karar Verme insan odakl Yapay zeké destekli
Maliyet Yiiksek bakim maliyeti Daha diislk isletme maliyeti
Similasyon Yetenegi Kisith Gelismis senaryo analizi
Verimlilik Orta diizey Yiksek diizey

Dijital ikizler Neden Bu Kadar Onemli?

Diinya genelinde isletmeler her yil milyarlarca dolarlik bakim, ariza ve
Gretim kaybi maliyetleriyle karsi karsiya kalmaktadir. Dijital ikiz
teknolojisi bu kayiplarin azaltilmasina yardimci olmaktadir.

Baslica avantajlarisunlardir:
e Arizalaridncedentahmin eder.
e  Bakim maliyetleriniazaltir.
e  Enerjiverimliliginiartirir.
e  Uretimsireclerini optimize eder.
e insanhatalariniazaltir.
e Dahagiivenlicalismaortamlariolusturur.
e  Kararvermesureglerini hizlandirir.

Bu nedenle Gartner, McKinsey ve Deloitte gibi uluslararasi arastirma
kuruluslar dijital ikizleri gelecegin en stratejik teknolojileri arasinda
gostermektedir.

Yapay Zeka Bu Hikayenin Neresinde?

Bir dijital ikiz, tek basina yalnizca veri toplayan ve gorsellestiren bir
modeldir. Onu gergekten "akilli" yapan unsur ise yapay zekadir.
Sensorlerden gelen milyonlarca veri noktasi yapay zeka algoritmalari
tarafindan analiz edilir. Bu sayede sistem;

° Gecmis verilerden 6grenebilir,

° Gelecekte olusabilecek arizalari tahmin edebilir,
° Farkli senaryolari karsilastirabilir,

° Enuygun ¢6zimi 6nerebilir.

Ornegin bir elektrik dagiim sebekesinde meydana gelebilecek asiri
yiklenmeler, yapay zeka destekli dijital ikizler sayesinde énceden
belirlenebilir. Boylece olasi enerji kesintileri gerceklesmeden gerekli
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onlemler alinabilir. Bu 6zellik, dijital ikizleri yalnizca bir izleme sistemi
olmaktan c¢ikarip gelecegi 6ngorebilen akilli sistemlere
donistirmektedir.

DIJITAL iKiZ FAYDALARI

VERIMLILIK
ARTISI

DAHA i
KARARLAR

-

L, o J
L -~

URETIMIN
OPTIMIZASYONU

RISK

DIGITAL TWIN PR

Sekil 2: Dijital ikiz teknolojisinin isletmeler i¢in sundugu temel
operasyonel ve finansal avantajlar.

2. Dijital ikiz Nedir Ve Nasil Calisir?

Bugiin kullandigimiz akilli telefonlar, otomobiller, Gretim tesisleri ve
hatta sehirler her saniye milyonlarca veri tGretmektedir. Bu veriler
uzun yillar yalnizca kayit altina alinirken, glinimiizde yapay zeka
sayesinde anlamli bilgilere donustirulebilmektedir. Ancak bu verilerin
en verimli sekilde kullanilmasini saglayan teknolojilerden biri dijital
ikiz (Digital Twin) yaklasimidir.

En basit tanimiyla dijital ikiz; fiziksel bir nesnenin, sistemin veya
surecin gercek zamanli veriler kullanilarak olusturulan dinamik sanal
kopyasidir. Buradaki en 6nemli nokta, dijital ikizin yalnizca ti¢ boyutlu
bir model olmamasidir. Sensorlerden sirekli veri alan, bu verileri
analiz eden, gegcmis deneyimlerden 68renen ve gelecekte
olugabilecek durumlari tahmin edebilen yasayan bir dijital modeldir.
Ornegin bir elektrikli otomobili ele alalim. Arag {izerinde bulunan
yluzlerce sensor; batarya sicakligini, motor devrini, fren sistemini,
lastik basincini ve enerji tiketimini strekli 6lgmektedir. Bu bilgiler
internet Gizerinden dijital ikize aktarilir. Yapay zeka ise bu verileri analiz
ederek bataryanin 6mriinii tahmin edebilir, enerji tiiketimini optimize
edebilir veya olasi bir arizayi stirlicii fark etmeden 6nce tespit edebilir.
Benzer sekilde bir riizgar tirbini, yuksek hizli tren, akilli bina veya
Uretim hatt1 da kendi dijital ikizine sahip olabilir. Boylece gercek sistem
Uzerinde risk olusturmadan farkli senaryolar givenli bir sekilde test
edilebilir.

Dijital ikiz Nasil Caligir?
Bir dijital ikiz sistemi bes temelasamadan olusur.
1.VeriToplama

Sistemin ilk asamasi sensoérlerden veri toplamaktr. Sicaklik, titresim,
basing, enerji tiketimi, hiz, konum ve ¢evresel kosullar gibi bilgiler
gercek zamanli olarak 6lgulir.

2. Veriiletimi

Toplanan bilgiler 5G, Wi-Fi, Ethernet, LoRaWAN veya diger
haberlesme teknolojileri kullanilarak bulut ya da ug bilisim (Edge
Computing) altyapisina aktarilr.

3. Veriisleme

Aktarilan veriler temizlenir, filtrelenir ve analiz i¢cin hazirlanir. Blyuk
veriteknolojileri sayesinde saniyede milyonlarca veriislenebilir.

4.Yapay Zeka Analizi

Makine 6grenmesi ve derin 6grenme algoritmalari sistemi analiz
ederek;

° Performans degisimlerini belirler,
° Arizaihtimallerini hesaplar,

° Bakim zamaninitahmin eder,

° Enerji tiketimini optimize eder,

° Farklisenaryolar olusturur.

5. Dijital ikizModeli

islenen biitiin bilgiler sanal modele aktarilir. Béylece sistemin giincel
durumu izlenebilir, gelecekte olusabilecek olaylar tahmin edilebilir ve
yoneticilere karar destegisaglanir.

GORSELLESTIRME
Gesitli panolar ile meveut kullanim durumunu
belirleyin ve izleyin.

oo
TAHMIN EDILEN . B rselatms
ENERJI TUKETIMI = ** | = ' | H [——
i/ JNE -

2. OPTIMIZASYON = B Dot

VE DESERLENDIRME HE o oger
i 11111 R

Senaryolan analiz edin,
performans: dederiendirin
ve o iyi 520md belirleyin. P Sal Ga Per Cum Cmi Par

DIJITAL iKiZ is AKISI

4. OPERASYONEL 3. KARAR VE IYILESTIRME
IYILESTIRME =

karar varin va sistemde

Iy sreclarini iyilagtirerek e

varimbiligi artine.
DIJITAL iKiz

Sekil 3: Veri toplama asamasindan operasyonel iyilestirmeye kadar
uzanan dongusel dijital ikiz is akis.

Bilesen Gorevi Ornek Teknolojiler

Sensdrler Fiziksel ortamdan veri toplar Sicakhk, titresim, kamera, GPS

Haberlesme Altyapisi | Verileri giivenli sekilde iletir 5G, Wi-Fi, LoRaWAN, Ethernet

Bulut / Ug Bilisim Verileri depolar ve igler Microsoft Azure, AWS, Edge Sunucular

Yapay Zekd Tahmin ve analiz yapar Makine Ogrenmesi, Derin Ogrenme

Dijital ikiz Modeli Sanal sistemi olusturur 3B Modelleme, Simiilasyon Yazilimlan

Karar Destek Sistemi Sonuglan kullaniciya sunar Kontrol Panelleri, Mobil Uygulamalar

Tablo 2. Dijital ikiz Sisteminin Temel Bilesenleri

Dijital ikizi Akilli Yapan Nedir?

Dijital ikiz teknolojisinin basarisindaki en kritik unsur yapay zekadir.
Eger sistem yalnizca sensorlerden veri toplayip ekranda gosteriyorsa
bu bir izleme sistemidir. Ancak yapay zeka devreye girdiginde sistem
dgrenmeye baslar. Ornegin bir liretim tesisindeki motorlarin son ¢
yillik gcalisma verileri incelendiginde, belirli titresim degerlerinden
sonra ariza olustugu gorilebilir. Yapay zeka bu iliskiyi 6grenerek ayni
belirtiler tekrar ortaya ¢iktiginda bakim ekibini 6nceden uyarabilir.
Boylece plansiz duruslar azaltilir, bakim maliyetleri diiser ve liretim
surekliligi saglanir. Bu yaklasim yalnizca sanayide degil; hastanelerde
hasta takibi, akilli sehirlerde trafik yonetimi, enerji sebekelerinde yik
dengeleme ve tarimda sulama optimizasyonu gibi ¢cok farkli alanlarda
da kullanilmaktadir.

Dijital ikizler Hakkinda ilging Bir Bilgi

Bir yolcu ugaginda bulunan motorlar ucgus sirasinda saniyede binlerce
veri Uretmektedir. Bu veriler dijital ikiz modeli (izerinde analiz edilerek
bakim ihtiyaci daha ugak yere inmeden belirlenebilmektedir. Boylece
hem gilvenlik artmakta hem de bakim maliyetleri nemli 6l¢lide
azalmaktadir. Dijital ikiz teknolojisi, fiziksel sistemlerin yalnizca sanal
bir kopyasini olusturmakla kalmaz; yapay zeka sayesinde bu sistemleri
analiz eden, 6grenen ve gelecege yonelik tahminler treten akilli bir
platforma donistirir. Sensorler, haberlesme altyapisi, bulut bilisim
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ve yapay zekanin birlikte ¢alismasiyla olusturulan bu yapi, gelecegin
akillh fabrikalarinin, sehirlerinin ve ulasim sistemlerinin temelini
olusturmaktadir.

3. Yapay Zeka ve Dijital ikizlerin Giinliik Hayattaki Kullanim Alanlari
Yapay zeka destekli dijital ikizler, gliniim{izde yalnizca biyik teknoloji
sirketlerinin kullandigi 6zel sistemler olmaktan ¢ikmig; enerji
Uretiminden ulasima, sagliktan sehir planlamasina kadar birgok
alandavyaygin olarak kullanilmaya baslanmistir. Dijital ikizler sayesinde
fiziksel sistemlerin davranislari anlik olarak izlenebilmekte, olasi
arizalar 6nceden tahmin edilebilmekte ve en uygun calisma
senaryolari belirlenebilmektedir. Boylece hem isletme maliyetleri
azalmakta hem de sistemlerin gtivenilirligi ve verimliligi 6nemli 6lclide
artmaktadir.

Asagida dijital ikiz teknolojisinin en dikkat ¢ekici uygulama alanlari ele
alinmistir.

3.1Eneriji Sistemlerinde Dijital ikiz Teknolojisi

Enerji sektor, dijital ikizlerin en hizli yayginlastigi alanlardan biridir.
Elektrik Gretim tesisleri, riizgar turbinleri, glines enerji santralleri ve
elektrik iletim sebekeleri milyonlarca veriyi siirekli Gretmektedir. Bu
verilerin yapay zeka ile analiz edilmesi sayesinde enerji sistemleri
daha glivenli, daha verimli ve daha surdlrilebilir hdle gelmektedir.
Ornegin bir riizgar tiirbininin dijital ikizi olusturuldugunda; riizgar hizi,
kanat titresimleri, jenerator sicakligi ve enerji tiretimi gibi bilgiler anlik
olarak izlenebilir. Yapay zeka algoritmalari bu verileri degerlendirerek
bakim ihtiyacini dnceden belirleyebilir ve beklenmeyen arizalarin
online gecebilir. Benzer sekilde akilli elektrik sebekelerinde dijital
ikizler, enerji talebini tahmin ederek yiik dengesini optimize edebilir.
Boylece enerji kayiplari azalirken yenilenebilir enerji kaynaklarinin
sisteme entegrasyonu da kolaylagsmaktadir.

Gergek zamanti veriler, dijital ikiz modeli ve yapay zeks analizi ile daha verimli, giventi ve sirdirilebilir enerji Gretimi
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Sekil 4. Enerji Uretiminde yapay zeka destekli dijital ikiz ve
kestirimci bakim

3.2 Saglik Sektériinde Dijital ikizler

Saglik alaninda dijital ikiz teknolojisi, kisiye 6zel tedavi yaklasimlarinin
gelistirilmesinde 6nemli rol oynamaktadir. Hastalarin kalp ritmi,
tansiyon, kan sekeri ve diger biyometrik verileri kullanilarak dijital
hasta modelleriolusturulabilmektedir.

Bu modeller sayesinde doktorlar farkli tedavi seceneklerini 6nce sanal
ortamda degerlendirebilir ve en uygun yéntemi belirleyebilir. Ayrica
yapay zeka destekli analizler, hastaliklarin erken teshis edilmesine
katki saglayarak tedavi slireclerini daha etkili hale getirmektedir.

3.3 Otomotiv ve Akilli Ulagim Sistemleri

Otomotiv sektord, dijital ikiz teknolojisinin en yogun kullanildig

Gergek zamanli veri toplama, yapay zekd analizi ve dijital hasta modeli ile kigiye 8zel tedavi ve daha iyl saglik sonuglan
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Sekil 5: Biyometrik verilerin analiziyle olusturulan "Dijital
Hasta ikizi" ve kisiye 6zel tedavi modeli.
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alanlardan biridir. Ginimuzde modern araglarda bulunan yizlerce
sensoOr sayesinde motor performansi, batarya durumu, yakit tiiketimi
ve suris davranislari strekliizlenmektedir.

Elektrikli araglarda dijital ikizler 6zellikle batarya yonetim
sistemlerinde 6nemli avantaj saglamaktadir. Yapay zeka algoritmalari
batarya hicrelerini analiz ederek kullanim émrinid tahmin
edebilmekte ve enerji tiiketimini optimize edebilmektedir.

Otonom arag teknolojilerinde ise dijital ikizler milyonlarca
kilometrelik sanal siriis senaryolari olusturarak gergek trafik
ortaminda karsilasilabilecek risklerin dnceden degerlendirilmesini
saglamaktadir.

Alan Dijital ikiz Uygul
Enerji Elektrik sebekeleri, riizgar tirbinleri

Sagladigi Fayda
Ariza tahmini, enerji verimliligi

Saglik Dijital hasta modeli Erken teshis, kisiye ozel tedavi
Otomotiv Elektrikli araclar, otonom siir(is Batarya yonetimi, glivenlik
Uretim Akilli fabrikalar Uretim optimizasyonu
Akilli Sehirler Trafik, enerji ve su yénetimi Kaynaklarin verimli kullanim

Tablo 3. Dijital ikiz Teknolojisinin Baslica Kullanim Alanlar.

3.4 Akilli Sehirlerin Dijital ikizleri
Gelecegin sehirleri yalnizca daha fazla teknoloji kullanan yerlesim
alanlaridegil; ayni zamanda kendi verilerini analiz ederek 6grenebilen
ve gelisebilen sistemler olacaktir.
Akilli sehirlerde olusturulan dijital ikizler sayesinde;

o Trafikyogunlugu gercek zamanliolarak analiz edilebilir,

e  Toplutasimasistemleri optimize edilebilir,

e  Enerjivesutiketimi dengelenebilir,

e Havakalitesisurekliizlenebilir,

e Afet durumlarinda tahliye senaryolari dnceden test

edilebilir.

Bu sayede sehir yonetimleri daha dogru kararlar alabilirken
vatandaslara daha glivenlive siirdiiriilebilir yasam alanlari sunulabilir.

Enerji, saglik, otomotiv ve akilli sehir uygulamalari incelendiginde
dijital ikiz teknolojisinin yalnizca sanal modelleme araci olmadigi;
yapay zeka ile birleserek karar destek saglayan, riskleri azaltan ve
kaynak kullanimini optimize eden stratejik bir teknoloji oldugu
goriilmektedir. Oniimiizdeki yillarda bu yaklasimin Endiistri 5.0, akilli
ulasim sistemleri ve stirdirilebilir sehircilik projelerinde daha yaygin
kullanilmasi beklenmektedir.
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Fiziksel sehirden toplanan veriler, yapay zeka ile analiz edilerek dijital ikiz modelinde iglenir ve
akilli karar destek sistemi ile sehir yonetimine deger katar.
1. VERI TOPLAMA
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Sekil 6: Akilli sehir ekosisteminde ulasim, enerji ve altyapi yonetiminin dijital ikiz Gzerinden optimizasyonu

Dijital ikizler, tiretim siireclerini gercek zamanli izleyerek verimliligi artirir, maliyetleri diistriir ve siirdiiriilebilir liretimi destekler.
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Sekil 7: Endistri 5.0 kapsaminda insan, robot ve dijital ikiz is birligine dayali akilli fabrika modeli.
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4. Gelecegin Diinyasinda Dijital ikizler: Tiirkiye ve KKTC i¢in Firsatlar

Yapay zeka destekli dijital ikiz teknolojileri, yalnizca buginin
ihtiyaglarina ¢6zim sunmakla kalmayip gelecegin sehirlerini,
sanayisini ve yasam bicimini sekillendirecek stratejik teknolojiler
arasinda gosterilmektedir. Uluslararasi arastirmalar, 6niimuzdeki
yillarda dijital ikiz kullaniminin enerji, saglk, tretim, ulastirma ve
kamu hizmetleri gibi bircok sektorde hizla yayginlasacagini ortaya
koymaktadir.

Gelismis Ulkeler, dijital ikizleri yalnizca teknolojik bir yenilik olarak
degil, ekonomik biyume, sirdurilebilir kalkinma ve dijital
donlisimin temel bilesenlerinden biri olarak degerlendirmektedir.
Yapay zeka ile desteklenen bu sistemler sayesinde gergek diinyada
meydana gelebilecek birgok olay énceden tahmin edilerek zaman,
maliyet ve kaynak tasarrufu saglanabilmektedir. Bu nedenle dijital ikiz
teknolojisinin gelecekte yalnizca biytk sanayi kuruluslarinda degil;
belediyelerde, liniversitelerde, hastanelerde, enerji sirketlerinde ve
ulasim altyapilarinda da yaygin olarak kullaniimasi beklenmektedir.

4.1 Akilli Fabrikalarin Yeni Beyni

Enddstri 4.0 ile baslayan dijital dontsiim stireci, gliniimiizde Enddstri
5.0 anlayisiyla daha ileri bir noktaya tasinmaktadir. Endistri 5.0'in
temel amaci yalnizca liretimi otomatiklestirmek degil; insan, robot ve
yapay zekayi ayni Gretim ortaminda birlikte calistirmaktr.

Bu donlisimiin merkezinde ise dijital ikiz teknolojisi bulunmaktadir.
Bir Giretim hattinin dijital ikizi olusturuldugunda;

v' Makinelerin gcalisma performansi strekliizlenebilir,

v Uretim kapasitesi analiz edilebilir,

v' Enerijitiiketimi optimize edilebilir,

v Kalite kontrol siirecleri gelistirilebilir,

v Olasiarizalar Gretimi durdurmadan énce belirlenebilir.

Boylece fabrikalar yalnizca daha hizli degil, ayni zamanda daha glvenli
ve dahasirdurilebilir Gretim yapabilir.

4.2 Tiirkiye ve KKTC icin Yeni Firsatlar

Turkiye son yillarda akilli sehirler, savunma sanayii, elektrikli arag
teknolojileri ve yenilenebilir enerji yatirimlariyla dijital dontsim
siirecini hizlandirmaktadir. Benzer sekilde Kuzey Kibris Turk
Cumbhuriyeti de Universiteleri, teknoloji merkezleri ve gelisen bilisim
altyapisiyla bu dontsiimden 6nemli kazanimlar elde edebilecek
potansiyele sahiptir.

Ozellikle asagidaki alanlarda dijital ikiz teknolojisinin &nemli katkilar
saglayabilecegi duslinilmektedir:
% Akillielektrik sebekelerinin gelistirilmesi
Gunes enerji santrallerinin verimliliginin artirilmasi
Universite kampiislerinin dijital ydnetimi
Akilliulagim sistemleri
Sukaynaklarinin etkin yonetimi
Hastanelerde dijital saglik uygulamalari

Turizm bolgelerinde akilli sehir coziimleri
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KKTC gibi ada tlkelerinde enerji kaynaklarinin etkin kullanilmasi bytik
onem tasimaktadir. Dijital ikiz teknolojileri sayesinde enerji liretimi ve
tiketimi daha dogru planlanabilir, yenilenebilir enerji kaynaklarinin
sebekeye entegrasyonu daha glvenli hale getirilebilir (Tao & Zhang,
2017).

«» 2030 YilindaBizi Neler Bekliyor?

Uzmanlar, onimizdeki yillarda dijital ikiz teknolojisinin glnliik
yasamin birgok alanina entegre olacagini 6ngérmektedir.

Alan Beklenen Katki

Enerji Daha verimli Gretim ve daha disiik enerji kayiplar
Saglik Kisiye 6zel tedavi ve erken tesghis

Otomotiv Daha glivenli ve verimli otonom araclar
Uretim Akill fabrikalar ve distk bakim maliyetleri
Akilh Sehirler Trafik, enerji ve cevre yonetiminde optimizasyon

Egitim Uygulamal dijital laboratuvarlar ve sanal egitim ortamlan
Tablo 4. Dijital ikiz Teknolojisinin Gelecekte Saglayacagi

Kazanimlar

Yakin gelecekte;

Her elektrikliaracin bir dijital ikizi olacak.

Hastanelerde dijital hasta modelleri yayginlasacak.

Bliylik sehirlerin dijital kopyalari olusturulacak.

Elektrik sebekeleriyapay zeka tarafindan yonetilecek.
Fabrikalarda Uretim siregleri biylk olgide dijital ikizler
lizerinden optimize edilecek.

ANENENENEN

Bu gelismeler, yalnizca teknolojik ilerlemeyi degil; ayni zamanda daha
surdurulebilir, glivenli ve verimli bir yasamin kapilarini aralayacaktir.

Dijital ikiz teknolojisi, yapay zeka ile birlestiginde fiziksel sistemlerin
yalnizca izlenmesini degil; ayni zamanda 6grenmesini, tahmin
Uretmesini ve karar vermesini miimkun kilan gli¢li bir platform haline
gelmektedir. Oniimiizdeki yillarda bu teknolojinin sanayiden sagliga,
enerjiden akill sehirlere kadar pek cok alanda yayginlagmasi
beklenmektedir. Turkiye ve KKTC'nin bu dénusiime zamaninda uyum
saglamasi, dijital ekonomide rekabet gliclini artiracak dnemli
adimlardan biri olacaktir.

5. Sonug: Dijital ikizler Gelecegin Sessiz Kahramanlari mi?

Sanayi devrimlerinden dijital ¢aga uzanan teknolojik dénlsim,
yasamin her alanini degistirmistir. Giniimizde bu dénisiimiin en
dikkat gekici bilesenlerinden biri ise yapay zeka ile bitlinlesen dijital
ikiz teknolojisidir (Grieves & Vickers, 2017). Bir zamanlar bilim kurgu
filmlerinde gorilen gercek dinyanin sanal kopyalari, bugiin eneriji
sistemlerinden hastanelere, fabrikalardan akilli sehirlere kadar pek
cok alanda kullaniilmaktadir. Dijital ikizler yalnizca mevcut durumu
yansitan modeller degildir; gercek zamanli verileri analiz eden, olasi
sorunlari dnceden tahmin eden ve karar verme sireclerini
destekleyen akilli sistemlerdir (Fuller ve ark., 2020). Bu sayede enerji
verimliligi artirlmakta, bakim maliyetleri azaltlmakta ve kaynaklar
daha etkin kullaniimaktadir. Yakin gelecekte dijital ikizlerin saglk,
ulasim, Uretim, egitim ve sehir yonetimi gibi bircok alanda daha yaygin
hale gelmesi beklenmektedir. Tirkiye ve Kuzey Kibris Tirk
Cumhuriyeti i¢in ise bu teknoloji; akilli sehirler, yenilenebilir ener;ji,
dijital saglk ve Universite-sanayi is birlikleri agcisindan énemli firsatlar
sunmaktadir (Alasmary ve ark., 2022). Sonug olarak dijital ikiz
teknolojisi, yapay zeka ile birlikte yalnizca dijital donlisimun degil,
daha guvenli, verimli ve surdurilebilir bir gelecegin de temel yapi
taslarindan biri olmaya adaydir. Belki de yakin gelecekte dijital ikizler,
bugiin internetin oldugu kadar dogal ve vazgecilmez bir teknolojik
altyapi olarak yasamimizin her alaninda yer alacaktir (Tao ve ark.,
2022).
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YAPAY ZEKA

I 1 1

Interneti ve biyik veri teknoloj
we srdirllebilie bir dany

Sekil 8: Yapay zeka, |oT, Biiyiik Veri ve Dijital ikiz teknolojilerinin

Dijital ikizler Hakkinda 10 Carpici Gergek

v Dijital ikizler gergek sistemlerden anlik veri alarak surekli
giincellenir.

Vv Yapay zekd sayesinde gelecekte olusabilecek arizalari dnceden
tahmin edebilir.

Vv Akilli sehirlerde trafik ve enerji yonetimini optimize edebilir.

Vv Elektrikli araglarin batarya émriniu analiz ederek bakim
planlamasini destekler.

v Hastalarin dijital modelleri Gzerinden kisiye 6zel tedavi secenekleri
gelistirilebilir.

v Fabrikalarda plansiz Gretim duruslarini azaltmaya yardimciolur.

v Yenilenebilir enerji santrallerinde verimlilik artisi saglayabilir.

v Buyik altyapi projelerinin glivenligini ve performansini artirabilir.
v Dogru uygulandiginda enerji tiketimini ve isletme maliyetlerini
azaltabilir.

v Yapay zekd ile birlikte gelecegin en énemli dijital dénigim
teknolojileriarasinda gosterilmektedir.

6. Dijital ikiz Teknolojisinin Oniindeki Zorluklar

Her yeni teknolojide oldugu gibi dijital ikizlerin de bazi 6nemli
zorluklari bulunmaktadir. Bu sistemler biiylik miktarda veriyle calistig
icin siber giivenlik, veri gizlili§i ve yapay zeka kararlarinin
glivenilirligi en cok dikkat edilmesi gereken konularin basinda
gelmektedir. Ornegin bir enerji santralinin veya hastanenin dijital
ikizine yonelik olasi bir siber saldiri, yalnizca dijital sistemi degil gercek
diinyadaki operasyonlari da etkileyebilir (Rasheed ve ark., 2020).
Benzer sekilde eksik veya hatali verilerle egitilen yapay zeka modelleri
yanhs tahminler tretebilir (Jones ve ark., 2020). Bu nedenle dijital ikiz
teknolojisinin basarisi yalnizca gugli algoritmalara degil; glvenli
altyapilara, dogru verilere ve insan denetimine de baghdir (Ferko ve
ark., 2022). Teknoloji gelistikce etik ilkelerin ve veri glvenligi
standartlarinin da ayni hizla gelismesi buyik 6nem tagimaktadir.

Zorluklar
Siber glivenlik

Firsatlar
Erken aniza tahmini

Veri gizliligi
Yiksek yatinm maliyeti
Uzman personel ihtiyac

Enerji verimliligi
Diisiik bakim maliyeti
Akill karar destegi

Tablo 5. Dijital ikizlerde Firsatlar ve Zorluklar

~—°  YAPAY ZEKA VE DIJIiTAL iKiZ EKOSISTEMI e = —

7. Gelecege Bakis: Dijital ikizlerle Akill Bir Diinya

Yakin gelecekte dijital ikizlerin yalnizca fabrikalarda degil; evlerde,
hastanelerde, sehirlerde ve ulagim sistemlerinde de yaygin olarak
kullaniimasi beklenmektedir (Kritzinger ve ark., 2018). Yapay zek3 ile
birlikte galisan bu sistemler, enerji tiiketimini optimize edecek, trafik
akisini diizenleyecek, saglik hizmetlerini kisisellestirecek ve lretim
sirecglerini daha verimli hale getirecektir (Negri ve ark., 2017).Turkiye
ve KKTC agisindan bu teknoloji; akilli sehir projeleri, yenilenebilir
enerji sistemleri, Universite-sanayi is birlikleri ve dijital saglhk
uygulamalari igcin 6nemli firsatlar sunmaktadir. Bu potansiyelin
degerlendirilebilmesi ise teknolojiye yatirim yapilmasinin yani sira,
nitelikli insan kaynaginin yetistiriimesine de baglidir. Dijital ikizler artik
yalnizca gelecegin degil, bugliniin de teknolojisidir. Yapay zeka ile
birlikte gelismeye devam eden bu sistemler, 6nimuizdekiyillarda daha
akilh, daha guvenli ve daha surdirdlebilir bir dinyanin
olusturulmasinda énemli bir rol oynayacaktir.
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Gereginden Az Kullandigimiz 5 Ileri C# Ozelligi

Modern C# yalnizca daha az kod yazmamizi saglayan bir dil degil
degildir. Ayni zamanda niyetimizi daha acik ifade etmemize, tir
guvenligini arirmamiza ve gerektiginde gereksiz bellek
islemlerinden kaginmamiza yardimci olan giiglii araglar sunuyor.
Her yeni C# sirimuyle birlikte yeni s6z dizimleri, API'ler ve
derleyici 6zellikleri geliyor. Ancak bir 6zelligin gercek degerini
anlamak icin yalnizca nasil kullanildigini bilmek yeterli degil. Arka
planda nasil calistigini ve hangi maliyetleri beraberinde getirdigini
de anlamak gerekiyor.

Guinde milyonlarca kez galisan bir ayristirici yaziyorsaniz, baska
ekiplerin kullanacagi bir kitiiphane gelistiriyorsaniz veya
okunabilirligi korurken performansi artirmak istiyorsaniz kiigtik
ayrintilar bliylik nem kazanir.

Bu yazida modern C#'in ¢ok konusulmayan fakat dogru yerde
kullanildiginda ciddi fark yaratan beg 6zelligine yakindan bakacagz.

1. RANGE (..) VE INDEX (A) OPERATORLERI
Range ve Index operatérlerinden 6nce bir dizinin veya metnin son
bolimini almak icin baslangic konumunu elle hesaplamak
gerekiyordu.
Ornegin bir dosya adinin son {i¢ karakterini almak igin su kod
yazilabilir:
string fileName = "annual-report.pdf";
string extension =

fileName.Substring(fileName.Length - 3);
Bu kod teknik olarak dogrudur. Ancak okuyucu énce
fileName.Length - 3 ifadesinin ne anlama geldigini hesaplamak
zorundadir.
Index operatori olan #, sondan saymayi dogrudan ifade eder:
string fileName = "annual-report.pdf";
string extension = fileName[*3..];
Buradaki ifade agik¢a sunu soyler:
“Sondan (g karakter dnce basla ve metnin sonuna kadar devam
et”
Ayni yaklasim dizilerde de kullanilabilir:
int[] numbers = { 10, 20, 30, 40, 50, 60 };

int[] middle = numbers[1..4];
Bu kod 1 numarali indisten baslar ve 4 numarali indise gelmeden
durur. Sonug su olur:
20, 30, 40
Range operatoriiniin en dnemli avantaji daha az karakter yazmak
degildir. Asil avantaj, baslangi¢ ve uzunluk hesaplarini ortadan
kaldirarak kodun niyetini daha agik hale getirmesidir.
Fakat burada énemli bir ayrinti vardir: Dilimleme isleminin maliyeti
kullanilan tiire gore degisir.
Bir array veya string tzerinde alinan dilim ¢cogunlukla yeni bir nesne
olusturur ve ilgili veriyi kopyalar.
Buna karsilik Span<T> veya ReadOnlySpan<T> Uzerinde alinan dilim
ayni bellege acilan baska bir gériinimden ibarettir:
Span<int> values =

stackalloc[]{1,2,3,4,5};
Span<int> firstThree = values|..3];

Bu 6rnekte yeni bir dizi olusturulmaz.
firstThree, values tarafindan kullanilan
bellegin ilk Gic elemanina bakar.
Kisacasl Range operatori tek basina
“allocation-free” degildir. Bellek tahsisi
yapilip yapilmayacagini, dilimlediginiz
tlrtn bu islemi nasil uyguladigi belirler.
2. KOLEKSIYON KARSILASTIRMASINDA
SEQUENCEEQUAL()
Dongiiniin nasil galistigini degil,
cevaplamak istediginiz soruyu ifade edin.
iki diziyi eleman eleman karsilastirmak icin asagidaki gibi bir metot
yazilabilir:
public static bool AreEqual(

int[] first,

int[] second)
{

if (first.Length != second.Length)

return false;
for (inti=0; i< first.Length; i++)
{
if (first[i] != second[i])
return false;

}

return true;
} .
Bu kod acik, dogru ve verimlidir. Ik farkl elemanda karsilastirmayi
durdurur.
Fakat dongliniin tek amaci “Bu iki sirali koleksiyon birbirine esit
mi?” sorusunu yanitlamaksa ayni davranisi kendimiz yazmak
zorunda degiliz.
.NET temel kitiphanesinde bunun igin SequenceEqual() bulunur:
bool areEqual =

first.SequenceEqual(second);

Bu kodun en 6nemli avantaji kisa olmasi degildir. Asil avantaj, niyeti
dogrudan ifade etmesidir.

Artik iki dizinin nasil karsilagtirilacagini anlatmiyoruz. Yalnizca iki
siranin esit olup olmadigini soruyoruz.

SequenceEqual() sira duyarlidir. Asagidaki iki koleksiyon ayni
elemanlara sahip olmasina ragmen esit degildir:

int[] first ={1,2,3};

int[] second={3,2,1};

bool result =
first.SequenceEqual(second); // false
Eleman sayisi, elemanlarin sirasi ve kullanilan esitlik karsilastiricisi
sonucu belirler.
Ozel bir karsilastirma kurali gerekiyorsa uygun bir
IEqualityComparer<T> de saglanabilir:
bool areEqual =
first.SequenceEqual(second, comparer);
Ancak her karsilastirma islemi basit esitlik degildir.
Su durumlarda 6zel bir dongli yazmak daha dogru olabilir:
. Ondalik sayilarda tolerans uygulanacaksa
o Elemanlarin sirasi 6nemli degilse

Sayfa 53



im

Sayi 5 BTK]bl‘]S Bilign Teknoloji Agustos 2026

. Uyusmayan elemanin konumu bulunacaksa

. Ozel is kurallari calistirilacaksa

. Karsilastirmanin neden basarisiz oldugu raporlanacaksa
Pratik kural sudur:

Dongliniiz yalnizca “Bu iki sira ayni mi?” sorusunu yanitliyorsa
SequenceEqual() kullanin. Dongl baska is kurallari da yiritlUyorsa
ozel karsilastirma kodu yazin.

3. STATIC YEREL FONKSIYONLAR
K¢tk yardimci mantigi kullanildigi yerde tutun ve dis baglama olan
bagimhhg kapatin.
Yerel fonksiyonlar, yalnizca belirli bir metodun ihtiya¢ duydugu
yardimcl islemleri sinif seviyesine tasimadan ayni metodun iginde
tanimlamamizi saglar.
public void ProcessNumbers()
{

int Square(int value)

{

return value * value;

}

Console.WriteLine(Square(5));
}

Bu yaklasim, yardimci metodun yalnizca ProcessNumbers() iginde
kullanilacagini agikga gosterir.
Yerel fonksiyon gevresindeki degiskenlere ihtiya¢ duymuyorsa static
olarak isaretlenebilir:
public void ProcessNumbers()
{

static int Square(int value)

{

return value * value;

}
static anahtar sozcligu, yerel fonksiyonun cevresindeki degiskenleri
yakalamasini engeller.
Ornegin asagidaki kod derlenmez:
int multiplier = 2;
static int Multiply(int value)
{

return value * multiplier;
} Console.WriteLine(Square(5));
}

Clinkt multiplier, yerel fonksiyonun disindaki bir degiskendir.

Bu derleme hatasi aslinda yararlidir. Fonksiyonun goriinmeyen
bagimhlklar edinmesini engeller ve fonksiyonun yalnizca kendisine
verilen parametrelerle galistigini garanti eder.

Degisken yakalama islemleri bazi durumlarda derleyicinin closure
yapilari olusturmasina neden olabilir. Bu durum ozellikle fonksiyon
bir delegate'e dontstirildigiinde veya normal yasam alaninin
disina tasindiginda ek maliyetler olusturabilir.

Ancak burada dikkatli olmak gerekir.

Bir yerel fonksiyona static eklemek her durumda heap allocation
ortadan kaldirnldigi anlamina gelmez. Derleyici bazi yerel fonksiyon
¢agrilarini zaten verimli sekilde diizenleyebilir.

Bu 6zelligin en saglam avantaji performanstan 6nce tasarimdir:

o Fonksiyonun bagimhliklari acik hale gelir.

o istenmeyen degisken yakalamalari engellenir.

o Yeniden diizenleme sirasinda fonksiyonun davranisi daha

kolay korunur.
o Derleyici, dis baglama erisim girisimlerini hata olarak bildirir.
Performans agisindan kritik kodlarda gergek kazang
BenchmarkDotNet veya bir profiler ile dlgilmelidir.

4. UNMANAGED GENERIC KISITI
Bir tirln yalnizca deger tiri olmasini degil, icinde yonetilen
referans tasimamasini isteyin.
Generic kisitlarda en sik class, struct ve new() kullanilir. Daha az
kullanilan unmanaged kisiti ise 6zellikle native API, binary veri ve
ham bellek islemlerinde énemli bir glivence saglar.
struct kisiti yalnizca tiriin bir deger tiirii oldugunu garanti eder:
public static void Print<T>(T value)

where T : struct
{

Console.WriteLine(value);

}

Fakat bir tiriin struct olmasi, icinde managed referans bulunmadigi
anlamina gelmez.
Ornegin:
public struct Employee
{
publicint Id;
public string Name;

}

Employee bir deger tiriadir ve where T : struct kisitini karsilar.
Ancak icindeki string alani managed heap (izerindeki bir nesneye
referans tasir. Bu nedenle Employee, ham bellek islemleri icin
unmanaged bir tir degildir.
unmanaged kisiti daha gi¢li bir garanti verir:
public static unsafe int SizeOf<T>()

where T : unmanaged
{

return sizeof(T);
}
Bu kisit, T tliriiniin ve igindeki biitiin alanlarin unmanaged
tirlerden olusmasini ister.
Asagidaki yapi uygundur:
public struct Point
{

publicint X;

publicint;
}
Fakat icinde string, object, array veya baska bir managed referans
bulunan yapilar kabul edilmez.
Bu glivence ham bayt islemleri yapan metotlarda kullanilabilir:
public static unsafe void Write<T>(

Stream stream,

T value)

where T : unmanaged

Span<byte> buffer =
stackalloc byte[sizeof(T)];
MemoryMarshal Write(buffer, in value);
stream.Write(buffer);
}

Derleyici, T igcinde yonetilen nesne referansi bulunmasini engeller.
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. Boylece yanlislikla bir nesne referansini anlamli binary
veriymis gibi yazma riski azaltilir.

Ancak unmanaged kisiti otomatik olarak tasinabilir bir dosya bigimi

saglamaz.

Asagidaki konular hala gelistiricinin sorumlulugundadir:

. Struct alanlarinin bellekteki sirasi

. Alanlar arasindaki padding bosluklari

. islemcinin byte sirasi

. Platform farkhhklari

. Turun ilerleyen sirimlerde degismesi

. Dosya veya protokol siirimlemesi

Bu nedenle uzun siire saklanacak verilerde veya farkli sistemler

arasinda tasinacak binary protokollerde acik bir veri bigimi ve sabit

byte sirasi kullanmak genellikle daha giivenlidir.

unmanaged kisiti 6zellikle su alanlarda degerlidir:

. Native API entegrasyonlari

. Binary protokoller

e Ozel serilestiriciler

. Oyun motorlari

. Yiksek performansli veri isleme

. Ham bellek kullanan kitaphaneler

Siradan CRUD uygulamalarinda ise ¢cogu zaman gerekli degildir.

5. MEMORYMARSHAL.CAST() iLE KOPYASIZ YENIDEN
YORUMLAMA
Bu API veriyi donlistirmez. Ayni bellege farkli bir tiirlin géziinden
bakar.
Elinizde asagidaki gibi sekiz baytlik bir veri bulundugunu distnin:
byte[] data =
{

1,0,0,0,

2,0,0,0
L
Bu baytlari iki adet int degeri olarak géormek isteyebiliriz.
MemoryMarshal.Cast() yeni bir dizi olusturmaz ve baytlari baska
bir alana kopyalamaz:
Span<byte> bytes = data;

Span<int> values =
MemoryMarshal.Cast<byte, int>(bytes);

Console.WriteLine(values[0]);
Console.WriteLine(values[1]);
Ayni bellek bélgesi bu kez Span<int> olarak yorumlanir.
Little-endian bir sistemde su baytlar:
01 0000 00
int olarak 1 degerini temsil eder.
Bellekteki veri degismemistir. Yalnizca veriye bakis bigimi
degismistir.
iki span ayni bellege baktigi icin bir gdriiniim lizerinden yapilan
degisiklik diger goriinimde de gordlir:
Span<byte> bytes =

stackalloc byte[4];

Span<int> numbers =
MemoryMarshal.Cast<byte, int>(bytes);

numbers[0] = 42;

Console.WriteLine(bytes[0]);
Burada herhangi bir kopyalama islemi yapilmaz. 42 degeri
dogrudan asil byte buffer tzerine yazilir.
Bu yontem binary dosyalar, ag paketleri veya biiyiik veri bloklari
lizerinde calisirken gereksiz gecici dizileri ve bellek kopyalamalarini
ortadan kaldirabilir.
Fakat MemoryMarshal.Cast() kullanirken bazi 6nemli riskler
bulunur:
o Kaynak ve hedef tiirlerin boyutlari bilinmelidir.
o Kaynak uzunlugu hedef tiiriin boyutuna uygun olmalidir.
o islemcinin byte sirasi hesaba katilmaldir.
. Bellek yerlesiminin platforma bagli olabilecegi
unutulmamalidir.
o Managed referans iceren tirler kullanilmamahdir.
Ayni bellege bakan goriinimlerin birbirini etkiledigi
bilinmelidir.
Harici bir protokol okunuyorsa platformun byte sirasina glivenmek
yerine BinaryPrimitives gibi acik endian islemleri saglayan API'ler
daha giivenli olabilir.
Ornegin:
int value =
BinaryPrimitives.ReadInt32LittleEndian(bytes);
Bu kod, verinin little-endian oldugunu agikc¢a belirtir ve farkl
platformlarda daha tahmin edilebilir davranir.
MemoryMarshal.Cast() 6zellikle su alanlarda degerlidir:
o Ag paketlerinin islenmesi
. Gorinti ve ses isleme
o Binary dosya bicimleri
o Oyun motorlari
o Native bellek islemleri
o Buyik veri bloklarinin islenmesi
o Olgiimle dogrulanmis performans darbogazlari
Buna karsilik siradan is mantigi veya CRUD kodlarinda okunabilirlik
cogu zaman birkag bellek kopyasindan daha degerlidir.

C#'in gelisimi cogu zaman buyik ve devrimsel degisikliklerden
degil, glinlik kodun stirtiinmesini azaltan dikkatli iyilestirmelerden

olusuyor.

Range ve Index operatorleri indis aritmetigini daha agik bir niyete
dondsturiyor.

SequenceEqual, uzun karsilastirma dongtlerini semantik bir soruya
indiriyor.

Static yerel fonksiyonlar gériinmeyen bagimliliklari engelliyor.
Unmanaged kisit, tir sistemini ham bellek giivenliginin bir parcasi
haline getiriyor.

MemoryMarshal.Cast ise dogru problemde gereksiz bellek
kopyalarini ortadan kaldiriyor.

Bu &zelliklerin higbiri, her yerde kullanilmak icin tasarlanmadi. lyi
C# kodu, en ileri API'leri kullanan kod degildir. Kullandig 6zelligin
davranisini ve maliyetini bilen, onu dogru baglamda tercih eden
koddur.

Once niyetinizi agikga yazin. Ardindan dzelligin ¢alisma zamanindaki
davranisini anlayin. Performans gergekten 6nemliyse tahmin etmek
yerine Olglin.

Modern C#'in gercek glicli tam olarak bu dengede yatiyor.

Erkan Coskun
Bilgisayar Miihendisi
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VERI YENI PETROL MU?

Savas Alanindan Hastanelere Palantir'in Gorunmeyen Gucu

Bir yazilim disinin: Bir hastanede yatak
ve personel planlamasina yardim ederken,
baska bir Glkede uydu gorintilerini, drone
verilerini ve istihbarat raporlarini ayni
ekranda bir araya getiriyor. Peki veri karara,
karar da silaha donistiigiinde son s6z
gergekten insanda mi kalyor?

“Veri yeni petroldiir” sézani artik

yazilim, yillarca gercek kullanicilarin
ihtiyaglarina gore gelistirildi.”” In-Q-Tel'in
kendisi de 1999 yilinda CIA'nin hizla gelisen
bilgi teknolojilerinin gerisinde kalmamasi
amaciyla kurulmustu.

Peki Palantir aslinda ne yapiyor?

En basit haliyle farkli yerlerde bulunan
verileri birbirine baglyor. Uydu goriintileri

Palantir AIP for Defense platformunun temsili savas alani araytizii. Gorseldeki bilgiler gergek bir operasyona
degil, “unclassified notional data” olarak belirtilen 6rnek bir senaryoya aittir.(https://newsletter.safe.ai/p/ai-
safety-newsletter-4)

neredeyse her yerde duyuyoruz. Bu
benzetme ilk kez 2006 yilinda ingiliz veri
bilimci Clive Humby tarafindan ortaya
atilmisti. Humby'nin asil anlatmak istedigi
suydu: Ham petrol nasil islenmeden pek
ise yaramiyorsa veri de analiz edilmeden
tek basina fazla deger tasimaz. Fakat arada
onemli bir fark var. Petrol kullanildik¢a
tiikenir; veri ise kopyalanabilir, tekrar
tekrar islenebilir ve bagka verilerle
birlestirildiginde yeni anlamlar
kazanabilir."” Bugiin asll giig, en fazla
veriye sahip olmaktan ¢ok, o veriyi en hizli
bicimde karara dénusturebilmekte yatiyor.
Palantir de tam olarak bu noktada
karsimiza cikiyor. Palantir Technologies,
2003 yilinda kuruldu. Sirketin ABD Menkul
Kiymetler ve Borsa Komisyonuna sundugu
belgelerde, ilk yazilimlarini ABD istihbarat
kurumlarinin terérle miicadele
calismalarina yardimci olmak amaciyla
gelistirdigi acikca belirtiliyor.”) Burada sik
yapilan bir yanhsi da diizeltmek gerekiyor:
Palantir'i CIA kurmadi. Ancak CIA'nin
teknoloji yatirimlari igin olusturdugu In-Q-
Tel, sirketin ilk donem yatirrmcilarindan biri
oldu. Paradan belki daha 6nemlisi, In-Q-Tel
Palantir ekibini Amerikan istihbarat
analistleriyle bir araya getirdi. Boylece

bir sistemde, konum bilgileri baska bir
sistemde, personel kayitlari baska bir
yerde, istihbarat raporlari ise bambagka bir
veri tabaninda bulunabilir. insanlarin biitiin
bunlari tek tek inceleyip aralarindaki
baglantilari kurmasi saatler, hatta giinler
surebilir. Palantir'in Gotham platformu
daha ¢ok savunma, giivenlik ve istihbarat
alanina odaklaniyor. Foundry sirketlerde,
fabrikalarda ve saglik kurumlarinda
kullanilan operasyonel veri platformu
olarak 6ne cikiyor. AlIP, yani Artificial
Intelligence Platform ise blyiik dil
modellerini ve diger yapay zeka
sistemlerini kurumlarin kendi verileri ve is
slregleriyle bulusturuyor. Sirketin tanimina
gore AIP; yapay zekay yalnizca soru
cevaplayan bir sohbet robotu olmaktan
cikarip gercek operasyonlar icinde calisan,
kayit altina alinabilir bir araca
doénistirmeyi amachyor.” Kisacasi Palantir
¢ogu zaman silah Gretmiyor. Fakat silahin,
personelin, uydunun, sensoériin ve karar
vericinin ayni dijital tablo tzerinde
bulusmasini saghyor. isin asil carpici kismi
da burada bashyor.

Bir hastane ile savas alaninin ortak
noktasi

ilk bakista bir hastane ile savas alani

arasinda
hicbir
benzerlik
yokmus gibi
gorinebilir.
Ancak
ikisinde de
zaman
kritiktir, kaynaklar sinirlidir ve yanhs
kararlarin bedeli insan hayatidir. Bir
hastanede hangi hastanin hangi yataga
yerlestirilecegi, kag hemsirenin gorev
yapacagl ve ameliyathanenin ne zaman
kullanilacagl hesaplanir. Savag alaninda ise
hangi birligin nerede oldugu, mihimmatin
ne kadar kaldigi, hava kosullarinin nasil
degistigi ve bir gorintideki cismin
gercekten askeri hedef olup olmadigi
degerlendirilebilir. Palantir'in kendi
yayimladigi verilere gére Tampa General
Hospital'da Foundry kullanimi sonrasinda
hasta yerlestirme siiresinde ve ameliyat
sonrasl bekleme siirelerinde disus
saglandi. Ancak burada dikkatli olmak
gerekiyor: Bu rakamlar sirket ve musterisi
tarafindan agiklanan sonuglardir; bagimsiz
bilimsel deneyler gibi
degerlendiriimemelidir. Yine de ayni veri
isleme mantiginin saglik alanindan
savunmaya kadar ne kadar farkli yerlerde
kullanilabildigini gostermesi bakimindan
énemlidir.”

Bu zincir glinim{z savaslarinda teoriden

VERIDEN EYLEME GIDEN liNEiR

|[@  |(® o -]

Sy, il

pekly

ibaret degil. ABD Savunma Bakanligi,
Palantir'e 2024 yilinda Maven Smart
System igin 480 milyon dolarlik bir
sozlesme verdi. 2025 yilinda ayni
sozlesmeye 795 milyon dolarlik ilave
yapildi. Project Maven'in temel amaci, ¢ok
blylk miktardaki gérinti ve sensor
verisinin yapay zeka yardimiyla analiz
edilmesi ve askeri personelin daha hizli bir
ortak operasyon resmi olusturabilmesidir.”
Palantir'in savas alanindaki en belirgin
orneklerinden biri ise Ukrayna'dir. Sirketin
CEQ'su Alex Karp, 2023 yilinda Ukrayna
ordusunun Palantir yazilimlarini Rus
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kuvvetlerine karsi kullandigini agik¢a
soyledi. Mayis 2026'da Reuters'in aktardigi
bilgilere gére Ukrayna ve Palantir, savas
boyunca toplanan verileri kullanarak Rus
insansiz hava araglarinin tespit ve
onlenmesine yardimci olacak yapay zeka
modelleri gelistirmek icin Bravel
Dataroom projesinde is birligini genisletti.
Ukraynali yetkililer ayrica Palantir
teknolojilerinin hava saldirilarinin analizi,
blylk miktarda istihbaratin islenmesi ve
uzun menzilli operasyonlarin
planlanmasinda kullanildigini agikladi."”
Sunu acikga belirtmek gerekir: Yazilimin
ekranda bir hedef gdstermesi, o hedefi
kendi basina vurdugu
anlamina gelmez.
Fakat sistem; hangi
verinin 6ne
¢ikarilacagini, hangi
hareketin stpheli
sayllacagini ve karar
vericinin dnce neye
bakacagini belirliyorsa
sonug Uzerinde ciddi
bir etkisi vardir. Bir
sistem tetigi
cekmeyebilir. Ama
hedefi secen goz
haline geliyorsa,
gergekten yalnizca
“yardimci ara¢” midir?

Hiz arttik¢a diisiinmek
icin kalan siire azaliyor
Yapay zekanin askeri
alandaki en biyiik
avantaji hizdir. Ayni
zamanda en blyik
tehlikesi de bu olabilir.
Bir insan yuzlerce uydu
gorintisini birkag saniyede inceleyemez.
Yapay zeka ise binlerce gorintliyl tarayip
sUpheli gordigi noktalari isaretleyebilir.
Fakat bir sistemin hizli olmasi, dogru
oldugu anlamina gelmez. K6tl hava
kosullari, eksik veriler, yaniltici gérintdler,
sensor arizalari veya egitim verilerindeki
hatalar yanls sonuglara yol acabilir. Ustelik
insanlar, bilgisayarin verdigi cevabi
sorgulamadan kabul etmeye yatkin olabilir.
Buna “otomasyon yanhhg” deniyor.
Ekranda “ylzde 92 askeri hedef” yazdigini
diistinelim. Operatdr, bu oranin nasil
hesaplandigini bilmiyorsa yine de sistemi
sorgulayabilecek mi? Yoksa zaman baskisi
altinda, “Bilgisayar boyle soylediyse
dogrudur” diyerek onay mi verecek?
NATO'nun yapay zeka stratejisinde hukuka

RUSYA'NIN GiZLi KALKANI:

uygunluk, hesap verebilirlik,
aciklanabilirlik, gtvenilirlik, yonetilebilirlik
ve Onyargilarin azaltilmasi 6zellikle
vurgulaniyor. Bu ilkeler glizel gériintiyor.
Fakat gercek bir savas ortaminda hiz, korku
ve baski devreye girdiginde bunlarin ne
kadar uygulanabilecegi hala biyik bir soru
isaretidir.”

Eminim ki herkesin aklinda olan soru:
Yapay zeka niikleer diigmeye basar mi?
Yapay zeka ve savas konusu agildiginda akla
gelen en Urkitiici soru budur. Once
gercegi sehir efsanesinden ayirmak
gerekiyor: Palantir'in dogrudan bir tlkenin

SISTEMIN ANA BILESENLERI

US NUKLEER KOMUTA M|

nikleer silahlarini firlatma yetkisine sahip
olduguna dair kamuya acik, glvenilir bir
kanit bulunmuyor. Ayrica Amerika Birlesik
Devletleri, ntkleer silahlarin kullaniimasi
veya kullaniminin sonlandiriimasiyla ilgili
kritik islemlerde insanin karar zincirinde
tutulacagini resmi olarak aciklamistir.™
Ancak mesele yalnizca son diigmeye kimin
bastig1 degildir. Bir yapay zeka radar
verisini incelerse, yaklasan cismin flize
olduguna karar verirse, tehdit seviyesini
hesaplar ve devlet baskaninin dnline
segenekler koyarsa, son karari veren insan
olsa bile kararin ¢ercevesini makine ¢izmis
olabilir. 2024 yilinda Stanford baglantili
arastirmacilarin gergeklestirdigi bir savas
oyunu ¢alismasinda bes farkh biytk dil
modeli, sekiz kurgusal tlkenin karar
vericileri olarak kullanildi. Arastirmada

CALISMA PRENSIBI

modellerin tamami bazi senaryolarda
ongorilmesi zor bigcimde gerilimi artirds;
silahlanma yarislari olustu ve nadir bazi
denemelerde niikleer silah kullanimina
kadar gidildi. Bu deney gercek bir niikleer
sistem degildi ve “her yapay zeka kesinlikle
nikleer savas baslatir” anlamina gelmiyor.
Fakat kritik kararlarin otonom dil
modellerine birakilmasinin ne kadar riskli
olabilecegini gosteriyor.™ Rusya
konusunda da sikca yanlis bilgiler dolasiyor.
Sovyetler Birligi doneminde gelistirilen
Perimeter, Bati'da bilinen adiyla “Dead
Hand”, olasi bir nlikleer saldiri sonrasinda
Ulke ydnetimi yok edilmis olsa bile karsi
saldiri emrinin
iletilebilmesini
amaclayan yari
otomatik bir
sistemdi. Fakat bunu
glinimuzdeki
Uretken yapay
zekalarla galisan
bagimsiz bir “robot
komutan” gibi
anlatmak dogru
degildir. Kamuya agik
bilgiler sistemin
insan aktivasyonu,
sensorler, iletisim
kontroli ve korunakh
merkezlerdeki
operatorlerle iliskili
oldugunu gosteriyor;
glinimizdeki tam
durumu ise seffaf
degildir."" Yani
korkmamiz gereken
sey yalnizca bir glin
kot niyetli bir
robotun niikleer
diigmeye basmasi degildir. Daha gercekgi
tehlike; yanlis veya eksik veriyi cok emin bir
dille sunan sistemlere, karar vermek igin
yalnizca birkag dakikasi bulunan insanlarin
gereginden fazla glivenmesidir.

EMIR ILETIMI KARSI SALDIRI

Son so6z gergekten insanda mi?

Palantir gibi sistemler dogru kullanildiginda
hastanelerin kaynaklarini daha iyi
yonetebilir, afetlerde ekiplerin
yonlendirilmesine yardim edebilir, kayip
kisilerin bulunmasini kolaylastirabilir ve
askerlerin tehlikeli bolgelere
gonderilmeden 6nce daha fazla bilgi
edinmesini saglayabilir. Fakat ayni teknoloji
gbzetim, hedef belirleme, sinir kontroli ve
savas planlamasi igin de kullanilabilir.
Teknoloji kendi basina iyi veya koti degildir
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demek kolaydir. Ancak bence bu climle artik yeterli degil. Clinki
kullanilan sistem yalnizca verilen emri yerine getirmiyor; hangi
seceneklerin gorilecegini, hangi verinin 6nemli sayilacagini ve
hangi riskin kabul edilebilir oldugunu da sekillendiriyor. Bir
algoritma vicdan azabi duymaz. Bir koordinatin okul, hastane veya
ev oldugunu kendi basina Gnemsemez. Ona hangi veriler
verilmisse ve hangi hedef tanimlanmissa buna goére hesap yapar.
insanligin 6niindeki asil soru, yapay zekdnin bizden daha hizl karar
verip veremeyecegi degildir. Bunun cevabini zaten biliyoruz:
Verebilir.

Asil soru sudur: Daha hizli olmak ugruna, verdigimiz kararin ne
kadarini bir makineye birakmaya raziyiz?

Sanayi Devrimi'nin glici makinelerdi. Petrol ¢aginin giict enerjiydi.
Buglinlin glicl ise veri, islem kapasitesi ve bu ikisini gercek
diinyadaki kararlara déntstirebilen sistemlerdir. Palantir bu yeni
dénemin tek sirketi degil. Fakat bize gelecegin nasil
goriinebilecegine dair oldukga acik bir pencere sunuyor. Belki
gelecegin savaslarini en fazla tanka sahip llkeler kazanmayacak.
Belki en fazla veriyi, en kisa slrede, en etkili karara donistirebilen
Ulkeler kazanacak. Fakat o glin geldiginde sorulmasi gereken son
soru su olacak:

Karari biz mi verdik, yoksa bize yalnizca onaylamak mi kaldi?
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Kayiplar Olmasaydi, Bugun Neredeydik?

Gecgen sayida, modelle ¢iktigimiz yolda modeli kaybettigimizi yazmistim; Necdet icil
hocam da o yillarda yapilanlari kendi kaleminden kayit altina almis, benim anlatmaya
calistigim birlikteligin kronolojisini ¢ok daha yetkin bigimde ortaya koymustu. Bu ay
kaldigim yerden devam etmek istiyorum; ama bu kez geriye degil, hic yasanmamis bir
bugiine bakarak. Bir diisiince egzersizi yapalim: Ya o masa dagilmasaydi? Ya kurumsal
hafiza kaybedilmeseydi? Bugiin neredeydik? Bu soruyu hayiflanmak i¢in sormuyorum;
kaybettigimizin envanterini ¢ikarmadan yeniden baslayacagimiz yeri bilemeyiz. Kayip,

ancak adi kondugunda telafi edilebilir hale gelir.

Model giincellenirdi

Yol devam etseydi ilk is modeli
gincellemek olurdu; ¢linkli o model bir
fotograf degil, Lizbon Stratejisi'ni ve
ardindan Avrupa Dijital glindemini izleyen,
diinyanin en iyi 6rneklerini kendi
Olcegimize gére harmanlayan bir ydntemdi.
O yontem yagasaydi model de diinyayla
birlikte nefes alacak; veri korumada, dijital
kimlikte, siber glivenlikte ve yapay zekada
bastan asagi yenilenen diinyaya uyarlanmis
olacakti. Modelin bugiine uyarlanmis hali
nasil olabilirdi sorusunun cevabini ilerleyen
sayilara birakalim. Cuinkii yol devam etseydi
ikinci is gok daha yakici olurdu ve bu
yazinin asil konusu odur: Yarim biraktigimiz
yasalari tamamlamak, yasalasanlari ise
buglinlin diinyasina gore elden gecgirmek.
Hatirlayalim; Meclis'e gitmek igin sirasini
bekleyen bir mevzuat ailesi vardi. O ailenin
bir kismi Meclis'e hi¢ ulasamadi, bir kismi
bir siire sonra ortak akildan ve kaybolan
modelden ayristirilarak ulasti, kimi yasalar
hic dogmadi, doganlar ise bir daha elden
gecirilmedi.

Kopuk mevzuat bugiinii hazirladi
Buglinki tabloyu tek climleyle 6zetlemek
mimkiin: Her kurum kendi yasasini kendi
dar penceresinden giincelledi, olmayan
yasalar ise hi¢ yapilmadi. Ortaya bitlnlesik
bir devlet degil, ayri mevzuat adalari ¢ikti.
Oysa vatandas adalarla degil, tek bir
devletle muhatap olmak ister; adalarin
arasinda kalinca ayni bilgi tekrar tekrar
istenir, hizmetler birbiriyle konusmaz, bir
sorun ¢iktiginda sorumlulugun kimde
oldugu bulaniklasir. Bunun teoride
kalmadigini iki sayi dnce Bilisim Suglari
Yasasl Uzerinden anlatmistim: Blytk
resimden kopuk yazilan o metin, siber
guvenlikle icerik denetimini ayni torbaya
koydugu icin sonunda iki alanin da hakkini
veremedi. Kopuk mevzuat buglinki
daginikhgin zemini oldu; eksik mevzuat ise
0 zeminin Gzerine bir sey insa
edilememesine yol acti.

Yeni yasa, eski aliskanlik: 2023 deneyimi
Kopuklugun en giincel 6rnegine de
deginmek isterim. 2023'lin aralik ayinda
Meclis'ten oybirligiyle gecen Dijital
Donilslim ve Elektronik Devlet Kurumu
Yasasl, once hakki teslim edilmesi gereken
bir adimdir: Dijital dontsimi sahiplenecek
bir kurumun nihayet yasal kimlige
kavusmasi basli basina bir kazanimdir.
Hazirlik strecinde bizden ve bircok
kesimden goris alindi; ben de goris
verenlerdendim. Bu ylzden bu bolimi bir
yergi olarak degil, o glin anlatmaya
cahstiklarimin kaydi olarak okumanizi
isterim.

O gun anlathgimiz suydu: Yola
merkezilesmeyle degil, birlikte
calisabilirlikle cikilmalidir. Once veriyi
kaynaginda tutan, kurumlar arasinda
glvenli bir degisim katmaniyla paylasan
yap! kurulmali; veri tekrarlari ayiklanip
gercek bir servis modeli oturduktan sonra
merkezilesme, yaplyi sadelestiren bir
optimizasyon olarak kademe kademe
artirlmalidir. Bazi yapilar ise — hizli ve
yerinde erisim isteyen alanlar — en yedekli
altyapida bile ancak kismen merkeze
yaklasabilir. Yasanin bu kademeli yolculugu
planlamasini beklerdim; bunu yazili olarak
da iletmistik. Metin ise bitiin kamu
verisinin tek bir entegre veri merkezinde
toplanmasini ve yalnizca orada tutulmasini
esas aldi, bitin kamu sistemlerine de iki yil
icinde taginma ddevi verdi.

Bunu yasayi yermek icin degil, diinyanin
gittigi yone baktigim icin séyliyorum.
Elektrik 6nce birkag merkezde Uretilip
dagitildi; bugiin evlerin kendi enerjisini
iretip sebekeye kattigi modellere geri
donliyoruz. Haberlesme de tek merkezli
yildiz yapilardan, 5G ile digumlerin
birbirine atladigi 6rgli yapilara evriliyor.
Teknolojinin yona tek merkez degil;
birbiriyle konusan, yedekli, stirekliligi kendi
icinde tasiyan yapilardir. Bizim modelimiz,

Estonya dersini daha 2000'lerde ¢calismis bir
ekibin elinde tam da bunu séyliyordu. Bir
kurum yasasinda kadrolar elbette olacaktir;
ama donisim kadroyla degil, mimariyle ve
mevzuat ailesinin bitlndyle olur. Kopukluk
bitmedi, bicim degistirdi: Din yasalar hig
yapilmadigi igin kopuktuk; bugln yasa,
ailenin geri kalani olmadan tek basina
yapildigi icin kopuguz.

Eksik olanlar: devletin ¢atisi hala agik

Yol devam etseydi bugiin elimizde olacak,
ama hala olmayan yasalarin basinda bir ¢ati
yasa geliyor: dijital devletin, kamu verisinin
ve dijital katihmin ortak ilkelerini kuran
temel yasa. Vatandasin dijital hizmet
hakkini, devletin zaten bildigi bilgiyi bir
daha istememesini, glvenli ve kayitli veri
paylasimini, acik veriyi ve gecen sayida
anlattigim katihm araglarini tek tek kurum
yasalariyla kuramazsiniz. Bu yasanin dogal
ylriticisi de elbette 2023'te kurulan
Kurumdur; eksik olan yeni bir kurum degil,
elimizdeki Kuruma koordine edecegi
bltunun hukuki tarifini verecek yasadir. En
acil eksigimiz budur; ¢linki diger her seyin
izerine oturacagli zemin burasidir.

ikincisi, ulusal bir siber giivenlik merkezidir.
Fidye yazilimi magduriyetlerinin Glkemizde
ulastigi boyuta ragmen bu olaylarin kaydini
bile tutmuyoruz; 6lcmedigimiz tehdide
karsi tedbir alinmaz. Kamunun kritik
sistemlerini izleyecek, olaylari koordine
edecek ve kurumlara rehberlik edecek
kiicik ama uzman bir teknik merkez,
devasa bir tegkilat kurmadan da
mUmkiindir; yeter ki adli kolluk degil,
teknik koordinasyon otoritesi olarak
tanimlansin.

Uglinciisii, cevrimigi icerik ve dijital
hizmetleri diizenleyen ayri bir yasadir.
Bilisim Suglari Yasasi'ndan g¢ikariimasi
gereken icerik hiikiimlerinin gidebilecegi
bir ev olmadikga, o hiikiimler oldugu yerde
sorun liretmeye devam eder. icerik alani
elbette dizenlenebilir; ama kendi
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yasasinda, bildirim ve itiraz
mekanizmalariyla, mahkeme glivencesi ve
olgllultk esasiyla.

Dordiincisi, kamuda yapay zeka ve
otomatik karar sistemleridir. Yapay zeka
kamu hizmetine zaten girmektedir; mesele
yasaklamak degil, kayit altina almak, riskine
gore siniflandirmak ve vatandasi etkileyen
kararlarda insan denetimini, itiraz hakkini
ve aciklanabilirligi glivence altina almakdr.
Bu yasanin yiriticisi de dogal olarak yine
ayni Kurumdur; yani ¢ati yasa da yapay
zeka yasasi da Kuruma rakip yaratmaz,
tersine elini gliclendirir ve gérevini tarif
eder.

Bu iki yasayi birbirine baglayan bir gercek
daha var: Yazilim diinyasi, kodun giderek
artan boliminln yapay zeka ajanlari
tarafindan yazilacagi bir doneme giriyor.
Bu, korkulacak degil, hazirlanilacak bir
gelecektir ve hazirhgin ilk adimi agik
standart ile acgik kaynaktir; ¢linkii kodu
kapali, sahibi belirsiz bir yazilimi ne bir ajan
devralabilir ne de baska bir kurum yeniden
kullanabilir. Bugiinden ilkelerimizi
koymazsak, tekrarlanan veri hastaliginin
yazihmdaki karsihgini yasariz: her kurumun
ayni isi goren kodu yeniden yazdirdig,
bakimini kimsenin Gstlenmedigi bir yazilim
yigini. Ustelik yapay zek3, kural konmadigi
yerde bu yigini el emeginden ¢ok daha hizli
bilyatir. Oysa kamu kod envanteri, ortak
kod deposu ve yapay zeka destekli
gelistirmenin denetim kurallari bu yasalara
buglinden yazilirsa, ayni hiz bu kez bizim
lehimize isler. Fark, teknolojide degil,
hazirlkta olacaktir.

Eskiyenler: gegen yasalar da yerinde
durmuyor

Eksikler kadar dnemli bir baslik da
elimizdeki yasalarin bugtinki hali. Kisisel
Verilerin Korunmasi Yasasi'ni 2007'de
cikardigimizda bolgemizde oncilerdendik;
buglin o metin, veri ihlali bildirimi,
otomatik kararlara itiraz, cocuk verisi ve
biyometrik veri gibi ginimzin gindelik
meselelerine karsilik veremiyor. Kot
oldugu igin degil, on dokuz yildir kimse elini
sirmedigi i¢in eskidi; kurumsal hafiza
kaybinin mevzuattaki karsiligi tam da
budur. Elektronik imza Yasasi da benzer bir
kaderi paylasiyor: imza yalnizca bir aractir;
asil mesele gilivenli dijital kimlik ve
mihirden zaman damgasina bitiin gliven
hizmetleridir. Bu genisleme yapiimadikga
gecen sayida anlattigim katilim araglari da
havada kalir; ¢linkl gorist alinacak
vatandasin once glivenle taninmasi gerekir.
Liste uzuyor: Elektronik Haberlesme Yasasi,

BTHK'yi asil alaninda, yani altyapida
tutacak sekilde; Bilisim Suglari Yasasi,
gergek siber sug ¢ekirdegine donecek
sekilde; yayincihk mevzuati ise interneti
degil yayinciligl diizenledigi agikga yazilacak
sekilde elden gecirilmelidir. 2023 yasasi da
— yukarida anlathgim gerekgelerle —
henliz ¢cok geng olmasina ragmen bu listeye
girmek zorundadir; ¢linki bir yasayi eskiten
yalnizca zaman degil, dogdugu andaki
mimari tercihleridir. Ve bir yasa daha var ki
bu yazinin konusuyla hiizinli bir ironi
olusturuyor: Milli Arsiv mevzuati. Kurumsal
hafizayi kaybetmekten yakindigimiz bir
ilkede, devletin hafizasini diizenleyen
yasanin da giincellenmeyi bekliyor olmasi,
sdylenebilecek her seyi kendi basina
soyluyor. Bu yasalarin her birinde nelerin
degismesi gerektigini ise ilerleyen sayilarda
tek tek ele alacagim; bu yazinin amaci
madde yazmak degil, harita ¢citkarmaktr.
Sinir gizmek, duvar 6rmek degildir

Peki butlin bu yasalar tamamlansa is biter
mi? Bitmez. Clinkd asil mesele, her yasanin
kurumuna neyi yapma yetkisi verdigi kadar,
neyi yapmayacagini da agik¢a yazmasidir.
Yasalarimiz gérev sayar ama sinir gizmez;
sinir gizilmeyince her kurum zamanla
alanini genisletir ve adalar birbirinin
kiyisina duvar 6rmeye baslar. Oysa model
tersini soyliyordu: Teknik omurgayi isleten
kurum koordine eder ama verinin sahibi
gibi davranmaz. Kisisel veri otoritesi
bagimsiz denetgidir; gerektiginde en blyuk
kamu projesini bile durdurabilmelidir.
Haberlesme regilatéri altyapinin
kurumudaur; igerik polisi degildir. Siber
glvenlik merkezi teknik koordinatorddr;
kolluk degildir. Arsiv otoritesi belgenin
standardini belirler. Yayin kurumu
yayinciligin kurumudur; internetin
tamaminin degil. Bu climlelerin hicbiri bir
kurumu kigultmez; ciinkd siniri belli olan
kurum, alaninda derinlesebilen kurumdur.
Birlikte galisabilirlik de bu sinirlarin tzerine
kurulur. Yarin bir dijital kimlik projesi
baslatsak, en az bes kurumun birbirinin
alanina girmeden ayni projede galismasi
gerekir; gecen sayida ¢alisma ahlaki
dedigim seyin mevzuata tercimesi iste
budur. Bunun igin her kurumun, kendi
yasasina dokundugu her an kendine tek bir
soru sormasi yeterlidir: Bu degisiklik
bltlnin hangi katmanina hizmet ediyor ve
diger kurumlarin gorev alaniyla nasil
iliskileniyor? Bu soru sorulmadan yapilan
her tadilat, iyi niyetli bile olsa, adalara bir
ada daha ekler.

Envanter belli, sira niyette

Bu yazida saydiklarim bir hayal listesi degil;
bir zamanlar baslanmis, 6nceliklendirilmis
ve yarim birakilmis bir isin kaldigi yerden
dokimidir. Yol devam etseydi bugiin
hangi yasanin eksik oldugunu degil, hangi
hizmetin daha iyi calistigini konusuyor
olacaktik. Ama ge¢misin sartli cimleleri,
ancak gelecegin planina donusttginde bir
ise yarar. Soru, gecen sayida da yazdigim
gibi, artik “kurulabilir mi” degil; niyet edilir
mi sorusudur. Oniimiizdeki sayilarda bu
envanterin Uizerine koymaya devam
edecegim; yasalarda nelerin degismesi
gerektigini ve kaybettigimiz modelin
bugline nasil uyarlanabilecegini
anlatacagim. Cuinki kaybettigimiz sey bir
belge degildi; bir calisma ahlaki, bir
birliktelik ve bir aliskanlkt. Belgeler
yeniden yazilabilir. Aliskanlik ise ancak niyet
edilirse geri gelir.

Eralp Curcioglu
Elektrik ve Elektronik Miihendisi
EMI Technologies Ltd. Direktorii
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Havadalki RF S'Lnya[leri zararlt mi?

Havadaki radyo frekansi (RF) elektromanyetik alanlarinin (EMA) insan
saglgl tzerindeki etkilerine dair hazirlanan yukaridaki metne,
akademik ve kurumsal diizeyde kabul goren uluslararasi profesyonel
referanslar asagida listelenmistir.

Bu referanslar, elektromanyetik glivenlik standartlarini belirleyen,
epidemiyolojik verileri analiz eden ve kiiresel saglik politikalarini
yoneten en Ust diizey otoritelerden derlenmistir.

Uluslararasi Kurumsal ve Akademik Referanslar
1. ICNIRP (International Commission on Non-lonizing
Radiation Protection)

o

Referans Dokiiman: Guidelines for Limiting
Exposure to Electromagnetic Fields (100 kHz to 300
GHz). Health Physics, 118(5): 483-524, 2020.
Onemi: Diinya genelinde cep telefonlari, baz
istasyonlari ve Wi-Fi cihazlari igin gecerli olan yasal
SAR (Ozgiil Sogurma Orani) ve gii¢ yogunlugu
limitlerini belirleyen temel kiiresel kilavuzdur. 2020
gilincellemesi, 5G teknolojilerini de kapsamaktadir.

2. WHO (World Health Organization) - Diinya Saghk Orgiitii

o

Referans Dokiiman: Electromagnetic fields and
public health: mobile phones (Fact Sheet No: 193).
WHO, 2014.

Onemi: DSO, bugiine kadar yapilmis binlerce
bilimsel ¢alismayi konsolide ederek, uluslararasi
sinir degerlerin altinda kalan RF maruziyetinin insan
saghgl tizerinde kanitlanmis herhangi bir olumsuz
etkisi olmadigini resmi olarak deklare etmistir.

3. IARC (International Agency for Research on Cancer)

o

Referans Dokiiman: JARC Monographs on the
Evaluation of Carcinogenic Risks to Humans,
Volume 102: Non-lonizing Radiation, Part 2:
Radiofrequency Electromagnetic Fields. Lyon,
France, 2013.

Onemi: RF sinyallerini "Grup 2B" (insanlar icin olasi
kanserojen) olarak siniflandiran resmi monograftir.
Metindeki "kanitlarin yetersiz ancak dislanamaz
oldugu" tespiti bu epidemiyolojik rapora
dayanmaktadir.

4. SCENIHR (Avrupa Komisyonu Gelismekte Olan ve Yeni
Belirlenen Saglik Riskleri Bilimsel Komitesi)

o

Referans Dokiiman: Potential health effects of
exposure to electromagnetic fields (EMF). European
Commission, 2015.

Onemi: Avrupa Birligi adina hazirlanan bu kapsamli
bagimsiz analitik raporda, cep telefonlari ve
kablosuz aglardan (Wi-Fi) yayilan RF sinyallerinin,
mevcut AB limitleri dahilinde kalindigi stirece ne
kanser riskini ne de nérolojik hastalik riskini
artirmadigl sonucuna varilmistir.

5. IEEE ICES (International Committee on Electromagnetic

Safety)
o

Referans Dokiiman: /EEE Std C95.1-2019: IEEE
Standard for Safety Levels with Respect to
Human Exposure to Electric, Magnetic, and
Electromagnetic Fields, 0 Hz to 300 GHz. |EEE,
2019.

Onemi: Miihendislik perspektifinden
elektromanyetik glivenligi tanimlayan, 6zellikle
ABD standardizasyon enstittleri (ANSI)
tarafindan referans alinan en temel kiresel
muhendislik standardidir.

6. COSMOS (Cohort Study on Mobile Phone Use and

Health)
o

Referans Dokiiman: Schiiz, J., et al. (2011 +
glincel kohort takipleri). "The COSMOS Cohort
Study: Mobile Phone Use and Health." Cancer
Epidemiology, Biomarkers & Prevention.
Onemi: Birlesik Krallik, isveg, Finlandiya ve
Hollanda dahil olmak tzere Avrupa genelinde
yiiz binlerce cep telefonu kullanicisini uzun
yillar boyunca takip eden, RF maruziyeti
konusundaki en bulyuk ve en prestijli prospektif
epidemiyolojik ¢alismalardan biridir.

BT Kibris
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Siber Devriye Temelinde; Siber Vatan M,

Dijital Gozetim Mi?

KKTC'de saldiri tespiti, zararli alan adi bildirimi, tehdit istihbarat
paylasimi, kamu sistemlerinin korunmasi ve izinli zafiyet taramasi
yapan savunma amacl bir Siber Devriye ya da Ulusal
SOME/CSIRT modeli kurulabilir. Ancak Turkiye'den yonetilen,
KKTC'deki butiin kullanicilarin internet trafigini sirekli izleyen,
icerik analiz eden, derin paket incelemesi (DPI) uygulayan veya
izinsiz port taramasi yapan bir sistemin mevcut KKTC
mevzuatinda acik ve yeterli bir hukuki dayanagi yoktur. Boyle bir
yapi; haberlesmenin gizliligi, kisisel verilerin korunmasi, yargi
karari gerekliligi ve yetkisiz bilisim sistemi izleme hikimleriyle
ciddi bicimde gatisabilir.

Bu yazi baglayici bir hukuk mutalaasi degil, kamuya agik mevzuat
ve belgeler lizerinden yapilmis bir mevzuat ve kamu politikasi
analizidir.

1. Tuirkiye'deki diizenlemeler neyi kapsiyor? 5651, 7253 ve 7418

Diizenleme Temel konusu

Siber Devriye bakimindan anlami

Internet yayinlari, igerik—yer—erisim Esasen internet

aracilarinim

5651 sayih saglayier  yiikiimliilikleri,  trafik sorumlulugunu diizenler; genel ve
Kanun bilgileri, erisimin engellenmesi vesmursiz bir haberlesme dinleme
igerigin ¢ikarlmasi kanunu degildir.
20.210 de 15651 ! g?ﬁm%: S(:syal.la.g Platform ve saglayici yonetigimini
7253 sayih saglayleraripa - Lurkiye de - temstict, giiglendirdi. Kitlesel trafik dinleme
Kanun T Ry g T 127 veya yabanc iilkede tarama yetkisi
veri yukumliiliikleri getirdi; trafik vefme}; ¥
bilgisine port bilgisini de ekledi )
2022’de Basin Kanunu, internet haber Igerik ve dezenformasyon
7418 savil siteleri, sosyal ag saglayicilari ve diizenlemesidir. Teknik siber saldirt
b TCK’da degisiklik yapti; “halkitespiti veya iletisim  dinleme
Kanun A . N
yaniltict bilgiyi alenen yayma” sugunu yetkisinin dayanagi olarak
getirdi kullanilamaz.
7545sayih  2025'te Tarkiye'nin siber guvenlik oicr Devrive” fikrine 3631 den
N . . . .~daha yakin bir modeldir; fakat
Siber teskilatini, Siber Giivenlik . .
. . - " Tiirkiye makamlarina KKTC
Giivenlik Baskanlhgni, kritik altyapilari ve olay . A
. P : kullamicilan iizerinde kendiliginden
Kanunu miidahalesini diizenledi .
yetki vermez.
nedir?

5651 sayili Kanun; internet yayinlari ile icerik, yer ve erisim
saglayicilarin yakamlaliklerini, trafik bilgilerini, erisimin
engellenmesini ve icerigin gikarilmasini diizenler. 7253 sayili
Kanun, 2020'de 5651'i degistirerek sosyal ag saglayicilarina
temsilci, basvurulara cevap, raporlama ve bazi veri
yukamlulikleri getirmis; trafik bilgisi tanimina port bilgisini de
eklemistir. 7418 sayili Kanun ise 2022'de basin, internet haber
siteleri, sosyal aglar ve “halki yaniltici bilgiyi alenen yayma” sucu
Uzerinde yogunlasmistir. Bu diizenlemelerin higbiri genel, sinirsiz
ve sinir 6tesi haberlesme dinleme ya da yabanci bir tlkedeki
sistemleri tarama yetkisi vermez.

Siber Devriye fikrine daha yakin karsilastirma, Tirkiye'nin 2025
tarihli 7545 sayili Siber Glvenlik Kanunu'dur. Bu yasa ulusal siber
glvenlik politikasi, kritik altyapilar, olay miidahalesi ve Siber
Guvenlik Baskanhgini diizenler; istihbarat ve adli kolluk
faaliyetlerini ise ilgili 6zel mevzuata birakir. Dolayisiyla “siber
guvenlik” kavrami tek basina haberlesmeyi dinleme yetkisi
anlamina gelmez. Ayrica giincel degerlendirme, kanunlarin ilk
yayimlanan metinlerinden degil, Anayasa Mahkemesi kararlari
sonrasindaki yararliikteki birlestirilmis hallerinden yapiimalidir.

2. KKTC'de mevcut hukuki cerceve
Anayasa ve 6zel hayatin korunmasi

KKTC Anayasasi'nda 6zel hayat ile
haberlesmenin gizliligi temel
haklardir. Haberlesme igeriginin
Ogrenilmesi veya iletisimin
izlenmesi, siradan bir idari karar ya
da bakanlik protokoliyle sinirsiz bicimde yapilamaz;
miidahalenin kanunla 6ngoérilmesi, belirli ve 6l¢ili olmasi ve
yargisal denetime tabi tutulmasi gerekir. 32/2014 Ozel Hayatin ve
Hayatin Gizli Alaninin Korunmasi Yasasi, ilgililerin rizasi olmadan
haberlesmenin 6grenilmesini veya kaydedilmesini ve kisisel
verilerin hukuka aykiri elde edilmesi ya da aktarilmasini cezai
sorumluluk konusu yapar.

Kisisel veriler ve elektronik haberlesme

89/2007 Kisisel Verileri Koruma Yasasi uyarinca veri isleme; riza,
yasal yiktumlilik, kamu goérevi, sézlesme veya baska bir kanuni
isleme sartina dayanmalidir. KKTC'den bagska bir tlkeye kisisel
veri aktarimi bakimindan Kisisel Verileri Koruma Kurulunun
aktarim izni sistemi vardir. Kamu yarari veya kurumlar arasi is
birligi, sirekli ve sinirsiz trafik aktarimini kendiliginden hukuka
uygun héle getirmez; IP, port, zaman damgasi, DNS sorgusu,
cihaz bilgisi ve icerik gibi veri tiirleri amag ve gereklilik
bakimindan ayri ayri degerlendirilmelidir.

6/2012 Elektronik Haberlesme Yasasi sebeke ve hizmet
glvenligini duzenlerken haberlesmenin kullanicilar disindaki
kisilerce dinlenmesini, kaydedilmesini veya engellenmesini kural
olarak yasaklar. Trafik verileri hizmetin tamamlanmasindan sonra
silinmeli veya anonimlestirilmeli; faturalandirma, hizmet
sunumu ya da acik riza gibi sinirh amaglarla tutulmalidir. BTHK
glvenlik, gizlilik ve veri ihlallerini denetleyebilir; ancak
diizenleyici roll onu ceza sorusturmasi veya istihbarat dinleme
makamina donlstirmez.

Bilisim suglari ve kamu sistemlerinin giivenligi

32/2020 Bilisim Suglari Yasasi; bilisim sistemine yetkisiz erismeyi,
erismeye tesebbiis etmeyi, buna yardim etmeyi ve kamuya agik
olmayan verileri teknik yéntemlerle yetkisiz bicimde izlemeyi sug
kapsamina alabilir. Bilgisayar veya veri aramasi, sifre ¢gdzme ve
adli kopya alma gibi islemler kural olarak mahkeme kararina
baglidir. internet hizmet saglayicilarina bitiin icerikleri siirekli
izleme yakimlaliaga verilmemis; trafik verilerinin iki yil KKTC'deki
sunucularda saklanmasi ve erisimin mahkeme karari, acik yasal
gorev veya hizmet zorunlulugu gibi sartlara baglanmasi
Ongorulmistir.

76/2023 KKTC Basbakanlik Dijital Dontisim ve Elektronik Devlet
Kurumu Yasas!i altinda Bilgi Glivenligi, Ag Yonetimi ve Siber
Guvenlik Merkezi kurulabilir; kamu kurumlari icin standart
belirleme, zafiyet arastirma, saldiri tespiti ve olay midahalesi
yapilabilir. Ancak bu yetki esas olarak kamu sistemlerine
yoneliktir ve bitiin toplumun internet trafigini strekli izleme
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yetkisi seklinde genisletilemez.

3. KKTC-Tiirkiye is birligi ve USOM
meselesi

BTHK'nin 2025 faaliyet raporuna gore
KKTC'deki siber tehditler Tirkiye BTK
blinyesindeki USOM tarafindan analiz
edilmekte, Agustos 2021'den beri zafiyet
bildirimleri yapiimakta ve 2025 yilinda 129
tespit BTHK'ya iletilmektedir. Bu durum
belirli bir tehdit istihbarat ve zafiyet
bildirim modelinin zaten bulundugunu
gosterir. Ancak kamuya acik rapor,
USOM'un bitln KKTC kullanicilarinin ham
paketlerini topladigi veya haberlesme
iceriklerini dinledigi anlamina gelmez.
Tehdit gostergesi analizi ile llke capinda
tam trafik gozetimi hukuken ve teknik
olarak farkli islemlerdir.

Ulastirma Bakani Erhan Arikli'nin 1
Agustos 2026 tarihli agiklamasinda Siber
Devriye'nin dolandiricilik, kimlik hirsizhgi,
zararh yazihim, ¢ocuk istismari, yasa disl
bahis, teror ve organize suclarla miicadele
amaci tasidigi ve gerekli yasal-teknik
altyapidan sonra kurulmasinin
diisinuldigu belirtilmistir. Kamuya agik
alanda heniiz ayrintili yasa tasarisi, teknik
mimari, veri koruma etki analizi veya sinir
asan veri protokoll bulunmadigindan
proje simdilik politika niyeti dlizeyindedir.

4. Mevcut yasalarla kurulabilecek ve
kurulamayacak model

Mevcut hukukla; kamuya agik kaynaklarda
sahte site ve zararli alan adi arastirmasi,
zararli IP/alan adi/dosya 6zeti paylasimi,
DDoS ve botnet olaylarinda koordinasyon,
yazili izinli sistemlerde zafiyet taramasi,
vatandas ihbar merkezi, kamu kurumlari
icin 7/24 SOC/SOME-CSIRT, delil koruma
taleplerinin polis-savcilik-mahkeme
kanaliyla yurutilmesi ve hizmet
saglayicilara gtivenlik/olay bildirim
yukimluligi getirilmesi mimkinddr.
Burada amag kullanici icerigini okumak
degil, saldiri gostergelerini ve teknik
kotuye kullanim belirtilerini tespit
etmektir.

Buna karsilik butiin KKTC trafiginin ham
kopyasinin Turkiye'ye aktariimasi,
mahkeme karari olmadan icerik
dinlenmesi, tilke capinda sirekli DPI, sifreli
trafige araya girme, vatandaslar igin DNS-
IP-SNI-sosyal medya profili olusturulmasi,
Turkiye'deki bir kurumun bagimsiz hedef
se¢mesi, gercek zamanli kisi/cihaz takibi,

habersiz aktif zafiyet veya exploit taramasi
ve siyasi elestirinin “siber glivenlik”
faaliyeti olarak izlenmesi mevcut hukukta
acitkca mimkin degildir veya son derece
yuksek hukuki risk tasir.

5. Hangi yeni diizenlemeler gerekiyor?
Oncelikle bir Siber Giivenlik ve Kritik
Altyapilar Yasasi ¢ikarilarak ulusal
SOME/CSIRT'nin statiist, kritik altyapi
sektorleri, zorunlu olay bildirimi, asgari
glvenlik standartlari, izinli taramanin
kosullari, acil durum yetkileri ve bagimsiz
denetim acik¢a diizenlenmelidir. ikinci
olarak Haberlesmenin Adli Amagla
Denetlenmesi Yasasi; hangi agir suglarda,
hangi makamin basvurusu ve hangi
mahkemenin karariyla izleme
yapilabilecegini; hedef, siire, uzatma,
icerik-trafik ayrimi, mesleki sirlarin
korunmasi, silme, bildirim, tazminat ve
seffaflik glivenceleriyle belirlemelidir.

KKTC-Turkiye is birligi siradan bir
kurumlar arasi mutabakatla degil, Meclis
onayl bir protokol veya yasayla
kurulmalidir. Aktarilabilecek veri tirleri,
ham trafik yasagi veya istisnasi, KKTC
makaminin veri sorumlusu ve karar verici
olarak kalmasi, Tiirkiye'deki kurumun
yalnizca teknik hizmet saglayici rold,
saklama siresi, erisim kayitlari, veri ihlali,
imha, delil zinciri, uygulanacak hukuk ve
KVK Kurulu denetimi agikga yazilmalidir.

Ayrica 32/2020 Yasasinda pasif tehdit
istihbarat, port taramasi, banner/stirim
tespiti, zafiyet dogrulamasi, exploit,
yetkisiz erisim tesebbiisi, trafik toplama
ve icerik yakalama birbirinden ayrilmalidir.
89/2007 Yasasi ise veri koruma etki
degerlendirmesi, tasarimdan itibaren
mahremiyet, ihlal bildirimi, profil ¢cikarma,
kolluk verileri, biyometrik ve trafik verileri,
yurt disi aktarim denetimi, Kurul
bagimsizligi ve etkili yaptirimlar
bakimindan glincellenmelidir.

6. Tirk Telekom gecidi ve iki hukuk
diizeni

KKTC'nin uluslararasi internet erigiminin
Tirk Telekom POP'u ve Tirkiye'ye uzanan
fiber baglantilar tizerinden saglanmasi,
isletmeciye trafigi sinirsiz inceleme yetkisi
vermez. Yonlendirme, kapasite ol¢imi ve
saldiri gostergesi/DDoS tespiti; uygun
sozlesme, veri minimizasyonu ve
denetimle hizmet glivenligi kapsaminda
kalabilir. Abone bazli profil, tam paket

kaydi, icerik dinleme ve sifre ¢6zme ise
acik kanun, belirli amag, yargi karari ve
bagimsiz denetim gerektirir.

Turkiye'deki kanunlar bir Tirk kamu
kurumuna KKTC'deki kisiler izerinde
kendiliginden yetki saglamaz. Tirkiye
tarafindan isletilen bir gézetim sistemi,
KKTC i¢ hukukunun yani sira uluslararasi
insan haklari sorumlulugu, yurt disi veri
aktarimi ve delillerin gecerliligi sorunlarini
da dogurabilir. Turkiye'de toplanan verinin
KKTC mahkemelerinde kullanilabilmesi
icin toplama yetkisi, zaman
senkronizasyonu, hash, erisim kayitlari,
personel yetkisi ve delil zinciri
dogrulanmalidir. Aksi hdlde hukuka
aykirilik ve bitlnlik itirazlari glindeme
gelebilir.

7. Port taramasi neden 6zel olarak
diizenlenmeli?

Portun agik olup olmadigini kontrol
etmek, servis bashgi ve striimi almak,
zafiyet eklentisi calisirmak, kimlik
dogrulamayi asmaya calismak ve exploit
gondererek zafiyeti dogrulamak ayni
agirhkta degildir. 32/2020 Yasasi erisim
tesebbisiini ve teknik yontemle yetkisiz
izlemeyi kapsadigindan, sistem sahibinin
rizasi veya acik kanuni yetki olmadan
kapsamli tarama risklidir. Hukuka uygun
ulusal taramada yetkilendirilmis hedef
listesi, yazili riza veya acik yetki, ilan
edilmis kaynak IP'leri, irtibat adresi, hiz
siniri, kimlik dogrulamayi asmama, exploit
icin 6zel izin, veri minimizasyonu,
otomatik durdurma, degistirilemez kayit
ve bagimsiz denetim bulunmalidir.

Nihai degerlendirme

Siber Devriye bitiiniyle hayal degildir.
Mevcut mevzuat; kamu sistemlerinin
korunmasi, SOME/CSIRT kurulmasi, tehdit
istihbarati, zararli alan adi tespiti, olay
bildirimi ve izinli glivenlik taramasi igin
baslangic zemini sunar. Ancak “KKTC'nin
bltin internet trafiginin Turkiye'ye
aktarilmasi, kullanicilarin siirekli izlenmesi,
istenilen IP'lerin taranmasi ve gerektiginde
icerigin okunmasi” seklindeki bir model
hukuken kirilgan, anayasal olarak
tartismali, veri koruma bakimindan riskli
ve uluslararasi insan haklari sorumlulugu
dogurabilecek niteliktedir.

Dogru model; KKTC'de yerlesik, KKTC
hukukuna tabi, yargisal ve bagimsiz
denetimli, ham veriyi yerelde tutan ve
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Turkiye'den yalnizca sinirli teknik destek ile tehdit istihbarati alan savunma amagli bir ulusal siber giivenlik merkezi olmaldir. Sensérler
ve ayrintili kayitlar KKTC'de kalmali; BTHK haberlesme isletmecilerini, KKTC Basbakanlik Dijital DonUsiim ve Elektronik Devlet Kurumu
kamu SOC/SOME faaliyetini, polis ve savcilik sug sorusturmasini, KVK Kurulu veri isleme ve aktarimi, mahkemeler ise hedefli gbzetimi
denetlemelidir. Tirkiye'ye kural olarak yalnizca zararli IP ve alan adlari, dosya hash'leri, anonimlestirilmis gostergeler, toplulastiriimis
akislar ve belirli olaylarda mahkeme karariyla yetkilendirilmis veriler aktariimahdir.

Son olarak cevaplanmasi gereken kritik soru sudur: KKTC ve Tirkiye hukukunda port taramasi, zafiyet dogrulamasi veya erisim tesebbusi
sug riski tasiyabiliyorsa, USOM'un KKTC'ye bildirdigi tespitler hangi teknik yontemle, hangi hedef yetkisiyle ve hangi s6zlesme ya da
kanuni dayanakla tretilmektedir? Kamuya agik belgeler bu ayrintiyi géstermemektedir. Eger islem yalnizca pasif tehdit istihbarati ve
kamuya acik verilerin analizi ise durum farklidir; buna karsilik agik riza, yazili yetki veya kanuni gérev olmadan aktif tarama ve zafiyet
dogrulamasi yapiliyorsa sug ve hukuka aykirilk tarismasi dogabilir. Bu nedenle yontem, yetki zinciri, hedef listesi ve denetim

mekanizmasi seffaf bicimde agiklanmalidir.

Avustralya'nin sosyal medya yasagi ise yaramadi:

Cocuklarin %80'i hala platformlarda

Avustralya'nin 16 yas altina yonelik sosyal
medya yasaginin ylrirlige girmesinden
¢ ay sonra yayimlanan ilk resmi
degerlendirme raporu, uygulamanin
beklenen etkiyi yaratmadigini ortaya
koydu. Ulkenin gevrim ici giivenlik kurumu
eSafety Commissioner tarafindan
hazirlanan rapora goére, cocuklarin
%80'den fazlasi Instagram, TikTok ve
Snapchat gibi yas siniri bulunan
platformlari kullanmayi stirdirtyor.

803 gocuk (10-15 yas) ve ebeveynleriyle
gerceklestirilen arastirma, yasagin Aralik
2025'te yurirlige girmesinden 6nceki
veriler ile Mart-Nisan 2026 déneminde
toplanan g aylik takip verilerini
karsilastirdi.

Rapora goére yas siniri bulunan
platformlarda hesabi olan ¢ocuklarin orani
yaklasik %52'den %42'ye gerilese de
sosyal medya kullanimindaki disis
oldukga sinirli kaldi. Yasa 6ncesinde
cocuklarin %85,9'u en az bir sosyal medya
platformunu kullanirken, bu oran Ug ay
sonra yalnizca %81,5'e dista.

Yas dogrulama sistemleri yetersiz kaldi

Raporda, sinirh etkinin temel nedeni
olarak sosyal medya sirketlerinin yas
dogrulama sistemlerini etkili sekilde
uygulamamasi gosterildi. Ankete katilan
¢ocuklarin yarisindan fazlasi platformlarin
yaslarini dogrulamak icin herhangi bir
islem yapmadigini soyledi.

Bunun yaninda ¢ocuklarin %18'i
platformlarin yaslarini yanhslikla 16 yasin
lizerinde degerlendirdigini, %37'si ise
erisimini strdirebilmek i¢in hesaplarinda
yasini 16 veya Uzeri olarak belirttigini ifade
etti. Rapor, cocuklarin hesaplarina
erismeye devam etmek icin karmasik
yontemlere ihtiya¢ duymadigini, mevcut
dogrulama sistemlerinin kolayca
asilabildigini vurguladi.

Reddit ve Pinterest'e yonelis dikkat ¢ekti

Arastirma, bazi gocuklarin Instagram ve
TikTok gibi platformlardan uzaklasirken
Reddit ve Pinterest gibi alternatif
platformlara yonelmeye basladigina dair
ilk isaretleri de ortaya koydu.

Bunun yaninda yasagin beklenmeyen bir
sonucu da tespit edildi. Cocuklarinin
sosyal medya kullandigini bilmeyen
ebeveynlerin orani yaklasik %10 artti.
Uzmanlar bunun cocuklarin hesaplarini
ailelerinden daha gizli kullanmaya
baslamis olabilecegine isaret ettigini
belirtiyor.

Ote yandan Basbakan Anthony
Albanese'nin yasagin ¢ocuklarin disarida
daha fazla vakit gecirmesini saglayacagi
yonindeki beklentisi de gerceklesmedi.
Rapor, ¢cocuklarin gevrim disi
aktivitelerinde kayda deger bir degisim
yasanmadigini ortaya koydu.

Hiikiimet yaptirimlari artirmaya

Kazim Ates
Elektronik ve Bilisim Uzmani

hazirlaniyor

Sonuglarin ardindan
Avustralya hiikiimetinin
sosyal medya sirketlerine
yonelik yaptirimlari
sertlestirmesi bekleniyor.
Hikimet, platformlara
uygulanabilecek para
cezalarini artirmayi ve eSafety
Commissioner'in bilgi toplama yetkilerini
genisletmeyi planhyor.

Ote yandan yas dogrulama teknolojileri
gelistiren sirketler de hikiimete, sosyal
medya platformlarinin yas dogrulama
sistemlerini gercekten uygulayip
uygulamadigini denetlemek amaciyla
bagimsiz ve zorunlu denetimler yapilmasi
¢agrisinda bulundu.

Uzmanlara gore platformlar kurallara tam
olarak uysa bile sorun tamamen
¢coziilmeyebilir. Clinkli mevcut yasa,
cocuklarin hesap agmasini engellese de
sosyal medya igeriklerini oturum agmadan

goruntilemelerini yasaklamiyor. - Kaynak:
donanimhaber.com
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Tum yazilar, yazarlarin kendi yorumlaridir.
Yazilarin tim haklari, yazarlarin kendilerine aittir.
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